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1. HABYAJIbHUM KOHTEHT (PO3IIVMPEHU IIJIAH JIEKIITN)
PO3JII 1. 3ATAJTBHI 34ACAJIH MIKHAPOJHOI IH® OPMAILITHHOI BE3ITEKH

Tema 1. Konuenuis inpopmaniiinoro nporuéopcrea B Mi>kHAPOJAHUX BiIHOCHHAX.
JIEKIIA 1. Konuenuyis inghopmayiitnozo npomubdopcmea 6 MixcHapoOHuX 6i0HOCUHAX.

Yac npoBeaeHHs — 2 o1

HaByanbHi nuTaHHA:

1. IndopmaniiiHuil YNHHUK KOHQUIIKTIB y Cy4YaCHUX Mi’KHAPOAHMX BifHOCHMHAaX. Poib
nporeciB rinobanizamii Ta iHGOpMaru3amii y B3aeMojii CyO’ €KTIB MDKHApOIHHMX BiJIHOCHH.
[Ipupona ta cyTHicTh MiKHapogHOTO KOHQUIIKTY. Cy0’eKTH MDKHApOAHOTO KOHMIIKTY. OCHOBHI
(GyHKIIT MDKHApOAHOTO KOHGUIIKTY. MeTou iH(opMaiifHO -IICUX0IO0TTYHOTO BIUTUBY Y CYYaCHUX
MDKHapoJHUX KOHGuIiKTaX. Jle3iHopmalis Ta npornaraijia.

2. IlonsaTrTst Ta 3MicT iHpopmaniiiHoro mporudopcrBa. IloHATTS iH(DOpMaLiIHHOTO
npotudopcTBa. [cTopuuHi eranu po3BUTKY 1H(opMarliiiHoro npotudopcrsa. GakTopu Ta yMOBHU
Cy4acHOTO BeJleHHS 1H(opmaliiiHoro npotubopcTBa. Mera Ta NpPUHUMIN 1HPOPMALIHHOTO
npotudopctBa. Cy6’ekTu Ta 00’€kTH 1H(POpMaIliifHOrO MPOTHOOPCTBA.

3. ®@opmu BeaeHHs iHpopmauniiiHoro nporudopcrsa (iHpopMmauniiiHa ekcnaHcis,
iHpopmaniiina arpecis, indopmauiiina Biiina). Cranii iHbopMaUiiHOTO TPOTHOOPCTBA.

Buau. [loHsaTTs Ta o3Haku iH(popmManiiHOT BilfHM. 3acO0M Ta METOAM BeAeHHS iH(pOpMaliiHOT
BiliHH. BigMiHHICTh 1HPOpMAIIHHOT BIHU Bil TPAIUIIAHO].

Jlireparypa:
Ocnosna: 9, 13, 14, 17, 18, 19, 22, 23.
Honatkona: 1, 3, 4,5,6, 7, 8,9, 10, 12, 13, 22.

Tema 2. Teopernuni 3acaau iHpopmauniiiHol Oe3neKu.

JIEKIIA 2. Teopemuuni 3acaou inghopmayiitnoi 6e3neku.

Yac npoBeieHHs — 2 TO/I.

HaBuanbHi nuTaHHs:

1. IlousatTss Ta BuAM iHdopmaniiinoi Oe3mexu. OCHOBHI MiAXOAW 10 BU3HAYEHHS
NoHATTA «iH(MopMmaniiiHa Oe3mneka». IloHsATTS MbKHapomHoi iH(opmaminoi Oesmexku. ['pymum
iHTepeciB B cdepi iHpopmaniiinoi Oe3neku. O3nHaku iHbopmariiiHoi Oe3neku. Knacudikarrii
iHpopMarliitHo1 6e3nexu. CriBBiTHOIICHHS MOHATH «iHGOopMalliiiHa Oe3neKay Ta «KidepOesnekar.

2. CyuacHi ingopmaniiini 3arposu. [TousTts iHpopMaliitHiX 3arpo3 Ta iX BIaCTUBOCTI.
Knacudikanii 3arpo3 iHdopmariiiniin Oe3mnemni. [HpopmariiiHa 3704MHHICTE. [HGOpMaIiiHII
TEepOpHU3M. 3arpo3u, 3yMOBIICH1 BIpTyalli3alli€o.

3. IlonsTrrss Ta BHAM iHpopmaniiinoi 30poi. IlonsarTs indopmaniiinoi 30poi
Knacudikanii indpopmartiitnoi 36poi. O3naku iHbopMaliiiHO1 30poi.

4. MogeJi cucremu riodanabHoi ingpopmaniiinoi 6e3mexkun. Moneni A, B, C, D, E.

Jlireparypa:
OcuosHa: 1, 3, 4, 5, 6, 10, 11, 14, 15, 17, 18, 19, 21, 22, 25.
Honatkosa: 3, 10, 11, 14.

Tema 3. ImcruryniiiHo-mpaBoBi 3acaam iHpopManiiiHol Oe3meku y rJ100abHIN
cUCTeMi MiATPUMAHHS MHPY.

JEKIIA 3. Incmumyuiiino-npaeogi 3acaou ingpopmauyiitnoi 6e3neku y 2n00anvhii
cucmemi RIOMPUMAHHIA MUPY.



Yac npoBeieHHs — 2 TO/I.

HaByanbHi nuTaHHA:

1. Bnoius ingopmaniiiHoi peBoJironii Ha cucremy MixkHapoaHoi Oe3nmeku. CydacHa
cucreMa MDKHapogHOi Oe3nexu. DakTopu e(pEeKTHBHOCTI CHUCTEMH MDKHApOIHOI Oe3reKu.
[Tpo6nema 3axucty iHpopMaIllii B CHCTEMI MDKHAPOJHUX BiTHOCHH.

2. disabHicte OOH y cdepi Mizknapoanoi ingopmaniiinoi 6e3nexku. Pesomromii I'A
OOH «/locsrHenHs y cdepi iHpopmaTuzamii Ta TEIEKOMYHIKALi# B KOHTEKCTI MDKHApOJHOT
oesnekny». ismpHicTh CrienialibHOT IPYIH YPSAOBUX eKCIepTiB AepkaB-uwieHiB OOH.

3. Poab BcecBiTHBOrO camity 3 nuTaHb iHGoOpMaliliHOr0 CyCHJILCTBA Y PO3BUTKY
MizkHapoaHOro cmiBpoOiTHMUTBAa y cepi indopmaniiinoi O6e3nexu. DiHanbHI JOKYMEHTH
nepmoro eramy BCIC 2003 poky (Hexmapanis npunmuniB «IloOynosa indopmaniiiHoro
CyCHUIbCTBA - IJ00aNbHE 3aBJaHHs y HOBOMY TUCS4OMITT» 2003 poky. JKeHeBchkuil miaH i
2003 poky). @inaneH1 gokymeHTH apyroro etamy BCIC 2005 poky. Tyniceka mporpama ass
iHpopMauiiiHoro cycnuiberBa 2005 poky. TyHicbke 3000B’Si3aHHS 3 NMUTaHb IHQOPMALIHOTO
cycrinbera 2005 poky).

4. Poab mixkHapoaHoi opradizanii kpuminanbHoi mnoainii (Intepmon) y cdepi
MickHapoaHoi iHdopmauiiiHoi 0e3mexu. Omnepanii npotu kidbep3inounHHocTi Unmask (2012
poky.), Strikeback (2014 poxy.), Aces (2015 poxy.), Simbabotnet (2015 poxky.), Singapore (2017
poky). I'mobGanbHmii kKomrieke iHHOBaMH [nTepnony. isnpHicTs ['106anbHOT rpynu eKcrepTiB 3
ki0ep3nounHHocTl. JisnpHicTs Hentpy Kibepd roxH.

Jlireparypa:
Ocnoena: 7, 12, 14, 15, 16, 17, 18, 19, 20, 21.
Honatkosa: 4, 6, 10, 15, 17, 20.

Tema 4. IHCTpyMeHTH PperioHaJbLHOrO CHiBpOOIiTHUNTBA Yy cdepi MiKHAPOIHOL
iHdopmaniiiHoi Oe3meKu.

JEKIIA 4. Incmpymenmu pezionanvnozo cniepodimnuymea y cghepi mixcnapoonoi
inghopmauinnoi 6e3neku.

Yac npoBeneHHs — 4 roj.

HaBvanbHi nuTaHHS:

1. IncTrpymMeHTHM perioHajJbLHOro coiBpoOiTHUUTBA Yy cdepi MiKHAPOAHOI
indpopmaniiinoi Oe3mexku eBponeiicbkux Jep:kaB. Konpenmis Pamu €Bpornm  mpo
kioepznmounnHicTh 2001 poky. Pimenns Pamu MinictpiB OBCE Ne 7/06 «IIpoTumis
BUKOPUCTaHHIO [HTepHETYy B TepopuctuuHux nisx» 2006 poky. HismsHicTs €C y chepi
3abe3neyeHHs iHpopmaniiiHoi O6e3neku periony. IniniatuBa «Enextponna €spona» (eEurope).
HismbHicTh ArentctBa €C 3 Mepex 1 iHdopMmaiitnoi 6e3nexu (ENISA). Hauanusa Cyber Europe.
HismbHicte Komanau pearyBanHss Ha HaazBuyaiiHi curtyarii CERT-EU. Crpaterin €C 3
kibepOesnexu 2013 poky. isuibHICTE €BPONEHCHKOTO LEHTPY MO 0OPOTHOI1 3 KIOEP3IIOUHMHHICTIO
(EC3). JlmpexktuBa 2016/1148 mnpo 3axomu yis 3a0€3MEUCHHS BHUCOKOTO pPIBHS OE3IEeKH
MepexeBHx Ta iHpopmaniiHux cucreM y €C 2016 poxy (NIS Directive).

2. IHCTpyMEHTH perioHajJbHOr0 cHiBpoOiTHMHTBA Yy cdepi MikHapogHOI
iH(opMmaniiiHol Oe3mexkHu Aep:xkaB A3ii Ta AsiaTcbk0-THX00KeaHCHLKOrO0 periony. [HcTpymenTn
3abe3neueHHs iHQopmariiiHoi Oe3mekn B paMkax opraizaimii AsiaTcbko-THXOOKEaHCHKOTO
exoHoMmiuHoro cmiBpoOitTHuITBa (ATEC). Pesynpratm camitiB MminicTpiB ATEC y cdepi
TeJIeKOMYHIiKalliil Ta iHpopmarii. [HcTpymenTH 3a0e3nedenHs iHpopManiifHOT Oe3NMeKH B paMKax
Acomianii gepxas I[liBnenno-Cxinnoi Asii. Perionansanii dopym ACEAH 3 nutanp Oe3mneku.
IncTpymentn 3abesnedenHst iHdopmaniiiHoi Oesmekn B pamkax Illanxaiicekoi opranizanii
cuiBpoOitaunTBa (LLIOC).

3. IHCTpyMEHTH perioHaJbLHOro cmiBpoOiTHMUTBA Yy cdepi MikHapogHOI
iHdopmaniiiHoi 6e3neKH aMepUKaHCHLKHX Jiep:kaB. [HcTpyMeHTH 3a0e3neueHHs iH(opMaIiitHO1




Oesneku B pamkax Opranizanii AMepuKaHCHKUX JepxaB. Ponbp MikaMepuKaHCHKOT KOMICIT 3
nutaHb 3B 53Ky (CITEL) y 3a6e3nedenHi iHdopmarriiiHoi 6e3meK.

Jliteparypa:
OcnosHa: 2, 8, 12, 14, 15, 17, 18, 19, 21, 24.
JonmatkoBa: 2, 15, 16, 17, 18, 19, 21, 23, 24, 25.

2. INTAHA TIPAKTUYHUX 3AHATD, 3ABJIAHHSA J1JISI CAMOCTIHHOI POBOTH
TA IOTOYHOI'O KOHTPOJIIO 3HAHb, YMIHb TA HABUYOK 3/106YBAUIB HA
NPAKTUYHHUX 3AHATTAX

PO3JLI 1. 3ATAJIbHI 3ACAJTH MIZKHAPOJHOI IH® OPMAIIIHHOI BE3IIEKH
Tema 1: Konnenuis indpopmanilinoro nporuéopcrea B Mi’kHApOJIHUX BiHOCHHAX.

[paktnune 3anatTsa 1: Konunenuisi ingopmaniiinoro nporuéopcrBa B MizkKHapOIHMX
BilHOCHHAX.

Yac npoBeneHHst — 2 1oJ.

HaByanbHi NMTAHHS AJI1 PO3IJISIAY HA IPAKTUYHOMY 3aHATTI:

1. ITndopmartiitHuil YMHHUK KOHDIIKTIB y Cy4aCHUX MDKHAPOTIHUX BITHOCHHAX.

2. IlonsaTTs Ta 3MicT iHGOPMaLIHHOTO TPOTUOOPCTBA.

3. ®opmu BeneHHs iHGopmaliiiHoro mpoTHOopcTBa (iH(pOpMaliiiHa eKCHaHCIs,
iH(popMaIriitHa arpecis, iHpopMaIliiiHa BiifHa).

IuTaHHs 111 KOHTPOJIIO 32CBOECHHS 3HAHD:

1) TlepepaxyiiTe OCHOBHI (QYHKIIii MIKHAPOIHOTO KOHQITIKTY.

2) Busnaure MeTou iH(GOPMAIIHHO-TICHXOJIOTIYHOTO BILIMBY Y Cy4aCHUX MDKHAPOIHHX
KOH(UTIKTaX.

3) Oxapakrepu3yiTe iCTOPHUYHI €Tk PO3BUTKY iH(GOPMAIIHHOTO MPOTHOOPCTBA.

4) Po3kpwuiiTe MOHATTS Ta O3HAKHU iH()OPMAIIHOT eKCITaHCIi.

5) PoskpuiiTe MOHATTS Ta 03HAKHU iH(OPMAIIHOI arpecii.

6) Po3kpuiiTe MOHATTS Ta O3HAKH iH(POPMAIIHHOT BIHH.

Jlireparypa:
OcHoBHa: 9, 13, 14, 17, 18, 19, 22, 23.
Honatkosa: 1, 3, 4,5, 6,7, 8,9, 10, 12, 13, 22.

Camocriiina po6ora — 18 ro.

3aBaaHHs 1J151 CAMOCTIiHHOI po0oTH 3100yBaviB:

1. O3HalfoMUTHCS 3 TEKIIHHUM MaTepiaJioM Ta 3 pEKOMEHIOBAHOIO JIITEPaTypolo 3a TEMOIO
Ta OyTM TOTOBMMH BIANOBIAATH Ha YCHI 3allMTAaHHS 332 HAaBYAJIbHUMHU MHUTAHHAMH MPAKTUYHOIO
3auaTTs (4 ron.).

2. IligrotyBatu npe3eHTallii 10noBiiel 3 HacTynmHux TeM (Ha Buoip) (3 rox.):

1) Indopmartiiini BifiHM B CydacCHUX MDKHAPOJHUX BiTHOCHHAX.

2) BigminnicTh iH(popManiiiHOi BiiiHM BiJ TpaauIiiiHO].

3) Meromu iH(OPMALIITHO-NICUXOJOTYHOTO BIUIMBY Y CYYaCHHMX MDKHApOJHUX
KOH(ITIKTaXx.

2. IligrotryBatu cxemy Ha Temy: «[IoHATTS Ta 3micT iHpoOpMaLiitHOTO IPOoTHOOPCTBaY (2
roj.).



3. O3HaifoMHUTHCS Ta MpoaHali3yBaTH HaykoBYy cTarTio JlutBuHenko O. IHdopmaniiina
CKJIaJIOBa y Cyd4acHid TiOpuaHiii BiliHI mpoTu YKpaiHW: BUKIMKH W 3arpo3u. Yxpainosnaguuil
AbMAHaXx. Kwuis, 2016. Bum. 19. C. 172-174. URL:
http://nbuv.gov.ua/UJRN/Ukralm_2016_19 42 (4 ron.).

4. IligrotyBatn ece Ha Temy: «lHCTpyMeHTH iH(pOpPMAIIHHOTO MPOTHOOPCTBA CTOPIH B
pociiicbKo-yKkpaiHCchKoMy KOHMITIKT (5 TO1.).

3aBaaHHA 119 po0OTH HA IPAKTHYHOMY 3aHSATTI:

1. YcHe onuTyBaHHS Ta HaBYalbHA JUCKYCIS 32 HABYAJHbHUMH IMUTAHHAMU JUISL PO3TIISTY
Ha MPAKTUYHOMY 3aHATTI.

2. 3axuCT mpe3eHTallill JOMOBIICH.

3. HaBuanbpHa nuckycis 3a HaykoBoro crarreto JIutBunenko O. «lHpopmariiiiHa ckiiagoBa
y Cy4acHii riOpuaHii BifiH1 IpoTH YKpaiHU: BUKIMKHU W 3arpo3u».

4. 3axucrt ece.

Tema 2: Teoperuuni 3acaau ingopmauiiiHoi 0e3nexu.
[Ipaktuune 3ansatTs 2: TeoperuuHi 3acaau indopmauiiinoi 0e3nexmu.

Yac npoBeaeHHs — 2 TOI.

HaBuanbHi nUTaHHA )15 PO3IJIsIAY HA MPAKTHYHOMY 3aHATTI:
1. ITonsTTs Ta BUaM iHPOpMaIiiiHOi Oe3neKu.

2. CyuacHi iH(opMaIliifHi 3arposu.

3. TIlonsarts Ta Buau iHOpMaIiitHO1 30poi.

4. Mopeni cucteMu T7100abHOT 1HGOpMaIliitHOT Oe3MeKH.

IuTaHHs 111 KOHTPOJIIO 32CBOECHHS 3HAHD:

1) Po3kpwuiiTe OCHOBHI IMIX0AM 0 BU3HAUEHHS MMOHATTA «iHpOopMaIriiiHa 6e3meka.
2) OxapakTepu3yiTe BUAN iHPOPMAIIIHHOT OE3MEKH.

3) OxapakTepu3syiiTe BUAX 3arpo3 iHdopMalliiHiii 6e3merri.

4) Knacudikyiite iHpopmaliiiny 30poro.

5) OxapakTepusyiiTe MOJEII CHCTEMH III00aIbHOT iH()OpMAIliifHOT GE3EKH.

6) JaiiTe BU3HAYEHHS MMOHATTS «MDKHAPOIHA iH(opMaIriiiHa 6e3meKay.

Jliteparypa:
OcnoBna: 1, 3,4, 5, 6, 10, 11, 14, 15, 17, 18, 19, 21, 22, 25.
Honarkosa: 3, 10, 11, 14.

Camocriiina pooora — 14 rog.

3aBaHHA AJI51 CAMOCTIHHOI po00TH 3100yBaviB:

1. O3HalfoMUTHCS 3 TEKIIHHUM MaTepiaJloM Ta 3 PEKOMEHI0BAHOIO JIITEPaTypoIo 3a TEMOIO
Ta OyTM TOTOBMMH BIANIOBIAATH Ha YCHI 3allMTAHHS 32 HABYAIBHUMH MHUTAHHAMM MPAKTUYHOTO
3auaTTs (4 ron.).

2. IligrotyBatu npe3eHTallii 10noBiiel 3 HacTynmHux TeM (Ha Buoip) (3 rom.):

1) Knacuoikanii inpopmarniitnoi 36poi.

2) IndopmariitHa 3M0YNHHICTh Y Cy4aCHOMY CBITI.

3. [ligroryBaru cxemy Ha TeMy: «Knacudikarii indopmariiinoi 6e3nexu» (2 rof.).

3. [lizroryBaru ece Ha Temy (Ha BuOIip) (5 rox.):

1) «CniBBiqHOIIEHHS OHSTH «iH(pOpMaIiiiHa Oe3neKa» Ta «KibepOe3nekay.

2) «CriBBiIHOIIEHHS MOHATH «iH(pOpMaliliHa Oe3reka» Ta «MbKHApoAHa iH(popMalliiiHa
Oe3nekay.



3aBaaHHs 11 po0OTH HA NIPAKTHYHOMY 3aHSATTI:

1. YcHe onuTyBaHHS Ta HaBYalbHA JUCKYCIS 32 HABYAJIHHUMHU MMUTAHHSAMU 1L PO3TIIALY
Ha MPAKTUYHOMY 3aHATTI.

2. BukoHaHHS TECTOBUX 3aBJaHb 3a HAaBYAJIBHUMH IUTAaHHAMHU U1 DPO3MVIALY Ha
MPAKTUIHOMY 3aHSTTI.

3. 3axucT mpe3eHTarii.

4. 3axucr ece.

Tema 3: IncrurTyuniiiHo-mpaBoBi 3acaam iHdopmaniiiHoi Oe3mekn Yy rJodajbHii
cUCTeMi MiATPUMAHHS MUPY.

[lpaktnune 3aHaTTs 3: IHcTHTyHiliHO-IpaBoBi 3acagu iHdopmaniliHol Oe3nexku Yy
rj00a/bHill cucTeMi NiATPMMAaHHA MHPY.

Yac npoBeaeHHs — 2 TOI.

HaBuajbHi nUTaHHS A1 PO3TJISIAYy HA NIPAKTHYHOMY 3aHATTI:

1. BrutuB iHpopMaLiiiHOT peBOIIOLI] HA CUCTEMY MDKHAPOIHOT O€3MeKH.

2. Qisnpnicts OOH y cdepi MmikHapoaHOT iHPOpMaIiifHOT Oe3neKH.

3. Ponp BcecBiTHROTO camiTy 3 NHUTaHb 1HQOPMAIIMHOIO CYCHUIBCTBA Y PO3BUTKY
MDKHApOJHOTO CHIBPOOITHULTBA Y cepi iH(DopMaIliifHOT Oe3meKH.

4. Ponb MbKHapOIHOT opraHizanii kpuMiHaiabHO1 nosiuii (IHTepnon) y chepi MbKHApOAHOT
1HpopMaLiitHOT Oe3MeKH.

IIuTaHHs 11 KOHTPOJIIO 32CBOEHHSA 3HAHD:

1) Ha3Bite pakropu eeKTUBHOCTI CHCTEMH MIKHAPOIHOT OE3IECKH.

2) IlpuHIMOH CydacHOT CHCTEMH MDKHAPOIHOT OE3MEKH.

3) VY yomy nmossrae 3HaueHHs Pesomrorii '”A OOH A/RES/53/70 «Jlocsaruenns y coepi
iH(pOopMaTH3aIlii Ta TeJIEKOMYHIKAIliil B KOHTEKCTI MDKHAPOIHOT O6e3nekun» 1998 poky.

4) OxapakTepusyiiTe npoOJeMaTHKy MbKHapoaHoi iHdopmariiinoi Oe3meku B
nincymkoBux AokymeHtax BCIC XKenercrkoro eramy 2003 poky.

5) Oxapakrtepusyiite npoOJeMaTHKy MbKHapoaHoi iHdopmariiinoi Oe3meku B
nigcymkoBux AokymeHTtax BCIC Tynicekoro etamy 2005 poky.

6) Bwusnaaute posp CremianbHOI TPyImH ypsAAOBHX eKcrepTiB aepskaB-wieHisB OOH vy
3a0e3neYeHH1 MDKHApOIHOT 1HGOpMaIlIiHOT O3TEKH.

Jlireparypa:
OcuosHa: 7, 12, 14, 15, 16, 17, 18, 19, 20, 21.
Honatkosa: 4, 6, 10, 15, 17, 20.

Camocriiina pooora — 14 rog.

3aBaaHHsA 17151 CAMOCTIiHHOI po0oTH 3100yBaviB:

1. O3HalfoMUTHCS 3 JTEKIIHHUM MaTepiaJloM Ta 3 PEKOMEHI0BAHOIO JIITEPaTypoIo 3a TEMOIO
Ta OyTM FOTOBHMHM BIJNOBIJaTH HA YCHI 3alIMTaHHS 332 HaBYAJIbHUMHU HMUTAHHSAMH MPAKTUYHOTO
3auaTTs (4 ron.).

2. IligrotyBatu npe3eHTallii 10noBiiel 3 HacTynmHux TeM (Ha Buoip) (3 rox.):

1) Omnepauii [HTeprony MpoTH KiOEP3I0YNHHOCTI.

2) Pone  Mixnapomnoro Corozy Enekrposp’sizky y 3a0e3neueHHI MDKHApOIHOI
iHpOopMaNiiHOT Oe3MeKH.

3. IligroryBatu cxemy Ha Temy: «Pesomouii I'A OOH «/locarnenns y cdepi
iHpopMaTH3alii Ta TeNEKOMYHIKaI[iil B KOHTEKCTI MDXHApOIHOT O6e3nekn» (2 ro.).



3. [inroryBatu ece Ha Temy. «Kpusza cydacHOi cucTeMu OC3MEKH: y MOIIyKaX HOBOTO
MbkHapoHOoro Topsaky» (5 ro.).

3aBaaHHs 11 po0OTH HA NIPAKTHYHOMY 3aHSATTI:

1. YcHe onuTyBaHHS Ta HaBYAJIbHA AUCKYCIS 32 HAaBYAJIHHUMHU MMUTAHHAMU IS PO3TIISATY
Ha MPAKTUYHOMY 3aHATTI.

2. BUKOHaHHS TECTOBUX 3aBJaHb 32 HAaBYAIBHUMH IUTAaHHAMHU U1 DPO3IIISALY Ha
[IPaKTUYHOMY 3aHATTI.

3. 3axucT mpe3eHTarii.

4. 3axucr ece.

Tema 4: IHCTpyMEHTH PperioHaJbHOr0 CcHiBpOOIiTHHMUTBA Yy cdepi MixkHApPOIHOL
iHdopMmaniliHol Oe3nexu.

[lpaktnune 3aHATTS 4: IHCTpyMeHTHM perioHajibHOro cniBpodiTHMUTBa Yy cdepi
MizkHapoaHoi iHopmauiiiHoi Oe3nexHu.

Yac npoBenenns — 4 roj.

HaBuajbHi NnUTaHHS 1)1 PO3IJISiAy HA IPAKTHYHOMY 3aHATTI:

1. IHCTpyMEHTH PETIOHAIBHOTO CHIBpPOOITHULTBA Yy cdepl MDKHAPOAHOI 1HPOpMaLiiHOT
0e3MeKu €eBPONENCHKUX JIEPIKaB.

2. IHCTpyMEHTH perioHaJbHOTO CHIBpOOITHUIITBA y chepl MDKHAPOAHOI 1H(OPMAIIIHHOT
6e3neku aepxkaB A3ii Ta A3iaTcbko-THXO0KEaHCHKOTO PETIOHY.

3. [HCTpyMEeHTH perioHaJbHOTO CIIBPOOITHUIITBA y cdepl MDKHAPOAHOI iHPOpMaIiifHOT
0€e3MeKH aMepUKaHChKUX JEPKaB.

IIuTaHHs 11 KOHTPOJIIO 32ACBOECHHS 3HAHD:

1) Ha3BiTh OCHOBHI HOPMATHBHO-IIPABOBI IHCTPYMEHTH 3a0e3reucHHs iH(OpMAaIliiftHOT
Oe3meku aepxkaB A3zii Ta A31aTcbKO-THX00KEaHCHKOTO PETIOHY.

2) Ha3BiTh OCHOBHI IHCTHTYI[ifHi IHCTpyMEHTH 3abe3redyeHHs iH(opmaiiiHoi Oe3meku
nepkaB €BpOIIH.

3) Ilo rake iniiatuBa «Enexrporna €Bpomay?

4) Oxapakrepu3yiTe pe3yabTaTH ImOpiuHHX camitiB MiHictpis ATEC vy cdepi
TeJIEeKOMYHIKaIlii Ta iHdopmarrii.

5) Busnaure kirouoBi 3aBaanss [Iporpamuoro gokymenty ENISA wa 2020-2022 pokw.

6) OxapakTepusyiiTe OCHOBHI TIOJIOKEHHS bBararoCTOpOHHBOI ~MDKAMEPHUKAHCHKOT
cTparterii o0 60poTeoH 13 3arpo3amu kidbepoesnerri 2004 poky.

Jlireparypa:
OcuosHa: 2, 8, 12, 14, 15, 17, 18, 19, 21, 24.
Honatkosa: 2, 15, 16, 17, 18, 19, 21, 23, 24, 25.

Camocrtiiina podora — 24 ron.

3aBaaHHsA 17151 CAMOCTIiHHOI po0oTH 3100yBaviB:

1. O3HalfoMUTHCS 3 JTEKIIHHUM MaTepiaJloM Ta 3 PEKOMEHI0BAHOIO JIITEPaTypoIo 3a TEMOIO
Ta OyTM TOTOBMMH BIANOBIAATH Ha YCHI 3alIMTaHHS 332 HaBYAJIbHUMU HMUTAHHSAMH MPAKTHYHOTO
3aHATTS (4 ron.).

2. IlinrotyBatu mpe3eHTalii J0MOBieH 3 HACTYMHUX TeM (Ha BHOIp — mepIli YOTUpU Ha
eIl 1Bi TOAMHH 3aHATTS, APYTri YOTUPHU — Ha APYTi ABi roanHu 3aHaTTA) (6 rom.):

1) Ponb €Bpomnouy y cdepi 3a6e3neueHHs iHGopMmalliiiHoi Oe3MeKH periony.

2) MismeHicTh KoManau pearyBanns Ha Haa3BuyaiiHi curyanii CERT-EU.



3) HismbHicte ArentctBa €C 3 Mepex 1 iHpopmauiitnoi 6e3mneku (ENISA).

4) JismbHICTh €BPOIEHCHKOTo HEHTPY 1o 00poThOi 3 Kibep3nounnHicTio (EC3).

5) Poas HATO y cdepi 3a0e3nedeHHst MbKHApOIHOT iHGOpMaIiHHOT Oe3TeKH.

6) Crpareriunumii mial i Po6o4oi rpymu 3 mutaHe TeleKOMYyHIKalii Ta iHpopmarrii Ha
2016-2020 poxu (SAP 2016-2020).

7) Perionansuuii popym ACEAH 3 nuranp 6e3mneku.

8) Poup Mixamepukancbkoi kowmicii 3 mnuranb 3B’s3ky (CITEL) y 3abe3nedeHHi
iHpOpManiitHOT Oe3MeKH.

3. O3naifomuTHCs Ta MpoaHanizyBatu 3akoH rpo kidepoesnexy €C (Permament 2019/881)
https://eur-lex.europa.eu/eli/req/2019/881/0] Ta ckIacTH IUIAH-KOHCIEKT OCHOBHHX HOTO
MI0JIOKEHD (4 ron.).

4. IligrotyBatu cxemy Ha TteMmy: «Pesynpratu CamitiB MinictpiB ATEC y cdepi
TeJleKoMyHIKalii Ta iHpopMarii 3a 1996-2020 poxu» (2 roa.).

5. Osnariomutucsa Ta npoananizyBatu Crparerito po3utky LIIOC mo 2025 poky Bifg
10.11.2017 poky http://infoshos.ru/ru/?id=137 Ta cknacTu mIaH-KOHCIEKT OCHOBHHUX 11 MOJI0KEHD
(4 ron.).

6. [ToxinuTUCs Ha IBI TPYNHU Ta MiATOTYBAaTH MUTAHHA 3700yBauaM iHIIOI TPYIH 3a BCiMa
TEMaMH KypCy JJIsl KOJOKBiymy (4 ro.).

3aBaaHHs 1J151 pOOOTH HA MPAKTUYHOMY 3aHSATTI:

1. VcHe onmuTyBaHHS Ta HaBYaJbHA JUCKYCiS 32 HABYAIbHUMH ITUTAHHSAMU TSI PO3TIISIITY
Ha PAKTHYHOMY 3aHSTTI.

2. BUKOHAaHHS TeCTOBUX 3aBJaHb 3a HABYAILHUMHU IUTAHHAMH I PO3TIIALY Ha
MPaKTUYHOMY 3aHSATTI.

3. 3axucT nmpe3eHTarlii.

4. HauanpHa nuckycis 3a 3akoHoM mpo kibepoesneky €C (Permament 2019/881).

5. HaBuanbna muckycis 3a Crpareriero po3Butky HIOC mo 2025 poky Bix 10.11.2017
POYK.

6. KoyokBiym 3a muTaHHsAMH, 0 OyJau MIATOTOBJICHI Tpymamu 3100yBadiB 3a BciMa
TeMaMU Kypcy.

METOJIUYHI PEKOMEHI[AI.IIi [OJ10 NIITOTOBKU MM-ITPE3EHTA LI
JOMIOBIJIEU (3 Bukopuctanusim Microsoft PowerPoint)

MyabTHMeiiiHA pe3eHTalis — IHCTPYMEHT, 10 JI03BOJISE MepeaaBaTy iHGopMaIlo y
BI3yaTi30BaHOMY, CXEMaTHYHOMY BUTJISIL, 1110 MIBHUILYE ii I[IHHICTb.

3arajbHi BHMOIM: HAasBHICTh THUTYJIBHOTO CJaiily, Ha SKOMY 3a3HA4alOThbCA: TeMa
nonoBigi, I1Ib 3m00yBaya, HaByanpHa rpyma Ta (aKyJIbTeT; JOTPUMAHHS €IUHOTO CTHIIIO
oOpMIICHHS yCIX CIai1iB; JOTPUMaHHS NPUIHHATUX paBui opdorpadii, myHKTyaIlii, CKOpOYEHb
1 mpaBuJI OPOPMIICHHS TEKCTY (BIACYTHICTh TOUKH B 3ar0JOBKax 1 T. J.); MEPeNlik BUKOPUCTAHUX
JoKepent (Ha OCTaHHBOMY cliaiizi); He MeHie 15 cnaiis.

Bumoru 1o nu3aiiny: BUKOPHCTAaHHSI KOPIOPATUBHOTO MIa0JI0HY (aKynbTeTy (HasSBHICTh
Ha BCIX crlaiflax Ha3BW, JIOTOTUNY Ta eleKkTpoHHoi aapecu ¢akynsretry MEB Ta TB);
BUKOPUCTaHHS He OUIbIIE TPhOX KOJILOPIB HA OJHOMY ciaiai (oauH i (oHy, Apyruil amis
3aroJIOBKIB, TPETIH sl TEKCTY); IPU BUOOP1 KOJIBOPY TEKCTY Ta 3JIMBKH JAiarpaM JOTPUMYBaTHCh
MpaBmiia 3-X KOJIbOPIB — BUKOPUCTOBYBATH TPH OCHOBHI KOJILOPH Ta 1X BIATIHKU; YHUKATH 3MIHU
¢doHy cnaiiB (y BUKIIOYHUX BUMAKaX, BUKOPUCTOBYBATH KOM(OPTHI TOHH).

Bumoru 10 BMmicTy caaiifiB: Ha crnaiifi 6axxaHO TOIaBaTH: OJIHE KIIFOUOBE MOHSTTS;, 7—8
PAOKIB TEKCTY; OAHY JiarpaMy 3 aHaIITHYHAM KOMEHTapeM; OJHY cxeMy SmartArt; 3MicT
Mpe3eHTaIlii Ma€e BiAMOBIIAaTH METi Ta 3aBJaHHSIM JIOTIOBi/li; po3TallyBaHHs iH(opMaIlii Ha cianIi
— TEepeBaXHO TOPH3OHTANbHE, 3BEPXY BHU3 [0 TOJIOBHIM [iaroHami; HaWOUIbII Ba)JIMBa


https://eur-lex.europa.eu/eli/reg/2019/881/oj
http://infoshos.ru/ru/?id=137

iHpOpMaliss Mae pPO3TAlIOBYBAaTHCS B LEHTPI €KpaHy; SKIIO Ha ClaiAl KapTHHKa — HalHc
PO3MIIIYETHCS M1 HETO.

Bumoru 10 TeKcTy: CTHCIICTh 1 JAaKOHIYHICTh BUKJIAy, MaKCUMaJbHA IH(POPMATUBHICTD
TEKCTY; JJIS TOJaHHA TEKCTOBOTO Marepialy BUKOPHCTOBYBaTH mpudrt 3 posmipom — 20 mr,
MIHIMaJIBHO 1 JIMIIE y BUKIIOYHUX BHUIMAJKaX — 14 nT; BUKOpHCTOBYBaTH mIpu(TH Oe3 3apydoK i
He Oimpmre 1-2-x BapiaHTiB mpu]TiB; JAOBXKHMHA psiaka He Outbmie 36 3HAKIB; BiACTaHb MK
psAKaMu peKOMEeHJ0BaHa ycepenuHi ad3amy 1,5, a Mk —ab3amiB — 2 iHTepBanu; GopMaTyBaTH
TEKCT I10 NIMPHHI, HE IOTYCKATH «PBAHUX» KPaiB TEKCTY; MiAKPECICHHS BUKOPHUCTOBYETHCS JIUIIIE
B TiIEPIIOCHIIAaHHSIX.

Bumorn 10 BizyajabHoro i animauiiinoro psixy: marepian Mae OyTH CTPYKTYpPOBaHUH, Y
TOMY YHCI B CXeMaxX Ta OpraHi3alifiHUX JiarpaMax; MaTepiall 3a MOTpeOH MiAKPIiIUTIOBATH
JNOpeYHUMH TrpapiuHUMU 300pakeHHSIMU Ta Biaeo-(parMeHTaMu; LU(POBI AaH1 Kpaile
MPEJCTaBIATH Y BUTIISAI TaOMUIb Ta JdiarpaM, BUTPUMAaHUX y CTPHUMAHUX KOJbOPAX; JaBaTH
MIOCWJIaHHSI Ha MYJbTUMEIIMHUM 3MICT 1 XMapH1 JlaHl yepe3 (YHKIIIO TineprnocuiIaHHs; SKICTh
300pakeHHs (KOHTpACT 300pakeHHS MO BITHOIIEHHIO 0 (POHY; BIACYTHICTh «3alBUX» JeTaNei
Ha (oTorpadii abo KapTUHII, SICKPABICTh 1 KOHTPACTHICTh 300pa)KE€HH); SKICTh MYy3UUHOTO DSy
(HEeHaB'SI3IMBICTh MY3UKH, BIAICYTHICTh CTOPOHHIX IIYMIB); €(EeKTH aHIMallli 3aCTOCOBYBATH IS
aKICHTYBaHHS YBard Ha BU3HAYCHUX MOMEHTAX, IIOETAITHOTO BUBEICHHSI BMICTY CIIai/Ty Ha eKpaH,
JUTSL IEMOHCTpaIlli pyXy a0o MOCTiTOBHOCTI JIiH.

METOJIWYHI PEKOMEHJAIIIl 10 HATIUCAHHSA ECE

Ece — camocrTiiiHa TBOpYa mHCbMOBa po0OTa, O3HAKOIO SIKOT € OCOOMCTICHUI XapakTep
CIIpUMaHHS TMpoOJIeMH Ta 11 OCMHCICHHS, HEBEIUKHH o00CIT, BUIbHA KOMITO3HIIIS,
HEBUMYIIEHICTh Ta EMOIINHICTh BUKJIATY.

Mema ece nonseae 6 po36umKy HABUYOK  CAMOCMIUHO20  MBOPHUO2O  MUCTEHHS.
Ul NUCbMOBO20 NOCTIO0BHO20 BUKAAOY BIACHUX OYMOK.

Ece 0o36on5€ agmoposi mnasuumucs uimko U epamMomHo Gopmynosamu  OyMKU,
cmpykmypysamu  iHghopmayito, GUKOPUCOBYBAMU OCHOBHI Kamezopii ananizy, euodiisimu
NPUYUHOBO-HACIIOKOBI 38 S3KU,  LIHOCMPYSAmMU  NOHAMMS — GIONOGIOHUMU — NPUKIAOAMU,
apeymenmysamu C80i 8UCHOBKU, 80N00IMU HAYKOBUM CIULEM MOBTICHHS.

Ece Bupakae iHIuBIAyalIbHI BpaXKEHHS i MipKyBaHHS aBTOPa 3 KOHKPETHOT'O MPHUBOAY a00
nmpeaMeTa i He MPETEeHIye Ha BUYEPIHE TpaKTyBaHHA. BimHocHO oOcsary ¥ ¢yHKIIT Mexye, 3
OIHOTO OOKY, 3 HAYKOBOKO CTATTEIO M JIITEpaTypHUM HAPHUCOM (3 IKUM €Ce HEePIAKO IUIyTaloTh), 3
iHImoro Ooky — 3 ¢imocodcbkuMm TpakTtatoM. EceicTHdHOMY CTHIIIO BIACTHBI OOpa3HICTH,
PYXJIMBICTh acoIliaiii, HEpPiAKO AaHTUTUIOBICTb MHCICHHS, OpIEHTYBAaHHA Ha IHTUMHY
BIJIBEPTICTH 1 PO3MOBHY IHTOHAIIIIO.

Buau ece:

1) Binbne — HeBenmkuii oOcsr (7-10 peuensn); BimpHA ¢dopMma 1 CTUIb BHUKIANY;
JOBUTbHA CTPYKTYpa; 000B’sI3KOBa BUMOTA — HAsIBHICTh MO3HUIIIT aBTOPA.

2) ®opmaibHe — JOTPUMAHHSA CTPYKTYPH TEKCTY; HAasBHICTh BiIMOBIAHHUX

KOMIIOHEHTIB (T€3H, apryMEHTH, IPUKJIaI1, OI[IHIOBAJIbHI CYP)KEHHsI, BACHOBKH); OOI DYHTYBaHHS
(apryMeHTyBaHHS) TE3H.
Buau ¢popmanbHoro ece:

. iHbopMalliiiHe (ece-po3MoBiab, ece-BU3HAYECHHS, €CE-0IHUC);
. KPUTHYHE;
. ece-JIOCHIKeHHs (TOpIBHSAJIBHE €ce, ece-MPOTHUCTaBIEHHS, €ce MPHYUHU-

HaCIiIKy, ece-aHai3).
Bumoru 10 ¢popmanbHOro ece:
1. O6c¢sr — 2-3 cropiaku TekcTy (200-300 criB).
2. Ece nmoBuHHO cripuiiMaTHCs K LUTICHUH TBIp, i71es SIKOTO 3po3yMina i 4iTka.
3. Kosxen ab3ar11 ece po3KpHBae OJHY TyMKY.



4, HeoOxigHO mUCaTH CTUCIO 1 AcHO. Ece He MOBMHHO MICTHTH HIYOTO 3alBOT0, Ma€ HECTU
nuie iHdopmMario, HeoOXiIHY I PO3KPUTTS iei ece, BIACHOI MO3UIIT aBTOPA.

5. Ece Mae BIipi3HATHUCS YITKOIO KOMIIO3MLIHHOI TOO0YA0BOIO, OYyTH JOTIYHHM 3a
CTpyKTypo10. B ece, sik i B OyAb-sIKOMY TBOPi, TIOBUHHA ITPOCTEKYBATUCS BHYTPILIHS JIOTIKa, 110
BH3HAYAETHCS, 3 OAHOTO OOKY, aBTOPCHKUM IiJXOJ0M JI0 OOrOBOPIOBAHOTO MTUTAHHS, a 3 IHIIIOTO
— caMuM nuTaHHAM. HeoOXigHO YHHMKATH Pi3KUX CTPUOKIB Bif OJHIET imei 10 iHIIOI, JymMKa Mae
PO3KPHUBATHUCS TTOCIIIJOBHO.

6. Ece moBMHHO 3acBiMYMTH, IO HOTO aBTOP 3HAE W OCMHCICHO 3aCTOCOBYE TEOPETHUYHI
MOHATTS, TEPMIHH, y3araJbHEHHS, 11ei.

7. Ece Mae MICTUTH TIEPEKOHJIMBE apryMEHTYBAHHS IMOPYIICHOT MPOOIeMHU.

Ece nosumne micmumu: uimxuii 6uxnad cymi NOCMAGNEHOI Npobdiemu, GKIoYamu
CamoCmiliHO npoedeHull ananiz yiei npobaremu 3 BUKOPUCTMAHHAM KOHUENYill i aHaaimuuHo2o
IHCmpymMeHmapiio, po32ianymoz0 68 pamKax OUCYUNIIHU, BUCHOBKU, WO V3a2albHIOI0Mb d8MOpPCh-
Ky no3uyito 3 NoCmaesieHoi npooiemu.

CTpykTypa ece:

Ece ckmamaerbes 3 TAKMX 9YaCTHH — BCTYI, OCHOBHA YaCTHHA, BUCHOBOK.

Beryn — o6rpyntyBanHs BUOopy Temu ece (1-2 adzaun). Ha nipomy erari gyke BaskKiIMBO
MPaBUWILHO C(HOPMYITIOBATH Te3Y, sIKy BU po3kpueTe B OCHOBHIN YacTHHI. Y BCTYII (DOKYCYETHCS
yBara Ha MpoOJieMaTHIll ece, CTaBJIATHCS KIoUoBl muTaHHsA. He 3aiiBum Oyne BKa3iBka Ha
AKTYaIBHICTh (3HAYMMICTh JJII Cy4acHOTO CYCIUIbCTBA) mpoOiemu ece. Ha mpomy erami gyxe
BA)KJIMBO TPAaBUIILHO CHOPMYITIOBATH NMHUTAHHS, Ha SKI BH 30MpaeTecs 3HAUTH BIAMOBIAb Y XOMd1
cBoro jgociipkeHHs. [Ipy poOOTI Ham BCTYMOM MOXKYTh JTOTIOMOTTH BIIMOBINI HAa HACTYIHI
nuTaHHs: «Yu moTpiOHO JaBaTH BU3ZHAUEHHS TEPMiHAM, 1110 MTPOJIYHAIIX B TeMi ece?», «Homy Tema,
Ky S PO3KPUBAIO, € BAXIUBOIO B JaHUM MOMEHT?», «SIKl MOHATTS OyayTh 3ajlyue€Hi B MOi
MIpKYBaHHA?», «UH MOXY S PO3AUIMTH TeMy Ha TPOXH OuTbmie ApiOHMX migreM?» 1 T. 1.
BuxopucTtoByiiTe «mmacTku» JUIsl 3aJy4eHHS! yBaru, Taki fK: LIUTaTa, BIPII, MUTAHHS, PO3IyMH,
He3BUYalHi (akTu, imed abo cmimHi ictopii. Hemae HE0OXigZHOCTI BHUCIOBIIOBATH B IEPIITii
MPOTO3HIli OCHOBHY AYMKY. YHUKaiTe Takux (pas, sk «lle ece mpo...» abo «S 30mparocs
TOBOPUTH IIPO...)».

OcHOBHA 4YacTHHA — TEOPETUYHI OCHOBU 00paHOi mpobieMu W BHUKIAA OCHOBHOIO
nutanHs (3—5 a6zamiB). Llsg yacThHa mpuITycKae PO3BUTOK apryMEHTAIlll ¥ aHaji3y, a TaKoX
OOIPYHTYBaHHS iX, BHUXOJISYM 3 HASBHUX JaHUX, IHIIMX apryMeHTIB 1 mosumiid. Tyt maio
noroauTHcs abo He MOTOJAUTUCA 3 YUEIOCH TyMKOIO, HEOOX1THO MPOJOBKUTH a00 JOTIOBHUTH i
AprymMeHTH MOBHHHI OyTH mociimoBHUMH. KokHa IDymMKa Mae MigKpIIUIFOBATHCS J0Ka3aMH. Y
nporieci moOy/1I0BU ece HEOOX1HO MaM'aTaTH, 0 OJWH a03all MOBUHEH MICTHUTH TUIBKH OJIHE
TBEPIKCHHS W BIAMOBIAHUN J0Ka3. Bupakaiite cBoi qymku 3po3ymino. IligkpimiroiiTe 0CHOBHI
1€l pakTaMu, po3ayMaMH, ieIMHU, ICKpaBUMH OIMCAMHM, IMTaTaMH a00 IHIIOI0 iH(POPMAITIEIO YH
Marepianamu. OUH 31 CII0CO0IB BU3HAUEHHS OCHOBHHX ITYHKTIB €C€ Ta JIOTTYHOCT1 BUCBITIICHHS
TEMHU B LUIOMY — BUKOPUCTAHHS MiA3aroJ0BKIB JIJIsl TO3HAYEHHS B TOJIOBHIN YaCTHHI KIIFOUOBUX
MOMEHTIB apr'yMEHTOBAHOTO BUKJIAICHHSI.

BucHOBOK — y3araibHEHHS i apryMEHTOBaHI BUCHOBKH JI0 TEMH, K1 IMICYMOBYIOTh €ce
abo mie pa3 BHOCSATH MOSCHEHHS, MiIKPIIUTIOIOTH 3MICT 1 3HAYEHHSI BUKJIAJCHOTO B OCHOBHIi
yactuHi (1-2 abzanm). [IpogeMoHcTpyiiTe Bally MO3MILIIO 100 HOpYyIIeHoT npodiemu. Meto iy,
10 PEKOMEHYIOTh JIJIsl CKJIaJaHHs] BUCHOBKA: MMOBTOPEHHS, LTFOCTpallis, IIuTaTa. BUCHOBOK MOXe
MICTUTH TakuW TyXe BaXXJIUBHH, 110 JOMOBHIOE €Ce, €JIEMEHT SK BKa3iBKa Ha 3aCTOCYBAaHHS
JOCTIKEHHS, HAa PO3BUTOK B3a€MO3B’SI3KIB 3 IHIIMMH MPOOIEMaMH.

[Ipu omiHIOBaHHI €ce B LIEHTP1 yBaru 3HAXOAUTHCA: 3AIOHICTH PO3YMITH, OI[IHIOBATH Ta
BCTQHOBJIIOBATH 3B’S3KM MDK KIIOYOBUMH MOMEHTaMU TMpoOieM Ta 3aluTaHb; YMIHHS
mudepeHiioBaTH MPOTUIICKHI MIIX0AM Ta MOJIEN], 3aCTOCOBYIOUH iX JI0 eMIIPUYHOTO MaTepiany
a00 JUCKYCii 3 MPUHIMIIOBUX MUTaHb; 3IIOHICTh KPUTHYHO Ta HE3aJIC)KHO OIIHUTH HAsBHI JIaHi,
TOYKY 30Dy, MO3HIIII0, ApTyMEHTH; 3aTHICTh JI0 3aCTOCYBAaHHS aHAITUYHUX IMITXOIIB, MOAETEH
TOIIIO.
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3. 3ABJJAHHSA U1 NIACYMKOI'OBO KOHTPOJIIO 3HAHb, YMIHb TA
HABHUYOK 3/10YBAUIB, 3AJIIKOBUX POBIT

Ilepeaik nuTaHb 10 3aJiKy

3anikoBuii OieT MicTUTh 40 TECTOBUX 3aB/aHb.

Ilumanns ona niocomosku:
Ponp mpoueciB rmobanizamii Ta iHdopmaTH3amii y B3aeMopii Cy0’€KTIB MDKHApOJHUX
BIZTHOCHH.
[ToHSATTS Ta CyTHICTH MDKHAPOJHOTO KOH(DITIKTY.
OcHoBHI QyHKITIT MDKHAPOAHOTO KOH(DITIKTY.
Metoau iHGOPMALIHHO-TICHXOJIOTIYHOTO BIUIUBY y CYYaCHUX MDKHAPOIHUX KOHQIIKTaX.
[TonsTTS Ta 3MICT 1HPOPMALIHHOTO MPOTHOOPCTBA.
[cTopuuHi eTanu po3BUTKY 1HPOPMALIITHOTO MPOTUOOPCTBA.
®dakTopy Ta YMOBH Cy4aCHOTO BeACHHS 1H(OopMaliifHOrO MPOTHOOPCTBA.
Merta Ta npuHIMNHU 1HGOPMALIIHHOTO MPOTHOOPCTBA.
Crazii iHpopMaLiiiHOTO MPOTHOOPCTBA.

. [lonsTTA, Ta 03HaKKU 1HPOpMaIIfHOT eKcraHCli.

. [loHsTTS Ta 03HaKM IHPOPMALIIHOT BIHHU.

. OCHOBHI MJIXO/IA IO BU3HAUEHHS MOHATTA «iH(GOpMaIliiiHa 6e3meka.
. [lonsarts «mbxHApoaHA 1H(DOpMaIiiiHA Oe3IeKay.

. Knnacudikauii inopmaniiinoi 0e3mnexu.

. [lonsTTs 1HQOpMaLIHHUX 3arpo3 Ta IX BIACTUBOCTI.

. Kimacudikarii 3arpo3 iHpopmariiinii 6e3mnerri.

. [aopmarriitHa 310YMHHICTH Ta IHPOPMAITITHUI TEPOPU3M.

. [TonsaTTs Ta 03HaKu iHPOPMAITIITHOT 30pOi.

. Kimacudikarnii inpopmariiitHoi 30poi.

. Mogeni cucremu riao0anbHO1 iHPOpMAITIITHOT OE3MMeKH.

. ®akTopu e(heKTHBHOCTI CHCTEMH MDKHAPOIHOT O€3MEKH.

. Pezomrontii 'A OOH  «Jlocsiraenns y chepi iHdhopmaTH3allii Ta TeIEKOMYHIKAIlii B KOHTEKCTI

MDKHApOJAHOT 03K,

HismpHicTe CremiaibHOT TPYyNU ypsSAOBUX ekcrepTiB nepkaB-wieHiB OOH B cdepi
MDKHapoaHOT iH(opMaIiiHOT Oe3MeKH.

Pons BcecBiTHROTO camity 3 THTaHb 1H(OOPMAIIMHOTO CYCHUIBCTBA Yy PO3BUTKY
MDKHApOJAHOTO CITIBPOOITHUIITBA Y cdepi iHDopMaIliiiHOT Oe3NeKH.

Ponp mikuapomHoi opranizanii kpumiHanbHoi moninii (IHtepmon) y cdepi MbKHApOAHOT
iHpopMaIiitHOT 6e3neKH.

Kougenuis Pagu €Bponu mpo kibepznounHHicTs 2001 poxky.

IniniatuBa «Enexkrponna €spona» (eEurope).

HismbHicTe ArentcrBa €C 3 Mepex 1 iHpopmartiitHoi 6e3nexu (ENISA).

Hasuanns Cyber Europe.

Hismbricte Komanau pearyBanHs Ha HaazBu4aiini cutyarlii CERT-EU.

JisutbHicTh €BPOTEHCHKOTO HIEHTPY M0 60poThOI 3 Kibep3nounHHicTIO (EC3).

HupextuBa 2016/1148 mpo 3axoau A5 3a0e31eueHHs] BUCOKOTO piBHS Oe3MeKH MEpekeBUX Ta
iHpopmaniitaux cucreM y €C 2016 poxy (NIS Directive).

[HcTpymMeHTH 3a0e3neueHHs iHpopManiiiHoi 6e3nexu B pamkax ATEC.

Pesynpratu camiriB MiHicTpiB ATEC y cepi TenekomyHikaiii Ta iHhopMariii.

IncTpymenTtu 3abe3neuenns iHpopmariinoi 6e3nexu B pamkax ACEAH.

Perionansuuit popym ACEAH 3 nutans Oe3nexu.

IHcTpymenTu 3abe3neueHss iHpopMarliinoi 6e3nexu B pamkax HIOC.

IHcTpymenTu 3abe3neueHHs iHpopMarlliiHoi Oe3nexu B pamkax OA/L.

Ponbe Mixamepukancbkoi komicii 3 mutanb 3B’ s13Ky (CITEL) y chepi inpopmaniitHoi Oe3nexu.
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