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1. Дані про викладача, що викладає дисципліну 

 

Прізвище, ім’я по батькові 

викладача 

Доценко Олена Михайлівна 

Контактний тел. 0662847282 

E-mail: olena.dotsenko@karazin.ua 

Розклад занять четвер 17.00–18.20, ауд. 383-а  

Консультації вівторок 12.30–13.30, ауд. 264 

 

2. Анотація дисципліни 

 

У сучасних умовах дедалі більшого значення набуває роль інформації. В результаті 

активних процесів глобалізації та розвитку інформаційно-комунікаційних технологій та як 

наслідок, змін в соціально-інформаційній сфері, змінюються також інструменти реалізації 

державної політики, як внутрішньої так і зовнішньої, і поряд з економічними і 

політичними важелями впливу не менш важливими постають інформаційні. В епоху 

інформатизації, у ХХІ столітті, традиційні конфлікти перемістилися із матеріального 

простору в принципово новий – інформаційний, де маніпулятивні технології набувають 

дедалі ширшого використання. Завдяки їм ведуться інформаційні війни, знищуються 

опоненти, здійснюється вплив на маси і багато інших дій. Тому, останнім часом великої 

популярності набув інформаційний тероризм. Осмислення цього феномену є передумовою 

формування більш чітких уявлень щодо сутності сучасного міжнародного тероризму, 

запобігання деструктивного впливу на державні інститути і основи національної безпеки 

загалом. 

Вивчення дисципліни «Інформаційний тероризм» спрямоване на отримання 

теоретичних знань поняття та характерних рис інформаційного тероризму як загрози 

міжнародні та національній безпеці держави і практичних умінь та навичок застосовувати 

механізми протидії йому. 

Навчальна дисципліна належить до вибіркових дисциплін. 

Пререквізити. Вивчення дисципліни передбачає попереднє засвоєння курсів з 

актуальних проблем міжнародних відносин та глобального розвитку, інформаційно-

аналітичного забезпечення зовнішньої політики, пропаганди та контрпропаганди в 

міжнародних відносинах, а також міжнародних організацій в сфері безпеки.  

Постреквізити. Основні положення навчальної дисципліни можуть застосовуватися 

при використанні їх у професійній діяльності та у подальшій науковій діяльності. 

 

3. Опис навчальної дисципліни 

3.1. Метою викладання навчальної дисципліни «Інформаційний тероризм» є 

формування у студенів базових знань у сфері протидії інформаційному тероризму як 

загрози міжнародній та національній безпеці, а також практичних умінь та навичок 

правильного тлумачення та застосування механізмів інформаційної протидії, необхідних 

для їх майбутньої трудової діяльності як фахівців у сфері міжнародної інформаційної 

безпеки. 

3.2. Основними завданнями вивчення дисципліни «Інформаційний тероризм» є: 

отримання та засвоєння студентами знань з певних питань, пов’язаних із теоретичними 

аспектами інформаційного тероризму та практичними способами протидії йому; 

формування у студентів практичних умінь та навичок роботи з міжнародними та 

національними нормативно-правовими актами та документами у сфері інформаційної 

безпеки; формування у студентів умінь та навичок вирішення аналітичних завдань та 

практичних казусів відповідно до програми курсу на підставі аналізу нормативних 

документів, а також навчальної та монографічної літератури; розвиток у студентів 

навичок аналітичного мислення, уміння логічно та професійно давати оцінку сучасним 
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міждержавним відносинам у світлі політики інформаційної безпеки держави, 

обґрунтовувати та висловлювати свою точку зору з проблем, пов’язаних з протидією 

інформаційному тероризму; вивчення форм, організації та інструментів переговорного 

процесу на міжнародному рівні; вивчення принципів дипломатичної теорії переговорів. 

 3.3. Кількість кредитів – 3. 

3.4. Загальна кількість годин – 90. 

  

3.5. Характеристика навчальної дисципліни 

За вибором  

Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 

2-й -й 

Семестр 

3-й -й 

Лекції 

10 год.  год. 

Практичні, семінарські заняття 

10 год.  год. 

Лабораторні заняття 

- год.  год. 

Самостійна робота 

70 год.  год. 

Індивідуальні завдання  

- год. 

 

3.6. Заплановані результати навчання. 

Перелік предметних компетентностей здобувача вищої освіти  

У результаті засвоєння навчальної дисципліни здобувач вищої освіти повинен 

демонструвати такі результати навчання: 

Знання: 

ПРН 34  знання природи та особливостей інформаційного тероризму / знання основних 

прийомів протидії кібертероризму та забезпечення кібербезпеки; 

Уміння: 

ПРН 8 демонструвати в умовах усних ділових контактів з використанням прийомів і 

методів усного спілкування знання в царині міжкультурної комунікації та 

відповідних комунікативних технологій, застосовувати ситуаційний підхід з 

метою ефективного виконання професійних обов’язків; 

ПРН 41  оцінювати природу та особливості інформаційного тероризму / володіти 

основними прийомами протидії кібертероризму та забезпечення кібербезпеки; 

Навички: 

ПРН 48  мати практичні навички із протидії інформаційному тероризму / 

ЗК 7 вміння аргументувати вибір шляхів вирішення завдань професійного 

характеру, критично оцінювати отримані результати та обґрунтовувати 

прийняті рішення; 

ЗК 11 навички міжособистісної взаємодії, цінування та повага різноманітності та 

багатокультурності, здатність спілкуватися з представниками інших 

професійних груп різного рівня (з експертами з інших галузей знань/видів 

діяльності). 

ФК 1 поглиблені знання про природу, динаміку, принципи організації міжнародних 

відносин, типи та види міжнародних акторів, сучасні тенденції розвитку 

світової політики; 
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використовувати сучасні прийоми із протидії кібертероризму та забезпечення 

кібербезпеки; 

 

4. Теми навчальної дисципліни 

 

Розділ 1. Поняття інформаційного тероризму та способи протидії йому 

 

Тема 1. Феномен інформаційного тероризму як загрози міжнародній та 

національній безпеці 

Тероризм як явище. Закон України «Про боротьбу з тероризмом» від 20.03.2003 

року № 638-IV. Поняття міжнародного тероризму. Складові терористичної дії (суб’єкт, 

об’єкт, причина і мотив, мета здійснення, часові та просторові характеристики, 

використовувані інструменти (засоби), наслідки). Поняття «інформаційний тероризм» та 

його характерні риси. Суб’єкти інформаційного тероризму. Характерні риси 

терористичних актів в інформаційній сфері. Види інформаційного тероризму 

(інформаційно-психологічний тероризм, інформаційно-технічний тероризм). Медіа-

тероризм, його характерні риси та способи здійснення. Кібертероризм, його характерні 

риси, види та способи здійснення. Види правопорушень в інформаційній сфері 

(правопорушення проти цілісності та доступності комп’ютерних даних і систем; 

правопорушення, пов’язані з комп’ютерами; правопорушення, пов’язані зі змістом; 

правопорушення, пов’язані з порушенням авторських та суміжних прав).   

  

 Тема 2. Світовий досвід протидії інформаційному тероризму 

 Протидія інформаційному тероризму в рамках міжнародних організацій та 

форумів. Протидія інформаційному тероризму в рамках ООН. Глобальна 

контртерористична стратегія ООН 2006 року. Протидія інформаційному тероризму в 

рамках НАТО. Роль Інтерполу у протидії інформаційному тероризму. Угода між урядами 

держав-членів Шанхайської організації співробітництва про співробітництво у сфері 

забезпечення міжнародної інформаційної безпеки від 16.06.2009 року. Концептуальні 

підходи до питання інформаційного тероризму, що закріплені в концепції Конвенції про 

забезпечення міжнародної інформаційної безпеки, представленої у Лондоні у 2011 р. на 

Конференції з питань кіберпростору, та у проекті «Загального договору з питань 

кібербезпеки та кіберзлочинності», так званому Договорі Шольберга. Періодизація 

превентивних заходів та контрзаходів світової спільноти в сфері протидії інформаційному 

тероризму. Механізми протидії інформаційному тероризму в США. Механізми протидії 

інформаційному тероризму в провідних державах Азії. 

 

Тема 3. Механізми протидії інформаційному тероризму держав Європи 

Засоби протидії інформаційному тероризму держав Європи на регіональному рівні. 

Поняття регіональної системи безпеки. Конвенція Ради Європи про кіберзлочинність від 

23.11.2001 року. Роль ОБСЄ у протидії інформаційному тероризму держав Європи. Хартія 

європейської безпеки 1999 року. Рішення Ради Міністрів ОБСЄ № 3/04 «Боротьба з 

використанням Інтернету в терористичних цілях» 2004 року. Рішення Ради Міністрів 

ОБСЄ № 7/06 «Протидія використанню Інтернету в терористичних цілях» 2006 року. 

Протидія інформаційному тероризму в рамках ЄС. Ініціатива «Електронна Європа». Роль 

Агентства з мереж інформаційної безпеки (ENISA) у боротьбі з інформаційним 

тероризмом. Команда Реагування на Комп’ютерні надзвичайні події ЄС  (CERT-EU). 

Європейський центр по боротьбі з кіберзлочинністю (EC3). Стратегія кібербезпеки ЄС 

2013 року. Директива 2016/1148 про заходи для забезпечення високого рівня безпеки 

мережевих та інформаційних систем у ЄС від 06.07.2016 року (NIS Directive). Роль 

Євроюсту та Європолу у протидії інформаційному тероризму у державах Європи. Засоби 

протидії інформаційному тероризму держав Європи на національному рівні. Досвід 
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Естонії та Литви у боротьбі з інформаційним тероризмом. Особливості протидії 

інформаційному тероризму у Великій Британії, Німеччині, Бельгії, Франції та Іспанії 

Досвід протидії інформаційному тероризму у Туреччині.  

 

Тема 4. Інформаційний тероризм як загроза національній безпеці України 

Періодизація та види терористичних атак на інформаційний простір та кіберпростір 
України. Основні положення Законів України: «Про інформацію» № 2657-XII від 2 
жовтня 1992 року,  «Про національну безпеку» № 2469-VIII від 21 червня 2018 року, «Про 
основні засади забезпечення кібербезпеки України» № 2163-VIII від 5 жовтня 2017 року, 
«Про захист інформації в інформаційно-телекомунікаційних системах» № 80/94-ВР від 5 
липня 1994 року. Основні положення Указу Президента України від 25 лютого 2017 року 
№ 247/2017 «Про рішення Ради національної безпеки і оборони України від 29 грудня 
2016 року «Про Доктрину інформаційної безпеки України». Основні положення Указу 
Президента України від 15 березня 2016 року № 96/2016 «Про рішення Ради національної 
безпеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України». 
Роль Служби безпеки України та Кіберполіції України у боротьбі з інформаційним 
тероризмом.  Діяльність Команди реагування на комп'ютерні надзвичайні події в Україні 
(CERT-UA) у сфері протидії інформаційному тероризму. Діяльність Державного центру 
кіберзахисту та протидії кіберзагрозам (ДЦКЗ) в Україні у боротьбі з інформаційним 
тероризмом. Співробітництво України з міжнародними організаціями у сфері протидії 

інформаційному тероризму. 
 

5. Схема навчальної дисципліни 

 

Назви розділів і тем 

Кількість годин/тижнів 
денна форма 

усього  у тому числі 
лекційне 

заняття 
прак. 

заняття 
сам. роб. 

2 3 4 5 6 

Розділ 1. Основні теоретичні концепції міжнародних відносин 

Тема 1. Феномен інформаційного тероризму як 

загрози міжнародній та національній безпеці. 
19 год 

2 год/ 
1 тиж 

2 год/ 
2 тиж 

15 год 

Тема 2. Світовий досвід протидії 

інформаційному тероризму. 
23 год 

2 год/ 
3 тиж 

2 год/ 
4 тиж 

15 год 

Тема 3. Механізми протидії інформаційному 

тероризму держав Європи 
29 год 

4 год/ 
5, 7 тиж 

4 год/ 
6, 8 тиж 

25 год 

Тема 4. Інформаційний тероризм як загроза 

національній безпеці України. 
19 год 

2 год/ 
9 тиж 

2 год/ 
10 тиж 

15 год 

 Усього годин 90 год 10 год 10 год 70 год 

 

6. Завдання для самостійної роботи та показники академічної активності 

здобувачів вищої освіти  

 

№ 
теми 

Види, зміст самостійної роботи 

1 Ознайомитися з лекційним матеріалом та з матеріалами рекомендованої 
літератури за темою, підготувати інформаційні повідомлення та доповіді за 
питаннями теми семінарського заняття, відповісти на запитання для контролю 
знань, розв’язати завдання за темою. 

Питання для контролю засвоєння знань: 
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1) Дайте визначення тероризму. 

2) Дайте визначення терористичної діяльності.  

3) Назвіть обов’язкові складові тероризму як цілеспрямованої дії. 

4) Дайте визначення поняття «міжнародний тероризм». 

5) Дайте визначення інформаційного тероризму. 

6) Назвіть характерні риси терористичних актів в інформаційній сфері.  

7) Назвіть види інформаційного тероризму. 

8) У чому полягає сутність медіа-тероризму? 

9) Визначте характерні риси кібертероризму. 

10) Назвіть види правопорушень  проти цілісності та доступності 

комп’ютерних даних і систем.  

Завдання: 
1. Підготувати доповіді / презентації з наступних тем: 

1) Міжнародний тероризм як загроза глобальній безпеці.  

2) Медіа-тероризм: сутність та способи протидії. 

3) Кібертероризм: сутність та способи протидії.  

4) Правопорушення проти цілісності та доступності комп’ютерних даних і 

систем. 

2. Ознайомитися із Законом України «Про боротьбу з тероризмом» від 

20.03.2003 року №638-IV https://zakon.rada.gov.ua/laws/show/638-15 та вміти 

характеризувати основні принципи, організаційні основи боротьби з 

тероризмом, засади міжнародного співробітництва у сфері боротьби з 

тероризмом.  
3. Ознайомитися з документальним фільмом «Інформаційний тероризм» 
https://www.youtube.com/watch?v=PziD0tDuxX0 та бути готовим до дискусії та 
обґрунтування своєї точки зору щодо інформації, наведеної у фільмі. 

2 Ознайомитися з лекційним матеріалом та з матеріалами рекомендованої 

літератури за темою, підготувати інформаційні повідомлення та доповіді за 

питаннями теми семінарського заняття, відповісти на запитання для контролю 

знань, розв’язати завдання за темою. 

Питання для контролю засвоєння знань: 

1) Визначте роль Резолюцій ГА ООН «Досягнення в сфері інформатизації і 

телекомунікації в контексті міжнародної безпеки» 1999, 2002, 2005 років у 

протидії інформаційному тероризму.  

2) Визначте роль Резолюції ГА ООН A/RES/60/288 «Глобальна 

контртерористична стратегія ООН» від 20 вересня 2006 року у протидії 

інформаційному тероризму. 

3) Визначте особливості протидії інформаційному тероризму в рамках НАТО.  

4) Визначте роль Інтерполу у протидії інформаційному тероризму. 

5) Дайте характеристику Угоди між урядами держав-членів Шанхайської 

організації співробітництва про співробітництво у сфері забезпечення 

міжнародної інформаційної безпеки від 16.06.2009 року. 

6) Визначте концептуальні підходи до питання інформаційного тероризму, що 

закріплені в концепції Конвенції про забезпечення міжнародної інформаційної 

безпеки, представленої у Лондоні у 2011 р. на Конференції з питань 

кіберпростору. 

7) Визначте концептуальні підходи до питання інформаційного тероризму, що 

закріплені у проекті «Загального договору з питань кібербезпеки та 

кіберзлочинності», так званому Договорі Шольберга. 

8) Дайте періодизацію превентивних заходів та контрзаходів світової 

спільноти в сфері протидії інформаційному тероризму. 

9) Визначте особливості механізмів протидії інформаційному тероризму в 

https://zakon.rada.gov.ua/laws/show/638-15
https://www.youtube.com/watch?v=PziD0tDuxX0
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/53/70&referer=/english/&Lang=R
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США. 

10) Визначте особливості механізмів протидії інформаційному тероризму в 

провідних державах Азії. 

Завдання: 
1. Підготувати доповіді / презентації з наступних тем: 

1) Протидія інформаційному тероризму в рамках ООН.  

2) Протидія інформаційному тероризму в рамках НАТО. 

3) Роль Інтерполу у протидії інформаційному тероризму. 

4) Механізми протидії інформаційному тероризму в США. 

5) Механізми протидії інформаційному тероризму в провідних державах Азії. 

2. Ознайомитися із статтею Фролової О. М. «Роль ООН в системі міжнародної 

інформаційної безпеки» 

http://journals.iir.kiev.ua/index.php/pol_n/article/view/3468/3140 та бути готовими 

до дискусії та обґрунтування своєї точки зору щодо інформації, наведеної у 

статті. 

3. Ознайомитися із річним звітом 2018 APCERT – Спеціальної групи 

реагування на надзвичайні ситуації в інформаційному комп'ютерному просторі 

в Азіатсько-Тихоокеанському регіоні 

https://www.apcert.org/documents/pdf/APCERT_Annual_Report_2018.pdf та бути 

готовими до дискусії та обґрунтування своєї точки зору щодо інформації, 

наведеної у звіті. 

3 Ознайомитися з лекційним матеріалом та з матеріалами рекомендованої 

літератури за темою, підготувати інформаційні повідомлення та доповіді за 

питаннями теми семінарського заняття, відповісти на запитання для контролю 

знань, розв’язати завдання за темою. 

Питання для контролю засвоєння знань: 

1) Що розуміється під регіональною системою безпеки?  

2) Визначте роль Паризької хартії для нової Європи 1990 року і Додаткового 

документу до неї 1990 року у сфері інституалізації системи європейської 

регіональної безпеки.  

3) Визначте роль Лісабонської декларації від 1 січня 1996 року «Про моделі 

загальної і всеосяжної безпеки для Європи XXI століття» та Хартії 

європейської безпеки, прийнятої на Стамбульській зустрічі ОБСЄ на вищому 

рівні 19 листопада 1999 року у сфері побудови системи європейської 

регіональної безпеки. 

4) Дайте загальну характеристику Конвенції Ради Європи про 

кіберзлочинність від 23.11.2001 року.  

5) Визначте роль ОБСЄ у протидії інформаційному тероризму у державах 

Європи. 

6) Що таке «Ініціатива «Електронна Європа»? 

7) Визначте роль Агентства з мереж і інформаційної безпеки (ENISA) у 

протидії інформаційному тероризму у державах Європи. 

8) Що таке «Вчення Cyber Europe»? 

9) Визначте роль Групи реагування на надзвичайні ситуації (CERT-EU) у 

протидії інформаційному тероризму у державах Європи. 

10) Визначте роль Євроюсту та Європолу у протидії інформаційному 

тероризму у державах Європи.  

11) Що передбачає Стратегія кібербезпеки Естонії 2014 року у сфері протидії 

кібертероризму?  

12) Визначте роль Таллінського центру кіберзахисту НАТО у боротьбі з 

кібертероризмом? 

13) Що передбачає Стратегія кібербезпеки Литви 2011 року у сфері протидії 

http://journals.iir.kiev.ua/index.php/pol_n/article/view/3468/3140
https://www.apcert.org/documents/pdf/APCERT_Annual_Report_2018.pdf
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кібертероризму? 

14) Визначте роль Національного центру кібербезпеки при Міністерстві 

національної оборони (NCSC) у боротьбі з кібертероризмом в Литві? 

15) Назвіть основні напрямки Стратегії Кібербезпеки Туреччини 2012 року.  

16) Визначте роль Національного Центру із захисту критичної інфраструктури 

(CNPIC) у боротьбі з інформаційним тероризмом в Іспанії.  

17) Визначте роль Національного агентства безпеки інформаційних систем 

(ANSSI) у боротьбі з інформаційним тероризмом у Франції. 

18) Визначте роль Аудіовізуальної вищої ради (CSA) у боротьбі з 

інформаційним тероризмом у Бельгії. 

19) Визначте роль Федерального офісу інформаційної безпеки (BSI) у боротьбі 

з інформаційним тероризмом у Німеччині.  

20) Визначте роль Національного агентства з питань злочинності (NCA) у 

боротьбі з інформаційним тероризмом у Великій Британії. 

Завдання: 
1. Підготувати доповіді / презентації з наступних тем: 

1) Роль Ради Європи у протидії інформаційному тероризму у державах 

Європи. 

2) Загальна характеристика Конвенції Ради Європи про кіберзлочинність від 

23.11.2001 року. 

3) Роль ОБСЄ у протидії інформаційному тероризму у державах Європи. 

4) Роль Агентства з мереж і інформаційної безпеки (ENISA) у протидії 

інформаційному тероризму у державах Європи. 

5) Роль Групи реагування на надзвичайні ситуації (CERT-EU) у протидії 

інформаційному тероризму у державах Європи. 

6) Роль Євроюсту та Європолу у протидії інформаційному тероризму у 

державах Європи. 

7) Роль Таллінського центру кіберзахисту НАТО у боротьбі з кібертероризмом. 

8) Роль CERT-UK та GovCertUK у протидії кібертероризму у Великій Британії.  

9) Досвід протидії інформаційному тероризму у Туреччині. 

10) Досвід протидії інформаційному тероризму в Естонії. 

2. Ознайомитися із Директивою Європейського парламенту і ради (ЄС)  

2016/1148 від 06.07.2016 року про заходи для забезпечення високого рівня 

безпеки мережевих та інформаційних систем на території Союзу (NIS 

Directive) https://zakon.rada.gov.ua/laws/show/984_013-16 та бути готовими 

обговорення її змісту. 

3. Ознайомитися із Угодою між Україною та Європейським поліцейським 

офісом про стратегічне співробітництво від 14.12.2016 року 

https://zakon.rada.gov.ua/laws/show/984_001-16 та бути готовими обговорення її 

змісту. 

4. Ознайомитися із спеціальним звітом компанії FireEye 2017 щодо кіберзагроз 

державам Європи https://www.fireeye.com/content/dam/fireeye-

www/global/en/current-threats/pdfs/rpt-world-eco-

forum.pdfhttps://zakon.rada.gov.ua/laws/show/984_013-16 та бути готовими до 

дискусії та обґрунтування своєї точки зору щодо інформації, наведеної у звіті. 

5. Ознайомитися із показниками Глобального індексу кібербезпеки 2018 по 

Європейському регіону https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-

2018-PDF-E.pdf та бути готовими до дискусії та обґрунтування своєї точки 

зору з цього питання. 

4 Ознайомитися з лекційним матеріалом та з матеріалами рекомендованої 

літератури за темою, підготувати інформаційні повідомлення та доповіді за 

питаннями теми семінарського заняття, відповісти на запитання для контролю 

https://zakon.rada.gov.ua/laws/show/984_013-16
https://zakon.rada.gov.ua/laws/show/984_001-16
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-world-eco-forum.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-world-eco-forum.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-world-eco-forum.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-world-eco-forum.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
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знань, розв’язати завдання за темою. 

Питання для контролю засвоєння знань: 

1) Визначте хронологію терористичних атак на національний інформаційний 

та кіберпростір України, починаючи з 2014 року. 

2) Визначте нормативно-правову базу протидії інформаційному тероризму в 

Україні. 

3) Що може бути віднесено до об’єктів критичної інфраструктури відповідно 

до Закону України «Про основні засади забезпечення кібербезпеки України» 

від 05.10.2019 року? 

4) Визначтне основні повноваження державних органів у сфері захисту 

інформації в системах відповідно до Закону України «Про захист інформації в 

інформаційно-телекомунікаційних системах» від 05.07.1994 року.  

5) Охарактеризуйте основні положення Указу Президента України від 25 

лютого 2017 року № 247/2017 «Про рішення Ради національної безпеки і 

оборони України від 29 грудня 2016 року «Про Доктрину інформаційної 

безпеки України». 

6) Охарактеризуйте основні положення Указу Президента України від 15 

березня 2016 року № 96/2016 «Про рішення Ради національної безпеки і 

оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки 

України». 

7) Назвіть основні завдання Кіберполіції України. 

8) Назвіть основні функції Державного центру кіберзахисту та протидії 

кіберзагрозам в Україні.  

9) Назвіть завдання CERT-UA. 

10) Визначте роль Державної служби спеціального зв’язку та захисту 

інформації України в сфері протидії інформаційному тероризму. 

Завдання: 
1. Підготувати доповіді / презентації з наступних тем: 

1) Роль Служби безпеки України у боротьбі з інформаційним тероризмом. 

2) Роль Кіберполіції України у боротьбі з інформаційним тероризмом. 

3)  Діяльність Державного центру кіберзахисту та протидії кіберзагрозам 

(ДЦКЗ) в Україні у боротьбі з інформаційним тероризмом. 

4) Діяльність Команди реагування на комп'ютерні надзвичайні події в Україні 

(CERT-UA) у сфері протидії інформаційному тероризму. 

5)  Співробітництво України з міжнародними організаціями та інституціями у 

сфері протидії інформаційному тероризму. 

2. Ознайомитися із статтею з порталу BBC Future стосовно кібератаки на 

Україну https://www.bbc.com/future/article/20170704-the-day-a-mysterious-cyber-

attack-crippled-ukraine та бути готовими до дискусії та обґрунтування своєї 

точки зору щодо інформації, наведеної у статті. 

3. Ознайомитися із статтею Жайворонка О. І. «Вдосконалення механізму 

протидії інформаційному тероризму в Україні в загальнодержавній системі 

антикризового реагування» http://www.investplan.com.ua/pdf/17_2018/22.pdf та 

бути готовими до дискусії та обґрунтування своєї точки зору щодо інформації, 

наведеної у статті. 

 

Кафедра міжнародних відносин, міжнародної інформації та безпеки бере до уваги 

такі показники академічної активності та додаткових освітніх досягнень здобувачів вищої 

освіти: 

 відповіді на питання плану семінарського заняття під час заняття; 

 доповіді з проблемних питань семінарського заняття; 

 участь в активних формах навчання на семінарських заняттях; 

https://www.bbc.com/future/article/20170704-the-day-a-mysterious-cyber-attack-crippled-ukraine
https://www.bbc.com/future/article/20170704-the-day-a-mysterious-cyber-attack-crippled-ukraine
http://www.investplan.com.ua/pdf/17_2018/22.pdf
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 розробка тематичних презентацій і кейсів; 

 участь у роботі наукового гуртка: публікація тез доповідей та участь у 

конференціях, написання наукових статей, есе, рефератів; 

 відпрацювання тем пропущених практичних занять; 

 інші здобутки у сфері міжнародних відносин, міжнародної інформації та 

безпеки, що підтверджені документально (грамоти, дипломи, сертифікати тощо).  

 

7. Вимоги викладача 

 

При вивченні дисципліни «Інформаційний тероризм» необхідно спиратися на 

конспект лекцій та рекомендовану літературу. Водночас вітається використання інших 

джерел з альтернативними поглядами на ті чи інші питання задля формування 

продуктивної дискусії та різнобічного вивчення тем. 

Високо оцінюється прагнення здобувачів вищої освіти: 

 регулярно відвідувати заняття; 

 планомірно та систематично засвоювати навчальний матеріал; 

 активно працювати на семінарських заняттях: брати участь в обговоренні 

дискусійних питань та кейсів;  

 повною мірою долучатися до активних форм навчання; 

 відпрацьовувати пропущені семінарські заняття. 

Обов’язковою вимогою є дотримання норм академічної поведінки та етики. 

 

8. Методи контролю 

 

При вивченні дисципліни застосовується поточний та підсумковий семестровий 

форми контролю. Також, передбачено обов’язковий контроль засвоєння навчального 

матеріалу дисципліни, віднесеного на самостійну роботу. 

Поточний контроль (засвоєння окремих тем) проводиться у формі усного 

опитування, доповідей і повідомлень студентів, розв’язання ситуативних та тестових 

завдань, навчальних дискусій, виконання творчих завдань.  

Підсумковий семестровий контроль з дисципліни є обов’язковою формою 

контролю навчальних досягнень здобувачів вищої освіти. Він проводиться у письмовій 

формі у вигляді підсумкового семестрового контролю (залік) (за дворівневою шкалою 

оцінювання). Терміни проведення підсумкового семестрового контролю встановлюються 

графіком навчального процесу, а обсяг навчального матеріалу, який виноситься на 

підсумковий семестровий контроль, визначається робочою програмою дисципліни. 

Сумарна кількість рейтингових балів за вивчення дисципліни за семестр 

розраховується як сума балів, отриманих за результатами поточного контролю та балів, 

отриманих за результатами підсумкового семестрового контролю. Максимальна сума 

балів за семестр складає 100 балів. 

 

9. Схема нарахування балів 

  

Поточний контроль, самостійна робота, індивідуальні завдання Залікова 

робота 
Сума 

Розділ 1 Разом 

Т1 Т2 Т3 Т4 60 40 100 

14 12 20 14 

  Т1, Т2 ...  – теми розділів. 

 

Критеріями оцінювання знань за поточний контроль є успішність освоювання знань 

та набутих навичок на лекціях та семінарських заняттях, що включає систематичність їх 
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відвідування, здатність здобувача вищої освіти засвоювати категорійний апарат, вміння 

орієнтуватися у сучасних подіях в світі і державі, навички узагальненого мислення, 

логічність та повноту викладання навчального матеріалу, навички творчо підходити до 

вирішення поставлених завдань, активність роботи на семінарських заняттях, рівень знань 

за результатами опитування на семінарських заняттях, самостійне опрацювання тем 

уцілому чи окремих питань. 

Схема нарахування балів за поточним контролем (засвоєння теми дисципліни): 

10–14 балів – здобувач вищої освіти цілком і всебічно розкрив сутність питань теми, 

вільно оперує поняттями і термінологією, демонструє глибокі знання джерел, висока 

активність роботи на семінарському занятті, уміння сформувати своє ставлення до певної 

проблеми теми та аргументовано його доводити, вміння мислити абстрактно і 

узагальнено, здатність публічно представити матеріал. 

5–9 балів – здобувач вищої освіти розкрив питання теми у загальних рисах, розуміє 

їхню сутність, вільно оперує поняттями і термінологією, але спостерігаються деякі 

упущення при відповідях на питання та неточні обґрунтування, активна робота на 

семінарському занятті, допущення декількох незначних помилок при виконанні завдань, 

здатність публічно представити матеріал; 

1–4 балів – здобувач вищої освіти не повністю розкрив питання теми у загальних 

рисах, намагається робити висновки, але слабко орієнтується в джерелах, припускається 

помилок, матеріал викладає нелогічно, пасивна робота на семінарських заняттях (участь у 

роботі останніх лише за наявності стимулу з боку викладача), наявність певного уявлення 

щодо матеріалу тем змістовного розділу, неповні відповіді, допущення значної кількості 

помилок при виконання завдання. 

0 балів – здобувач вищої освіти не розкрив питання теми, не розуміє його сутності, 

не орієнтується в джерелах, пасивність у роботі на семінарських заняттях, відсутність 

знань за темою дисципліни, неповні, необґрунтовані відповіді, допущення істотних 

помилок при виконанні завдання, невміння публічно представити матеріал 

Підсумковий семестровий контроль з дисципліни проводиться за заліковими 

завданнями. Кожне із завдань містить 2 теоретичні питання. Максимальна кількість балів, 

яка може бути нарахована за перше та друге теоретичне питання, дорівнює 20 балів. 

Схема нарахування балів за одне теоретичне питання залікового завдання: 

17–20 балів – здобувач вищої освіти цілком і всебічно розкрив сутність питання, 

вільно оперує поняттями і термінологією, демонструє глибокі знання джерел, має власну 

точку зору стосовно відповідних питань і може аргументовано її доводити; 

11–16 балів – здобувач вищої освіти достатньо повно і всебічно розкрив сутність 

питання, вільно оперує поняттями і термінологією, але спостерігаються деякі упущення 

при відповідях на питання та неточні обґрунтування; 

5–10 балів – здобувач вищої освіти розкрив питання у загальних рисах, розуміє його 

сутність, намагається робити висновки, але слабко орієнтується в джерелах, 

припускається помилок, матеріал викладає нелогічно; 

0–4 балів – здобувач вищої освіти не розкрив питання навіть у загальних рисах, не 

розуміє його сутності, слабко орієнтується чи не орієнтується в джерелах, припускається 

грубих помилок, матеріал викладає нелогічно. 

Набрана кількість рейтингових балів є основою для оцінки за національною шкалою. 

Шкала оцінювання наведена нижче. 

 

Шкала оцінювання 

Сума балів за всі види навчальної 

діяльності протягом семестру 

Оцінка 

для чотирирівневої 

шкали оцінювання 

для дворівневої 

шкали оцінювання 

90–100 відмінно   
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70–89 добре  зараховано 

50–69 задовільно  

1–49 незадовільно не зараховано 
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  Заліковий білет (завдання) містить 2 завдання, які полягають у розгорнутій 
відповіді на теоретичні питання курсу. 
   Питання для підготовки: 

1. Складові терористичної дії.   

2. Поняття «інформаційний тероризм» та його характерні риси.  

3. Медіа-тероризм, його характерні риси та способи здійснення. 

4. Кібертероризм, його характерні риси, види та способи здійснення.  

5. Види правопорушень в інформаційній сфері (правопорушення проти цілісності та 

доступності комп’ютерних даних і систем; правопорушення, пов’язані з 

комп’ютерами). 

6. Види правопорушень в інформаційній сфері (правопорушення, пов’язані зі 

змістом; правопорушення, пов’язані з порушенням авторських та суміжних прав).   

7. Протидія інформаційному тероризму в рамках ООН.  

8. Протидія інформаційному тероризму в рамках НАТО.  

9. Угода між урядами держав-членів Шанхайської організації співробітництва про 

співробітництво у сфері забезпечення міжнародної інформаційної безпеки від 

16.06.2009 року.  

10. Концептуальні підходи до питання інформаційного тероризму (Конвенція про 

забезпечення міжнародної інформаційної безпеки та проект «Загального договору з 

питань кібербезпеки та кіберзлочинності» (Договорі Шольберга).  

11. Періодизація превентивних заходів та контрзаходів світової спільноти в сфері 

протидії інформаційному тероризму.  

12. Механізми протидії інформаційному тероризму в США.  

13. Механізми протидії інформаційному тероризму в провідних державах Азії. 

14. Загальна характеристика Конвенції Ради Європи про кіберзлочинність від 

23.11.2001 року.  

15. Роль ОБСЄ у протидії інформаційному тероризму держав Європи.  

16. Загальна характеристика механізмів протидії інформаційному тероризму в рамках 

ЄС.  

17. Роль Агентства з мереж інформаційної безпеки (ENISA) у боротьбі з 

інформаційним тероризмом. Команда Реагування на Комп’ютерні надзвичайні 

події ЄС  (CERT-EU).  

18. Директива 2016/1148 про заходи для забезпечення високого рівня безпеки 

мережевих та інформаційних систем у ЄС від 06.07.2016 року (NIS Directive). 

19. Роль Євроюсту та Європолу у протидії інформаційному тероризму у державах 

Європи.  

20. Досвід Естонії та Литви у боротьбі з інформаційним тероризмом.  

21. Досвід Німеччини та Франції у боротьбі з інформаційним тероризмом.  

22. Особливості протидії інформаційному тероризму у Великій Британії та Бельгії.  

23. Досвід протидії інформаційному тероризму у Туреччині та Іспанії.  

24. Періодизація та види терористичних атак на інформаційний простір та кіберпростір 

України.  

25. Основні положення Закону України «Про основні засади забезпечення 

кібербезпеки України» № 2163-VIII від 5 жовтня 2017 року. 

26.  Основні положення Указу Президента України від 15 березня 2016 року № 96/2016 

«Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року 

«Про Стратегію кібербезпеки України».  

27. Роль Служби безпеки України та Кіберполіції України у боротьбі з інформаційним 

тероризмом.   

28. Діяльність Команди реагування на комп'ютерні надзвичайні події в Україні (CERT-

UA) у сфері протидії інформаційному тероризму.  
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29. Діяльність Державного центру кіберзахисту та протидії кіберзагрозам (ДЦКЗ) в 

Україні у боротьбі з інформаційним тероризмом.  

30. Співробітництво України з міжнародними організаціями у сфері протидії 

інформаційному тероризму. 
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