




ВСТУП 

 

Програма навчальної дисципліни «Інформаційний тероризм» складена відповідно до освітньо-

професійної програми підготовки магістра зі спеціальності 291 «Міжнародні відносини, суспільні 

комунікації та регіональні студії», освітня програма «Міжнародна інформаційна безпека» 

 

1. Опис навчальної дисципліни 

1.1. Мета викладання навчальної дисципліни полягає у формуванні у здобувачів базових 

знань у сфері протидії інформаційному тероризму як загрози міжнародній та національній безпеці, а 

також практичних умінь та навичок правильного тлумачення та застосування механізмів 

інформаційної протидії, необхідних для їх майбутньої трудової діяльності як фахівців у сфері 

міжнародної інформаційної безпеки. 

1.2. Основні завдання вивчення дисципліни: 

- формування наступних загальних компетентностей: 

ЗК7.Вміння аргументувати вибір шляхів вирішення завдань професійного характеру, 

критично оцінювати отримані результати та обгрунтовувати прийняті рішення. 

ЗК11.Навички міжособистісної взаємодії, цінування та повага різноманітності та 

багатокультурності, здатність спілкування з представниками різних професійних груп різного рівня 

(з експертами з іншихї галузей знань/ видів діяльності) 

 

- формування наступних фахових компетентностей: 

ФК1. Поглилені знання про природу, динаміку, принципи організації міжнародних відносин, 

типи і види міжнародних акторів, сучасні тенденції світової політики. 

ФК7. Здатність провадити прикладні аналітичні розробки проблем міжнародних відносин та 

світової політики, фахово готувати аналітичні матеріали та довідки.  

ФК10 

1.3. Кількість кредитів - 3 

1.4. Загальна кількість годин – 90 

 

1.5. Характеристика навчальної дисципліни 

За вибором 

 

Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 

 

2-й 

 

2-й 

Семестр 

3-й 3-й 

Лекції 

10 год. год. 

Практичні, семінарські заняття 



10 год. год. 

Лабораторні заняття 

Год год. 

Самостійна робота 

70 год  год. 

Індивідуальні завдання 

Не передбачено 

 

1.6. Заплановані результати навчання: 

Згідно з вимогами освітньо-професійної програми здобувачі мають досягти наступних 

результатів: 

ПРН1. Фундаментальні знання щодо природи, джерел та напрямів еволюції міжнародних 

відносин, міжнародної політики, зовнішньої політики держав, стану теоретичних досліджень 

міжнародних відносин та світової політики. 

ПРН4. Поглибленні знання проблем міжнародної та національної безпеки, міжнародних та 

інтернаціоналізованих конфліктів, підходів, способів та механізмів забезпечення безпеки у 

міжнародному просторі та у зовнішній політиці держав. 

ПРН6. Демонструвати системне сприйняття та розуміння положень, які відносяться до галузі 

знань «Міжнародні відносини» або є складовою професійної практики.  

ПРН11.Визначати та прогнозувати політичні, дипломатичні, безпекові, суспільні та інші ризики 

у сфері міжнародних відносин та глобального розвитку. 

ПРН12.Оцінювати та аналізували міжнародні та зовнішньополітичні проблеми та ситуації, 

пропонувати підходи до вирішення таких проблем. 

 

2. Тематичний план навчальної дисципліни 

 

Розділ 1. Поняття інформаційного тероризму та способи протидії йому 

 

Тема 1. Феномен інформаційного тероризму як загрози міжнародній та 

національній безпеці 

Тероризм як явище. Закон України «Про боротьбу з тероризмом» від 20.03.2003 року. 

Поняття міжнародного тероризму. Складові терористичної дії (суб'єкт, об'єкт, причина і мотив, мета 

здійснення, часові та просторові характеристики. використовувані інструменти (засоби), наслідки). 

Поняття «інформаційний тероризм» та його характерні риси. Суб'єкти інформаційного тероризму. 

Характерні риси терористичних актів в інформаційній сфері. Види інформаційного тероризму 

(інформаційно-психологічний тероризм, інформаційно-технічний тероризм). Медіа-тероризм, його 

характерні риси та способи здійснення. Кібертероризм, його характерні риси, види та способи 

здійснення. Види правопорушень в інформаційній сфері (правопорушення проти цілісності та 

доступності комп'ютерних даних і систем: правопорушення, пов'язані з комп'ютерами; 

правопорушення, пов'язані зі змістом: правопорушення, пов'язані з порушенням авторських та 

суміжних прав). 

 

Тема 2. Світовий досвід протидії інформаційному тероризму 

Протидія інформаційному тероризму в рамках міжнародних організацій та форумів. 

Протидія  інформаційному  тероризму  в рамках ООН. Глобальна контртерористична стратегія ООН 



2006 року. Протидія інформаційному тероризму в рамках НАТО. Роль Інтерполу у протидії 

інформаційному тероризму. Угода між урядами держав-членів Шанхайської організації 

співробітництва про співробітництво у сфері забезпечення міжнародної інформаційної безпеки від 

16.06.2009 року. Концептуальні підходи до питання інформаційного тероризму, що закріплені в 

концепції Конвенції про забезпечення міжнародної інформаційної безпеки, представленої у Лондоні 

у 2011 р. на Конференції з питань кіберпростору та у проекті «Загального договору з питань 

кібербезпеки та кіберзлочинності», так званому Договорі Шольберга. Періодизація превентивних 

заходів та контрзаходів світової спільноти у сфері протидії інформаційному тероризму. Механізми 

протидії інформаційному тероризму в США. Механізми протидії інформаційному тероризму в 

провідних державах Азії. 

 

Тема 3. Механізми протидії інформаційному тероризму держав Європи 

Засоби протидії інформаційному тероризму держав Європи на регіональному рівні. Поняття 

регіональної системи безпеки. Конвенція Ради Європи про кіберзлочинність від 23.11.2001 року. Роль 

ОБСЄ у протидії інформаційному тероризму держав Європи. Хартія європейської безпеки 1999 року. 

Рішення Ради Міністрів ОБСЄ № 3/04 «Боротьба з використанням Інтернету в терористичних цілях» 

2004 року. Рішення Ради Міністрів ОБСЄ № 7/06 «Протидія використанню Інтернету в 

терористичних цілях» 2006 року. Протидія інформаційному тероризму в рамках ЄС. Ініціатива 

«Електронна Європа». Роль Агентства з мереж інформаційної безпеки (ЕNІSА) у боротьбі з 

інформаційним тероризмом. Команда Реагування на Комп'ютерні надзвичайні події ЄС  (СЕRТ ЕU). 

Європейський центр по боротьбі з кіберзлочинністю (ЄС3). Стратегія кібербезпеки ЄС 2013 року. 

Директива 2016/1148 про заходи для забезпечення високого рівня безпеки мережевих та 

інформаційних систем у ЄС від 06.07.2016 року (NIS Directive). Роль Євроюсту та Європолу у 

протидії інформаційному тероризму у державах Європи. Засоби протидії інформаційному тероризму 

держав Європи на національному рівні. Досвід Естонії та Литви у боротьбі з інформаційним 

тероризмом. Особливості протидії інформаційному тероризму у Великій Британії, Німеччині, Бельгії, 

Франції та Іспанії Досвід протидії інформаційному тероризму у Туреччині. 

 

Тема 4. Інформаційний тероризм як загроза національній безпеці України 

Періодизація та види терористичних атак на інформаційний простір та кіберпростір України. 

Основні положення Законів України: «Про інформацію» від 2 жовтня 1992 року, «Про національну 

безпеку» від 21 червня 2018 року. «Про основні засади забезпечення кібербезпеки України» від 5 

жовтня 2017 року. «Про захист інформації в інформаційно-телекомунікаційних системах» від 5 липня 

1994 року. Основні положення Указу Президента України від 25 лютого 2017 року «Про рішення 

Ради національної безпеки і оборони України від 29 грудня 2016 року «Про Доктрину інформаційної 

безпеки України». Основні положення Указу Президента України від 15 березня 2016 року «Про 

рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію 

кібербезпеки України ». Роль Служби безпеки України та Кіберполіції України у боротьбі з 

інформаційним тероризмом. Діяльність Команди реагування на комп'ютерні надзвичайні події в 

Україні (СЕRT-UА) у сфері протидії інформаційному тероризму. Діяльність Державного центру 

кіберзахисту та протидії кіберзагрозам (ДЦКЗ) в Україні у боротьбі з інформаційним тероризмом. 

Співробітництво України з міжнародними організаціями у сфері протидії інформаційному 

тероризму. 

 

3. Структура навчальної дисципліни 



Назва розділів і тем 

 

 

 

 

 

Кількість годин 

денна форма  заочна форма 

Усього у тому числі 

 

 

 

 у тому числі 

л п лаб. інд с.р Усього  л п лаб. інд с.р 

1 2 3 4 5 6 7 8 9 10 11 12 13 

Розділ 1. Поняття інформаційного тероризму та способи протидії йому 

Тема 1. Феномен 

інформаційного 

тероризму як загрози 

міжнародній та 

національній безпеці. 

19 2 2 -  15 - - 

 

- - - - 

Тема 2. Світовий 

досвід протидії 

інформаційному 

тероризму 

19 2 2 - - 15 - - - - - - 

Тема 3. Механізми 

протидії 

інформаційному 

тероризму держав 

Європи 

29 4 4 - - 25 - - - - - - 

Тема 4. 

Інформаційний 

тероризм як загроза 

національній безпеці 

України 

19 2 2 - - 15 - - - - - - 

Усього 90 10 10 - - 70 - - - - - - 

 

4. Теми семінарських (практичних, лабораторних) занять 

№ 

з/п 

Назва теми Кількість годин 

1 Тема 1. Феномен інформаційного тероризму як загрози міжнародній 

та національній безпеці. 

2 

2 Тема 2. Світовий досвід протидії інформаційному тероризму. 2 

3 Тема 3. Механізми протидії інформаційному тероризму держав 

Європи. 

4 

4 Тема 4. Інформаційний тероризм як загроза національній безпеці 

України. 

2 

 Разом 10 

 

 



5. Завдання для самостійної роботи 

№ 

з/п 

Види, зміст самостійної роботи Кількість 

годин 

1 Феномен інформаційного тероризму як загрози міжнародній та 

національній безпеці. 

Завдання: ознайомитися з лекційним матеріалом та з матеріалами 

рекомендованої літератури за темою, підготувати інформаційні 

повідомлення та доповіді за питаннями теми семінарського заняття, 

відповісти на запитання для контролю знань, розв'язати завдання за темою. 

15 

2 Світовий досвід протидії інформаційному тероризму. 

Завдання: ознайомитися з лекційним матеріалом та з матеріалами 

рекомендованої літератури за темою, підготувати інформаційні 

повідомлення та доповіді за питаннями теми семінарського заняття, 

відповісти на запитання для контролю знань, розв'язати завдання за темою. 

15 

3 Механізми протидії інформаційному тероризму держав Європи. 

Завдання: ознайомитися з лекційним матеріалом та з матеріалами 

рекомендованої літератури за темою, підготувати інформаційні 

повідомлення та доповіді за питаннями теми семінарського заняття, 

відповісти на запитання для контролю знань, розв'язати завдання за темою. 

25 

4 Інформаційний тероризм як загроза національній безпеці України. 

Завдання: ознайомитися з лекційним матеріалом та з матеріалами 

рекомендованої літератури за темою, підготувати інформаційні 

повідомлення та доповіді за питаннями теми семінарського заняття, 

відповісти на запитання для контролю знань, розв'язати завдання за темою. 

15 

 Разом 70 

 

6. Індивідуальні завдання 

Не передбачено. 

 

7. Методи контролю 

Поточний контроль знань здобувачів проводиться на кожному практичному 

(семінарському) аудиторному занятті у формі усного опитування, доповідей повідомлень здобувачів, 

розв'язання ситуативних та тестових завдань, навчальних 

дискусій, виконання творчих завдань. Сума балів за результатами роботи на практичних 

(семінарських) заняттях може сягати 60 балів. 

Семестровий підсумковий контроль проводиться у формі заліку (максимальна сума балів - 40). 

Підсумковий семестровий контроль здійснюється під час проведення екзамену. Загальна 

кількість балів за успішне виконання залікових завдань – 40. Час виконання – до 80 хвилин. 

За бажанням здобувач має можливість обрати тестову форму залікоого білета (білет 

містить 20 тестових завдань, здобувач одержує 2 бали за кожну вірну відповідь) 

УВАГА! У разі використання заборонених джерел на заліку здобувач на вимогу викладача 

залишає аудиторію та одержує загальну нульову оцінку (0). 

 



У разі настання / подовження дії обставин непоборної сили (в тому числі запровадження 

жорстких карантинних обмежень в умовах пандемії з забороною відвідування ЗВО ) здобувачам 

вищої освіти денної та заочної форм навчання надається можливість скласти залік в тестовій формі 

(білет містить 20 тестових завдань, здобувач одержує 2 бали за кожну вірну відповідь) дистанційно 

на платформі Zoom в дистанційному курсі «Інформаційний тероризм», режим доступу: 

https://us04web.zoom.us/j/6429687377?pwd=dGJxSXozZXQrUUJSbDViQXJlOGttdz09. 

 

Схема нарахування балів 

 

Поточний контроль, самостійна робота, індивідульні завдання 

 

 

 

  

 

 

Разом 

 

 

Залікова 

робота 

 

 

Сума 

Т1 

 

Т2 

 

Т3 

 

Т4 

 

 
60 40 100 

16 14 18 12 

з якого - на практичних заняттях 

(бали) 

   
7 6 8 5 

з яких - самостійна робота здобувачів (бали) 

9 8 10 7 

 

  

Критерії оцінки успішності та результатів навчання 

Критеріями оцінювання знань за поточний контроль є рівень засвоєння знань та набуття 

навичок на лекціях та практичних (семінарських) заняттях, шо включає систематичність їх 

відвідування, здатність здобувача засвоювати категорійний апарат, вміння орієнтуватися у сучасних 

подіях у світі та державі, навички узагальненого мислення, логічність та повноту засвоєння 

навчального матеріалу, навички творчого підходу до вирішення поставлених завдань, активність 

роботи на практичних (семінарських) заняттях, рівень знань за результатами опитування на 

практичних (семінарських заняттях), самостійне опрацювання тем уцілому чи окремих питань. 

Розрахункова шкала для оцінювання роботи здобувачів на практичних (семінарських) 

заняттях: 

 

Кількість 

балів 

Критерії оцінювання 

52-60 Систематичне відвідування лекцій та практичних занять, відсутність пропусків 

занять без поважної причини, відпрацювання тем практичних занять, пропущених 

з поважної причини, виконання завдань до кожного практичного заняття, висока 

активність роботи на практичному занятті. Засвоєння всього обсягу матеріалу, 

повні та обгрунтовані відповіді при виконанні завдань, здатність визначення 

теоретичних питань, на які розраховані завдання, уміння сформувати своє 



ставлення до певної проблеми теми, вміння мислити абстрактно й узагальнено, 

здатність публічно представити матеріал. 

44-51 Систематичне відвідування лекцій та практичних занять, відсутність пропусків 

занять без поважних причин, відпрацювання тем практичних занять, пропущених 

з поважної причини, виконання завдань до кожного практичного заняття, висока 

активність роботи на практичному занятті, засвоєння всього обсягу матеріалу, 

повні та обгрунтовані відповіді з несуттєвими помилками при виконанні завдань, 

здатність визначення теоретичних питань, на які розраховані завдання, уміння 

сформувати своє ставлення до певної проблеми теми, здатність публічно 

представити матеріал 

37-43 Наявність пропущених лекцій та практичних занять, відпрацювання тем 

пропущених практичних занять, виконання завдань до кожного практичного 

заняття, активна робота на практичних заняттях, засвоєння основних положень 

курсу, допущення декількох незначних помилок при виконанні завдань, здатність 

визначення теоретичних питань, на які розраховані завдання, здатність публічно 

представити матеріал. 

29-36 Наявність пропущених лекцій та практичних занять, відпрацювання тем 

пропущених та практичних занять, епізодична відсутність виконання положень 

матеріалу, неповні відповіді при виконанні завдань, складності при визначенні 

теоретичних питань, на які розраховані завдання. здатність публічно представити 

матеріал. 

21-28 Несистематичне відвідування лекцій та практичних занять, відсутність на заняттях 

без поважних причин, наявність декількох невідпрацьованих тем пропущених 

практичних занять, епізодична відсутність виконаних завдань участь у роботі на 

практичних заняттях, засвоєння окремих положень матеріалу тем змістовного 

розділу, неповні відповіді, допущення помилок при виконанні завдань, великі 

складності при визначенні теоретичних питань на які розраховані завдання, 

невпевнені навички публічного представлення матеріалу. 

13-20 Епізодичне відвідування лекцій та практичних занять, відсутність на заняттях без 

поважної причини, наявність  невідпрацьованих тем пропущених лекцій та 

практичних занять, епізодична відсутність виконаних завдань, пасивна робота на 

практичних заняттях (участь у роботі останніх лише за наявності стимулу з боку 

викладача), наявність певного уявлення шодо матеріалу тем змістовного розділу, 

неповні відповіді, допущення значної кількості помилок при виконанні завдання, 

невміння визначити теоретичні питання, на які розраховано завдання, невпевнені 

навички публічного представлення матеріалу. 

6-12 Систематичні пропуски лекцій та практичних занять без поважних причин, 

наявність невідпрацьованих тем пропущених лекцій та практичних занять, 

систематична відсутність виконаних завдань, пасивність у роботі на практичних 

заняттях, неповні, необгрунтовані відповіді, допущення істотних помилок при 

виконанні завдань, нездатність визначити теоретичні  питання, на які розраховані 

завдання. 

0-5 Систематичні пропуски лекцій та практичних занять без поважних причин, теми 

пропущених лекцій та практичних занять не відпрацьовані. Систематична 



відсутність виконаних завдань, пасивність у роботі на практичних заняттях, 

відсутність знань, неповні, необгрунтовані відповіді, допущення істотних помилок 

при виконанні завдання,  нездатність визначити теоретичні питання, на які 

розраховані завдання, невміння публічно представити матеріал. 

 

Результати оцінювання роботи здобувачів фіксуються у відповідній відомості. 

Здобувачі, знання яких оцінені мінімально необхідною для складання заліку кількістю балів, 

не мають право на виконання додаткових завдань для підвищення отриманої кількості балів. 

Здобувачі, які були відсутні на лекції чи практичному (семінарському занятті) або отримали 

незадовільну оцінку, відпрацьовують пропущене заняття або незадовільну оцінку викладачу у дні 

його консультацій за графіком, затвердженим кафедрою. 

Для відпрацювання здобувач зобов'язаний надати індивідуально виконане завдання за темою 

пропущеного заняття та продемонструвати належний рівень теоретичної підготовки за темою 

заняття, яке відпрацьовується. 

Підсумковий контроль знань здобувачів з навчальної дисциплін «Інформаційний тероризм» 

проводиться у формі заліку за 3-й семестр. 

До заліку допускаються здобувачі, які були присутніми не менш ніж на 70% занять з 

навчальної дисципліни, враховуючи відпрацьовані. Основні питання зазначеної дисципліни 

містяться у залікових білетах. До кожного залікового білета включаються два теоретичних питання. 

Оцінювання знань та умінь здобувачів при підсумковому контролі здійснюється відповідно 

до наступних критеріїв: 

 

Кількість 

балів 

Критерії оцінювання 

35-40 Здобувач цілком і всебічно розкрив усі питання, вільно оперує поняттями і 

термінологією, демонструє глибокі знання джерел, має власну точку зору 

стосовно відповідних питань і може аргументовано її доводити. 

29-34 Здобувач достатньо повно і всебічно розкрив усі питання, вільно оперує 

термінологією і поняттями, демонструє знання джерел, має власну точку зору 

стосовно відповідних питань і може аргументовано її доводити. 

18-28 Здобувач розкрив питання у загальних рисах, але спостерігаються деякі 

упущення при відповіді на питання, обґрунтування неточні. Не підтверджуються 

достатньо обґрунтованими доказами. 

10-17 Здобувач розкрив питання у загальних рисах, розуміє їхню сутність, 

намагається робити висновки, але при цьому слабко орієнтується в джерелах, 

припускається грубих помилок, матеріал викладає нелогічно. 

0-9 Здобувач не в змозі дати відповідь на поставлені запитання, або відповідь не 

правильна, не розуміє суть питання. Не ознайомлений з джерелами. Не може 

зробити висновків.  

 

 

 

Шкала оцінювання 

Сума балів за всі види навчальної 

діяльності протягом семестру 

Оцінка 

для дворівневої шкали оцінювання 



90-100  

70-89 зараховано 

50-69  

1-49 не зараховано 
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Посилання на інформаційні ресурси в Інтернеті, відео – лекції, інше методичне 

забезпечення 

1. Верховна Рада України – www.zakon1 rada.gov.ua 

2. Міністерство закордонних справ – http://mfa.gov.ua/ua 

3. Міністерство юстиції - https://minjust.gov.ua/ua 

4. Конституційний суд України - http://www.ccu.gov.ua/uk/index 

5. Організація Об’єднаних Націй - http://www.un.org/ 

6. Європейський суд з прав людини - http://echr.coe.int/ 

7. Європейський союз - http://eeas.europa.eu/ 

8. Організація з безпеки та співробітництва в Європі - http://www.osce.org/ 

9. Рада Європи - http://www.coe.int/web/portal/home 

10. Управління Верховного комісара ООН з прав людини - http://www.ohchr.org/ 

11. Національна парламентська Бібліотека України - hitp://www.nplu.org/ 

12. Національна бібліотека України імені В. І. Вернадського - www.nbuy.gov.ua 

13. Київська центральна міська публічна бібліотека ім. Лесі Українки - http://lucl.lucl.kiev.ua 

14. Центральна наукова бібліотека Харківського національного університета ім. В. Н. 

Каразіна - http://www.univer.kharkov.ua 

15. Харківська державна наукова бібліотека ім. В. Г. Короленка - http://korolenko.kharkov.com 

16. European Union Agency For Cybersecurity (ENISA) — htt s://www.ecnisa.curopa.cu/ 

17. Computer Emergency Response Team of Ukraine (CERT-UA) — https://cert.gov.ua/ 

18. Офіційний сайт кіберполіції України — https://cyberpolice. gov.ua 

 

10. Перелік питань до заліку 

Заліковий білет містить 2 завдання, які полягають у розгорнутій відповіді на теоретичоні 

питання курсу. 

 

Питання для підготовки: 

1. Складові терористичної дії. 

2. Поняття «інформаційний тероризм» та його характерні риси. 

3. Медіа-тероризм, його характерні риси та способи здійснення. 

4. Кібертероризм, його характерні риси, види та способи здійснення. - 

5. Види правопорушень в інформаційній сфері (правопорушення проти цілісності 

та доступності комп'ютерних даних і систем; правопорушення, пов'язані з комп'ютерами) 

6. Види правопорушень в інформаційній сфері (правопорушення, пов'язані зі змістом; 

правопорушення, пов'язані з порушенням авторських та суміжних прав). 

 

http://www.osce.org/
https://cert.gov.ua/


11. Особливості навчання за денною формою в умовах подовження дії обставин непоборної 

сили (в тому числі запровадження карантинних обмежень через пандемію) 

 

В умовах дії карантинних обмежень освітній процес в університеті здійснюється за змішаною 

формою навчання, а саме:  

– дистанційно (за затвердженим розкладом занять) на платформі Zoom проводяться всі лекційні 

заняття;  

– дистанційно на платформі Zoom https://us04web.zoom.us/j/6429687377?pwd=dGJxSXozZXQr 

UUJSbDViQXJlOGttdz09 проводяться практичні (семінарські), індивідуальні заняття та консультації, 

контроль самостійної роботи; 

– аудиторно (за затвердженим розкладом занять) проводяться 10%  практичних та семінарських 

занять у навчальних групах кількістю до 20 осіб з урахуванням відповідних санітарних і 

протиепідемічних заходів. 

 

Складання підсумкового семестрового контролю: в разі запровадження жорстких карантинних 

обмежень з забороною відвідування ЗВО здобувачам денної форми навчання надається можливість 

(за заявою, погодженою деканом факультету) скласти залік в тестовій формі дистанційно на 

платформі Zoom в дистанційному курсі «Інформаційний тероризм», режим доступу: 

https://us04web.zoom.us/j/6429687377?pwd=dGJxSXozZXQrUUJSbDViQXJlOGttdz09 

https://us04web.zoom.us/j/6429687377?pwd=dGJxSXozZXQr%20UUJSbDViQXJlOGttdz09
https://us04web.zoom.us/j/6429687377?pwd=dGJxSXozZXQr%20UUJSbDViQXJlOGttdz09

