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ВСТУП 

 

Програма навчальної дисципліни «Захист національного інформаційного простору» 

складена відповідно до освітньо-професійної  програми «Міжнародна інформаційна 

безпека» підготовки магістра спеціальності 291 «Міжнародні відносини, суспільні 

комунікації та регіональні студії». 

 

1. Опис навчальної дисципліни 

 

1.1. Мета викладання навчальної дисципліни полягає у формуванні у здобувачів 

базових знань з основних засад захисту національного інформаційного простору України 

як чинника національної безпеки, а також практичних умінь та навичок правильного 

тлумачення та застосування заходів інформаційної протидії, необхідних для вирішення 

комплексних теоретичних та практичних задач під час їх майбутньої професійної 

діяльності у галузі міжнародних відносин, зовнішньої політики, міжнародних комунікацій 

та регіональних студій та при проведенні досліджень. 

    

1.2. Основні завдання вивчення дисципліни: 

- формування наступних загальних компетентностей: 

ЗК 7. Уміння аргументувати вибір шляхів вирішення завдань професійного 

характеру, критично оцінювати отримані результати та обґрунтовувати прийняті рішення. 

ЗК 11. Навички міжособистісної взаємодії, цінування та повага різноманітності та 

багатокультурності, здатність спілкуватися з представниками інших професійних груп 

різного рівня (з експертами з інших галузей знань/видів діяльності). 

 

- формування наступних фахових компетентностей: 

ФК 1. Поглиблені знання про природу, динаміку, принципи організації 

міжнародних відносин, типи та види міжнародних акторів, сучасні тенденції розвитку 

світової політики.  

ФК 8. Здатність організовувати та проводити міжнародні зустрічі та переговори, 

працювати в рамках міжнародних конференцій, організацій, інших форм практичного 

співробітництва, працювати з дипломатичними міжнародними документами. 

ФК 11. Здатність виробляти підходи до розв’язання проблем і завдань у сфері 

міжнародних відносин, міжнародної та національної безпеки, зовнішньої політики 

(зокрема міжнародних та внутрішньодержавних конфліктів).  

 

1.3. Кількість кредитів – 3 

1.4. Загальна кількість годин – 90 

 

 1.5. Характеристика навчальної дисципліни 

За вибором 

Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 

2-й -й 

Семестр 

3-й -й 

Лекції 

10 год.  год. 

Практичні заняття 

10 год.  год. 

Лабораторні заняття 



 

- год.  год. 

Самостійна робота 

70 год.   год. 

у т.ч. індивідуальні завдання  

- год. 

 

2. Заплановані результати навчання: 

 

Згідно з вимогами освітньо-професійної програми матриця відповідності 

освітнього компонента ВБ 1.4. «Захист національного інформаційного простору», 

методів навчання та форм оцінювання, які використовуються, програмним результатам 

навчання, визначеним освітньо-професійною програмою «Міжнародна інформаційна 

безпека». 

Результати навчання Методи навчання Форми оцінювання 

ПРН 32 – знання методичних 

основ та технологій 

здійснення інформаційно-

психологічних операцій в 

міжнародних відносинах.  

Пояснювально-

ілюстративний, 

пояснювально-

рецептивний, 

репродуктивний, 

проблемний виклад, 

евристичний, 

проблемно-пошуковий, 

дослідницький, метод 

оволодіння новими 

знаннями, методи 

стимулювання інтересу 

до навчання, методи 

контролю та корекції за 

ефективністю навчально-

пізнавальної діяльності, 

а також методи 

дистанційного навчання 

та оцінювання на 

платформах Moodle, 

Zoom або Google Meet. 

Підготовка відповідей за 

навчальними питаннями 

теми,  усне опитування та 

навчальні дискусії; 

виконання тестових 

завдань; підготовка та 

захист презентацій 

доповідей;  підготовка 

тематичних схем; 

підготовка та захист есе; 

аналіз наукових статей та 

нормативних актів та 

навчальні дискусії за 

науковими статтями та 

нормативними актами, 

розробка, презентація та 

захист порівняльних 

таблиць,  групова робота з 

підготовки питань для 

колоквіуму,  колоквіум.  

ПРН 42 – знання теоретичних 

та  практичних основ 

забезпечення інформаційної 

безпеки держави. 

-/- -/- 

ПРН 40 – володіти 

теоретичними та практичними 

основами забезпечення 

інформаційної безпеки 

держави.  

-/- -/- 

ПРН 47 – мати практичні 

навички із забезпечення 

інформаційної безпеки 

держави.  

  

 



 

3. Тематичний план навчальної дисципліни 

 

Розділ 1. Загальні засади захисту національного інформаційного простору 

 

Тема 1. Теоретичні засади національного інформаційного простору.  

 Концепція інформаційного суспільства. Стан розвитку інформаційного суспільства 

в Україні.  Поняття інформаційного простору та інформаційної сфери. Поняття та основні 

характеристики національного інформаційного простору.  

 

 Тема 2. Інформаційна безпека в контексті національної безпеки держави. 

Поняття та сутність національної безпеки держави. Стратегія національної безпеки 

України. Поняття та сутність інформаційної безпеки держави. Доктрина інформаційної 

безпеки України. 

 

Тема 3. Інституційно-правові засади захисту національного інформаційного 

простору України.  
Основні правові акти України у сфері захисту національного інформаційного 

простору. Основні інституції України, що мають повноваження у сфері захисту 

національного інформаційного простору.  

 

Тема 4. Досвід захисту національного інформаційного простору в інших 

країнах. 

Захист національного інформаційного простору в США.  Захист національного 

інформаційного простору в країнах Європи. Захист національного інформаційного 

простору в країнах Азії. 

 

4. Структура навчальної дисципліни 

 

Назви розділів і тем Кількість годин 

денна форма заочна форма 

усього  у тому числі усього  у тому числі 

л п лаб. інд. с. 

р. 

л п лаб. інд. с. р. 

1 2 3 4 5 6 7 8 9 10 11 12 13 

Розділ 1. Загальні засади захисту національного інформаційного простору 

Тема 1. Теоретичні 

засади 

національного 

інформаційного 

простору 

20 2 2 - - 16 - - - - - - 

Тема 2.  

Інформаційна 

безпека в контексті 

національної 

безпеки держави 

18 2 2 - - 14 - - - - - - 

Тема 3. 

Інституційно-

правові засади 

захисту 

національного 

інформаційного 

простору України 

22 2 2 - - 18 - - - - - - 



 

Тема 4. Досвід 

захисту 

національного 

інформаційного 

простору в інших 

країнах 

30 4 4 - - 22 - - - - - - 

 Усього 

годин  

90 10 10 - - 70 - - - - - - 

 

5. Теми практичних занять 

 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 Теоретичні засади національного інформаційного простору 2 

2 Інформаційна безпека в контексті національної безпеки держави 2 

3 Інституційно-правові засади захисту національного 

інформаційного простору України 

2 

4 Досвід захисту національного інформаційного простору в інших 

країнах 

4 

 Разом  10 

 

6. Завдання для самостійної роботи 

 

№ 

з/п 
Назва теми та зміст самостійної роботи 

Кількість 

годин 

1 Теоретичні засади національного інформаційного простору. 

Завдання: ознайомитися з лекційним матеріалом та з 

рекомендованою літературою за темою та бути готовими 

відповідати на усні запитання за навчальними питаннями 

практичного заняття; підготувати презентації доповідей на 

визначену тему (на вибір); ознайомитися та проаналізувати 

наукові статті; розробити порівняльну таблицю. 

16 

2 Інформаційна безпека в контексті національної безпеки 

держави. 

Завдання: ознайомитися з лекційним матеріалом та з 

рекомендованою літературою за темою та бути готовими 

відповідати на усні запитання за навчальними питаннями 

практичного заняття; ознайомитися та проаналізувати наукову 

статтю; ознайомитися та проаналізувати нормативний акт; 

підготувати тематичну схему. 

14 

3 Інституційно-правові засади захисту національного 

інформаційного простору України. 

Завдання: ознайомитися з лекційним матеріалом та з 

рекомендованою літературою за темою та бути готовими 

відповідати на усні запитання за навчальними питаннями 

практичного заняття; підготувати презентації доповідей на 

визначену тему (на вибір); підготувати тематичну схему; 

підготувати есе.  

18 

4 Досвід захисту національного інформаційного простору в 

інших країнах. 

Завдання: ознайомитися з лекційним матеріалом та з 

рекомендованою літературою за темою та бути готовими 

22 



 

відповідати на усні запитання за навчальними питаннями 

практичного заняття; підготувати презентації доповідей на 

визначену тему (на вибір); підготувати есе; розробити 

порівняльну таблицю; поділитися на дві групи та підготувати 

питання здобувачам іншої групи за всіма темами курсу для 

колоквіуму. 

 Разом  70 

 

7. Індивідуальні завдання 

 

Не передбачено.  

 

8. Методи контролю 

 

Поточний контроль знань здобувачів проводиться на практичному занятті у 

формі усного опитування та навчальної дискусії, виконання тестових завдань, захисту 

презентацій доповідей, навчальних дискусій за науковими статтями та нормативними 

актами, захисту есе, розробки порівняльних таблиць, колоквіуму тощо. 

Сума балів за виконання завдань на практичному занятті складає:  

Тема 1 – 5,5 балів: (виконання тестових завдань – 1 бал, захист презентацій 

доповідей – 1 бал; навчальна дискусія за науковими статтями – 3 бали; презентація та 

захист порівняльної таблиці – 0,5 бал). 

Тема 2 – 4 бали: (виконання тестових завдань – 1 бал; навчальна дискусія за 

науковою статею – 1,5 бали; навчальна дискусія за нормативним актом – 1,5 бали). 

Тема 3 – 4,5 бали: (виконання тестових завдань – 1 бал, захист презентацій 

доповідей – 1 бал; навчальна дискусія за науковою статею – 1,5 бали; захист есе – 1 бал). 

Тема 4 – 10 балів: (захист презентацій доповідей – 2 бали (1 за кожну презентацію); 

презентація та захист порівняльної таблиці – 2; захист есе – 1 бал; колоквіум – 5). 

Поточний контроль самостійної роботи здобувачів проводиться у формі 

підготовки відповідей за навчальними питаннями теми, підготовки презентацій 

доповідей, підготовки тематичних схем, підготовки есе, аналізу наукових статей та  

нормативних актів, презентації та захисту порівняльних таблиць, групової роботи з 

підготовки питань для колоквіуму. 

Сума балів за виконання завдань для самостійної роботи здобувачів складає:  

Тема 1 – 8 балів: підготовка відповідей за навчальними питаннями теми – 2 бали;  

підготовка презентацій доповідей – 2 бали; аналіз наукових статей – 3 бали; розробка 

порівняльної таблиці – 1 бал. 

Тема 2 – 6 балів: підготовка відповідей за навчальними питаннями теми – 2 бали;  

аналіз наукової статті – 1,5 бали; аналіз нормативного акту – 1,5 бали; підготовка 

тематичної схеми – 1 бал.  

Тема 3 – 8 балів: підготовка відповідей за навчальними питаннями теми – 2 бали;  

підготовка презентацій доповідей – 2 бали; підготовка тематичної схеми – 2 бали (1 за 

кожну схему); підготовка есе – 2 бали. 

Тема 4 – 14 балів: підготовка відповідей за навчальними питаннями теми – 2 бали;  

підготовка презентацій доповідей – 4 бали; розробка порівняльної таблиці – 2 бали; 

підготовка есе – 2 бали; групова робота з підготовки питань до колоквіуму – 4. 

Загальна сума балів за виконання завдань для самостійної роботи та роботу на 

практичних заняттях може сягати 60 балів. 

Підсумковий семестровий контроль проводиться у формі заліку. Вміст залікового 

білета й оцінювання відповідей на заліку: 40 тестових завдань. Максимальна кількість 

балів – 40 (правильна відповідь на 1 тестове завдання = 1 бал). 



 

У разі використання заборонених джерел на заліку здобувач на вимогу викладача 

залишає аудиторію та одержує загальну нульову оцінку (0 балів). 

У разі настання / подовження дії обставин непоборної сили (в тому числі 

запровадження жорстких карантинних обмежень в умовах пандемії з забороною 

відвідування ЗВО ) здобувачам вищої освіти денної та заочної форм навчання надається 

можливість скласти залік у такій самій формі дистанційно на платформі Moodle в 

дистанційному курсі «Захист національного інформаційного простору». 

 

9. Схема нарахування балів 

 

Поточний контроль, самостійна робота, індивідуальні завдання 

Залікова 

робота 
Сума 

Розділ 1 Разом 

Т1 Т2 Т3 Т4 60 40 100 

13,5 10 12,5 24 

Т1, Т2 … – теми розділів. 

 

Критерії оцінки успішності та результатів навчання 

 

Критеріями оцінювання знань за поточний контроль є рівень засвоєння знань та 

набуття навичок на лекціях та практичних заняттях, що включає систематичність їх 

відвідування, здатність здобувача засвоювати категорійний апарат, вміння орієнтуватися у 

сучасних подіях в світі і державі, навички узагальненого мислення, логічність та повноту 

засвоєння навчального матеріалу, навички творчого підходу до вирішення поставлених 

завдань, активність роботи на практичних заняттях, рівень знань за результатами 

опитування на практичних заняттях, самостійне опрацювання тем в цілому чи окремих 

питань. 

 

Розрахункова шкала для оцінювання роботи здобувачів за поточним контролем. 

Кількість 

балів 
Критерії оцінювання 

52–60 Систематичне відвідування лекцій та практичних занять, відсутність 

пропусків занять без поважної причини, відпрацювання тем практичних 

занять, пропущених з поважної причини, виконання завдань до кожного 

практичного заняття, висока активність роботи на практичному занятті, 

засвоєння всього обсягу матеріалу, повні та обґрунтовані відповіді при 

виконанні завдань, здатність визначення теоретичних питань, на які 

розраховані завдання, уміння сформувати своє ставлення до певної проблеми 

теми, вміння мислити абстрактно і узагальнено, здатність публічно 

представити матеріал.   

44–51 Систематичне відвідування лекцій та практичних занять, відсутність 

пропусків занять без поважних причин, відпрацювання тем практичних 

занять, пропущених з поважної причини, виконання завдань до кожного 

практичного заняття, висока активність роботи на практичному занятті, 

засвоєння всього обсягу матеріалу, повні та обґрунтовані відповіді з 

несуттєвими помилками при виконанні завдань,  здатність визначення 

теоретичних питань, на які розраховані завдання, уміння сформувати своє 

ставлення до певної проблеми теми, здатність публічно представити матеріал. 



 

37–43 Наявність пропущених лекцій та практичних занять, відпрацювання тем 

пропущених практичних занять, виконання завдань до кожного практичного 

заняття, активна робота на практичних заняттях, засвоєння основних 

положень курсу, допущення декількох незначних помилок при виконанні 

завдань, здатність визначення теоретичних питань, на які розраховані 

завдання, здатність публічно представити матеріал. 

29–36 Наявність пропущених лекцій та практичних занять, відпрацювання тем 

пропущених та практичних занять, епізодична відсутність виконання завдань, 

участь у роботі на практичних заняттях, засвоєння окремих положень 

матеріалу, неповні відповіді при виконанні завдань, складності при 

визначенні теоретичних питань, на які розраховані завдання, здатність 

публічно представити матеріал. 

21–28 Несистематичне відвідування лекцій та практичних занять, відсутність на 

заняттях без поважних причин, наявність декількох невідпрацьованих тем 

пропущених практичних занять, епізодична відсутність виконаних завдань, 

участь у роботі на практичних заняттях, засвоєння окремих положень 

матеріалу тем змістовного розділу, неповні відповіді, допущення помилок при 

виконанні завдань, великі складності при визначенні теоретичних питань на 

які розраховані завдання, невпевнені навички публічного представлення 

матеріалу. 

13-20 Епізодичне відвідування лекцій та практичних занять, відсутність на заняттях 

без поважної причини, наявність невідпрацьованих тем пропущених лекцій та 

практичних занять, епізодична відсутність виконаних завдань, пасивна робота 

на практичних заняттях (участь у роботі останніх лише за наявності стимулу з 

боку викладача), наявність певного уявлення щодо матеріалу тем змістовного 

розділу, неповні відповіді, допущення значної кількості помилок при 

виконання завдання, невміння визначити теоретичні питання, на які 

розраховано завдання, невпевнені навички публічного представлення 

матеріалу. 

6-12 Систематичні пропуски лекцій та практичних занять без поважних причин, 

наявність невідпрацьованих тем пропущених лекцій та практичних занять, 

систематична відсутність виконаних завдань, пасивність у роботі на 

практичних заняттях, неповні, необґрунтовані відповіді, допущення істотних 

помилок при виконанні завдань, нездатність визначити теоретичні питання, 

на які розраховані завдання. 

0-5 Систематичні пропуски лекцій та практичних занять без поважних причин, 

теми пропущених лекцій та практичних занять не відпрацьовані, 

систематична відсутність виконаних завдань, пасивність у роботі на 

практичних заняттях, відсутність знань, неповні, необґрунтовані відповіді, 

допущення істотних помилок при виконанні завдання, нездатність визначити 

теоретичні питання, на які розраховані завдання, невміння публічно 

представити матеріал, порушення норм академічної доброчесності при 

виконанні завдань. 

 

Результати оцінювання роботи здобувачів фіксуються у відповідній відомості.  

Здобувачі, які були відсутні на лекції чи практичному занятті або отримали 

незадовільну оцінку, відпрацьовують пропущене заняття або незадовільну оцінку 

викладачу у дні його консультацій за графіком, затвердженим кафедрою. Для 

відпрацювання здобувач зобов’язаний надати індивідуально виконане завдання за темою 

пропущеного заняття та продемонструвати належний рівень теоретичної підготовки за 

темою заняття, яке відпрацьовується.  



 

До заліку допускаються здобувачі, які були присутніми не менш ніж на 70% занять 

з навчальної дисципліни, враховуючи відпрацьовані, та набрали не менш, ніж 25 балів за 

поточний контроль знань. 

 

Оцінювання знань та умінь здобувачів при підсумковому контролі здійснюється 

відповідно до наступних критеріїв: 

Кількість балів Критерії оцінювання 

40 Здобувач правильно відповів на всі тестові питання. 

30 Здобувач правильно відповів на не менш, ніж 75 % тестових питань. 

20 Здобувач правильно відповів на не менш, ніж 50 % тестових питань. 

10 Здобувач правильно відповів на не менш ніж 25 % тестових питань. 

0 Здобувач не відповів на жодне з тестових питань.  

Правильна відповідь на одне тестове питання – 1 бал. 

 

 Шкала оцінювання 

 

Сума балів за всі види навчальної 

діяльності протягом семестру 

Оцінка 

для чотирирівневої 

шкали оцінювання 

для дворівневої 

шкали 

оцінювання 

90–100 відмінно  

зараховано 70–89 добре  

50–69 задовільно  

1–49 незадовільно не зараховано 
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11. Особливості навчання за денною формою в умовах подовження дії 

обставин непоборної сили (в тому числі запровадження карантинних обмежень через 

пандемію) 

 

В умовах дії карантинних обмежень освітній процес в університеті здійснюється за 

змішаною формою навчання, а саме:  

– дистанційно (за затвердженим  розкладом занять) на платформі Zoom 

проводяться всі лекційні заняття;  

– дистанційно на платформі Moodle  проводяться  семінарські, практичні, 

індивідуальні заняття та консультації, контроль самостійної роботи; 

– аудиторно  (за затвердженим  розкладом занять) проводяться 10%  практичних та 

семінарських занять у навчальних групах кількістю до 20 осіб з урахуванням відповідних 

санітарних і протиепідемічних заходів. 

Складання підсумкового семестрового контролю: в разі запровадження жорстких 

карантинних обмежень з забороною відвідування ЗВО здобувачам денної форми навчання 

надається можливість (за заявою, погодженою деканом факультету) скласти залік 

дистанційно на платформі Moodle https://dist.karazin.ua/moodle/login/index.php 

 

12. Перелік  питань до заліку 
 

  Заліковий білет містить 40 тестових завдань. 

  Питання для підготовки: 

1. Основні положення Окінавської хартії глобального інформаційного суспільства 

від 22.07.2000 року: мета, основні положення.  

2. Основні положення підсумкових документів Женевського етапу Всесвітнього 

саміту з питань інформаційного суспільства.  

https://warwick.ac.uk/services/idc/informationsecurity/training/info_sec_quick_guide.pdf
http://www.zakon1.rada.gov.ua/
http://mfa.gov.ua/ua
https://minjust.gov.ua/ua
https://minjust.gov.ua/ua
http://www.un.org/
http://echr.coe.int/
http://eeas.europa.eu/
http://www.osce.org/
http://www.coe.int/web/portal/home
http://www.ohchr.org/
http://www.nplu.org/
http://www.nbuv.gov.ua/
http://lucl.lucl.kiev.ua/
http://www.univer.kharkov.ua/
http://korolenko.kharkov.com/


 

3. Основні положення підсумкових документів Туніського етапу Всесвітнього 

саміту з питань інформаційного суспільства. 

4. Основні принципи інформаційного суспільства. 

5. Типи і моделі побудови інформаційного суспільства. 

6. Організаційно-правові основи розвитку інформаційного суспільства в Україні. 

7. Завдання, цілі та напрями розвитку інформаційного суспільства в Україні. 

8. Стратегія розвитку інформаційного суспільства в Україні: мета, принципи, 

завдання, етапи та основні напрями реалізації. 

9. Поняття інформаційного простору та інформаційної сфери.  

10. Структура та функції інформаційного простору.  

11. Співвідношення понять «інформаційний простір» та «кіберпростір» 

12. Поняття та основні характеристики національного інформаційного простору.  

13. Мета формування і розвитку національного інформаційного простору України. 

14. Підходи до визначення поняття «національна безпека держави».  

15. Основні положення Закону України «Про національну безпеку України» від 21 

червня 2018 року № 2469-VIII.  
16. Поняття та сутність інформаційної безпеки держави.  

17. Суб’єкти та механізми забезпечення інформаційної безпеки України. 

18. Основні положення Закону України «Про інформацію» 1992 року;  

19. Основні положення Закону України «Про захист інформації в інформаційно-

телекомунікаційних системах» 1994 року;  

20. Основні положення Закону України «Про основні засади забезпечення 

кібербезпеки України» 2017 року;  

21. Основні положення Указу Президента України № 287/2015 «Про рішення Ради 

національної безпеки і оборони України від 06 травня 2015 року «Про Стратегію 

національної безпеки України». 

22. Основні положення Указу Президента України № 96/2016 «Про рішення Ради 

національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію 

кібербезпеки України». 

23. Основні положення Указу Президента України № 247/2017 «Про рішення Ради 

національної безпеки і оборони України від 29 грудня 2016 року «Про Доктрину 

інформаційної безпеки України». 

24. Національні інтереси України в інформаційній сфері.  

25. Актуальні загрози національним інтересам та національній безпеці України в 

інформаційній сфері.  

26. Пріоритети державної політики в інформаційній сфері. 

27. Роль Міністерства цифрової трансформації України у сфері захисту 

національного інформаційного простору України.  

28. Роль Міністерства інформаційної політики України у сфері захисту 

національного інформаційного простору України. 

29. Роль Державного центру кіберзахисту та протидії кіберзагрозам Державної 

служби спеціального зв’язку та захисту інформації України, а також його спеціалізованого 

структурного підрозділу CERT-UA у сфері захисту національного інформаційного 

простору України.  

30. Роль Служби безпеки України у сфері захисту національного інформаційного 

простору України. 

31. Роль Департаменту кіберполіції Національної поліції України у сфері захисту 

національного інформаційного простору України. 

32. Роль Державної служби спеціального зв'язку та захисту інформації України у 

сфері захисту національного інформаційного простору України. 

33. Нормативно-правові інструменти захисту національного інформаційного 

простору США.  



 

34. Інституційні інструменти захисту національного інформаційного простору 

США. 

35. Особливості захисту національного інформаційного простору Великої Британії 

36. Особливості захисту національного інформаційного простору Швейцарії. 

37. Особливості захисту національного інформаційного простору країн ЄС.  

38. Особливості захисту національного інформаційного простору Японії.  

39. Особливості захисту національного інформаційного простору Китаю.  

40. Особливості захисту національного інформаційного простору Ізраїлю. 

 

 
 

 
 
 


