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У відносно короткі терміни відбулися докорінні технологічні, 
організаційно-правові та економічні зміни, що впливають на структуру 
і динаміку світового ринку телекомунікаційних послуг. Відбувся перехід 
галузі на якісно новий рівень, обумовлений впровадженням цифрових 
технологій, розширенням спектру можливостей і послуг зв’язку. Розви-
ток сегментів ринку телекомунікаційних послуг – це яскравий приклад 
міжвидової конкуренції, коли підтверджується універсальний характер 
цього процесу і ставить базових операторів в досить складне станови-
ще. Конкуренція з боку нових учасників ринку підсилюється, особливо, 
коли за альтернативними операторами стоять значні фінансові ресурси, 
що дозволяють реалізувати конкурентну перевагу шляхом впроваджен-
ня передових технологій.

У багатьох країнах спостерігається стала тенденція витискання ста-
ціонарного зв’язку мобільним, що актуально й для України. Як наслідок, 
бурхливе зростання послуг мобільного зв’язку за останнє десятиріччя 
примусило по-новому поглянути на перспективи подальшого розви-
тку стаціонарного зв’язку. Яскравим прикладом технічного прогресу, 
що обумовив певні галузеві зміни, є мережі широкосмугового доступу, 
розцінки на послуги яких значно нижчі від стаціонарного зв’язку, дозво-
ляють операторам використовувати наявну інфраструктуру і компен-
сувати падіння активності у секторі стаціонарної телефонії. Крім того, 
інтенсивно розвивається ІР-телефонія, що сьогодні стала істотною 
часткою ринку послуг міжнародного зв’язку. Її впровадження посили-
ло негативні наслідки для базових операторів, розцінки на послуги яких 
у ряді випадків виявилися неконкурентоспроможними. 

З розвитком мереж зв’язку третього і четвертого покоління (у най-
ближчі п’ять років) виходити в Інтернет стало не менш зручно, ніж че-
рез ноутбук, а інтернет-сайти миттєво завантажуються на мобільні при-
строї. Практично усі державні органи створили свої сайти в Інтернеті, 
причому на їхніх порталах можна прочитати не тільки новини і звернен-
ня до народу, а й одержати необхідну довідку або консультацію, завіре-
ну цифровим підписом. Користуватись комп’ютерними технологіями 
стало значно простіше, як наслідок, в Інтернет масово почали виходити 
люди, що не мають спеціальних знань.
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До 2030 р., за прогнозами спеціалістів, спілкування громадян з дер-
жавою остаточно перейде в Інтернет, що дозволить скоротити армію 
чиновників і підвищити продуктивність їхньої праці, а також перене-
сення усіх транзакцій в Інтернет допоможе викоренити корупцію [48]. 
Розширена співпраця України з ЄС неможлива без проведення повної 
інтеграції українських інформаційних мереж у європейські системи, які 
використовуються сьогодні у транспорті, зв’язку й освіті.

У найближчому майбутньому знайти у великих містах людину, 
у якої не буде до того часу доступу в Інтернет, стане складно, оскільки 
виходити в Інтернет зможуть не тільки через телефон або комп’ютер, 
але й за допомогою того приладу, який замінить телевізор. Скоріш за 
все, це буде домашній центр розваг, який надасть можливість працюва-
ти в Інтернеті, дивитись телепрограми або слухати музику і при цьому 
спілкуватись із знайомими через відеотелефонію. Ймовірно, такий при-
стрій буде підключено до єдиного каналу зв’язку (через кабельну або 
телефонну мережу), або обійдеться взагалі без дротів, передаючи усю 
необхідну інформацію радіоканалом. 

На думку віце-президента компанії Intel Дона Макдональда, «у бу дин-
ку замість великої кількості пристроїв буде стояти один ком п’ю  тер з ши-
рокими мультимедійними можливостями. Подібними комп’ю терами бу-
дуть споряджені і автомобілі. Доки пасажири дивляться фільми, грають 
в ігри або читають електронну пошту, водій зможе скористуватись наві-
гаційною системою, дзвонити по телефону або слухати музику» [48].

До 2030 р. ноутбуки і планшетники остаточно інтегруються в мо-
більні телефони, створивши деякий єдиний пристрій. Прикладом для 
такого гібриду є поява і зростання популярності смартфонів. Цілком 
ймовірно, що цей пристрій стане схожим на авторучку або запальнич-
ку: при більшій мініатюризації користувачі будуть їх губити. Громіздку 
комп’ютерну клавіатуру замінить розпізнавання голосу або уявних ко-
манд, а мишку – аналізатор руху очей і зіниць. Зникне монітор: зобра-
ження буде проектуватись на будь-яку рівну поверхню, або формува-
тись на напівпрозорих окулярах. А з розвитком нанотехнологій подібні 
пристрої взагалі можуть бути імплантовані у тіло людини [94].
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До 2030 р. багатократно зросте конкуренція на ринку зв’язку. Вже 
через кілька років телефонні компанії, інтернет-провайдери і операто-
ри кабельного телебачення, які сьогодні працюють майже не помічаючи 
один одного, почнуть буквально дратися за користувача, який по одно-
му дроту буде одержувати весь набір телекомунікаційних послуг. При 
цьому поділ на «кабельників» і «мобільщиків» скоро не буде мати жод-
ного сенсу.

Злиття трьох видів телекомунікації – голосу, відео і даних – потре-
бує від операторів перебудови мереж. За словами співробітника ком-
панії Alcatel, вже сьогодні є технології, що дозволяють це зробити, на-
приклад, «мережі наступного покоління» (NGN), які вже працюють 
у деяких найбільш розвинених країнах [48].

Крім телекомунікаційних послуг, оператори зможуть надавати ще 
і  фінансові. Навіть зараз купівлі в онлайнових магазинах можна спла-
тити через платіжні інтернет-системи, а послуги, що одержуються за 
допомогою мобільного телефону, – зі свого мобільного рахунку. У май-
бутньому взаємопроникнення фінансових, інформаційних і телекому-
нікаційних послуг буде тільки зростати. 

Нові технології все глибше приникають в особисте життя, однак 
таке втручання не завжди позитивне. Вже сьогодні мобільний зв’язок 
суттєво обмежує особисту свободу: мобільний телефон може потурбу-
вати свого власника у будь-який час і у будь-якому місці. Звичайно, теле-
фон можна виключити, але тоді є ризик пропустити дійсно важливий 
дзвінок. 

Нині багато-які інтернет-портали пропонують користувачам нові 
послуги, однак ціна багатьох з них – втрата приватності. Наприклад, 
система Gmail надає користувачам безкоштовну електронну пошту, але 
при цьому аналізує тексти листів. Мета аналізу – потім показувати їм 
контекстну рекламу. Тобто, написавши другу про бажання купити авто-
мобіль, користувач негайно одержить масу рекламних повідомлень від 
продавців, яку надішле автомат [48]. При цьому провайдер, як прави-
ло, зобов’язується дотримуватися «таємниці трафіка» як частини при-
ватності клієнта. Можливо, в недалекому майбутньому це протиріччя 
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виллється в якісь системні зміни у сфері закону, взаємовідносин автора 
й видавця, способів продажу контенту і ціноутворення [137]. 

З популяризацією Інтернету сьогодні стало можливим всього за кіль-
ка годин скласти пристойне досьє на багатьох людей. Поява спеціальних 
пошукових програм ще більше спростить цей процес: уся інформація 
про людину буде надходити практично моментально. В той же час, робо-
та у міжнародній комп’ютерній мережі без анонімності цілком можлива, 
що й підтверджує багаторічний досвід успішного існування Фідонету, як 
приклад того, що втрата користувацької анонімності сама собою не ста-
новить для Інтернету та його користувачів якоїсь загрози [40]. Таким 
чином, розвиток інформаційних технологій і систем глобальної комуні-
кації призведе до прискорення процесів глобалізації, а людям потрібно 
буде навчитись жити у новому інформаційному просторі.

Розвиток світового ринку зв’язку супроводжується широкомасш-
табним географічним перерозподілом доходів від продажу телекомуні-
каційних послуг. Якщо в 2005 р. [371] за показником загальносвітових 
доходів лідирував укрупнений регіон, що включає Європу, Близькій Схід 
та Африку (його частка складала 34,2%), за ним йшли Північна Америка 
(32,2%) та азійсько-тихоокеанський регіон (27%), то вже в 2011 р. частки 
цих регіонів були приблизно однаковими. Всередині цих крупних регіонів 
також існує значна відмінність динаміки зростання окремих національ-
них ринків. Наприклад, ринок Японії характеризується високим рівнем 
технологічного розвитку і насичення сучасними видами зв’язку, при цьо-
му його вартісне вираження фактично не змінюється. В той же час, ринки 
Індії та Китаю, що мають великий потенціал ємності, активно зростають. 
В цих країнах в умовах нерозвинутості інфраструктури стаціонарного 
зв’язку випереджальними темпами впроваджуються альтернативні види 
бездротового і комбінованого (обмеженої мобільності) зв’язку.

Крім того, за прогнозами іноземних експертів, у найближчі п’ять 
років найбільш перспективними трендами телекомунікаційного ринку 
будуть [133]: 

створення великих центрів обробки даних (ЦОД) або датацен- ◆
трів, що будуть вирішувати все більше задач – від зберігання різ-
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номанітних корпоративних даних до комплексної обробки даних 
відповідно до запитів самих різних користувачів, причому одно-
часно з розподіленням ресурсів для обчислень у відповідності до 
пріоритету завдань; 
зниження цін на послуги наземних каналів зв’язку ◆ , що призведе до 
розгортання ЦОДів не поряд з користувачами, а за тисячі кіло-
метрів від них, наприклад, де дешевше електроенергія (сьогодні 
все більше корпоративних ЦОД переміщується до Індії, а також 
гарні перспективи мають Китай та Східна Європа, зокрема, Угор-
щина, Румунія, Словаччина, Україна); 
візуалізація та динамічне управління інфраструктурою ◆ , тобто по-
єднання в єдиний центр «заліза», ресурси якого розподіляються 
не тільки між окремими процесами однієї і тієї самої операційної 
системи (ОС), а ще й між різними ОС.

Крім того, починаючи з 2012 р., експерти констатують, що виробни-
ки обладнання готують ринок до масового приходу зв’язку четвертого 
покоління – LTE. При цьому фахівці дійшли висновку, що підхід «ін-
новації будь-якою ціною» іде в минуле, що в цілому дуже сприятливо 
впливає на ринок. Вендори штовхають ринок вперед, але сьогодні у них 
є розуміння, що ці потреби повинні бути комерційно підтверджені і під-
тримані платоспроможністю споживачів, зацікавлених у послугах.

Вказані тренди, у свою чергу, вимагають якісно нових телекомуніка-
ційних технологій та відповідних послуг.

3.2. Напрями розвитку супутникового зв’язку і мовлення

Галузь супутникового зв'язку і мовлення є найважливішим елемен-
том світового ринку телекомунікацій. Динаміка, структура та тенденції 
розвитку цієї сфери діяльності залежать від економічного стану світової 
економіки в цілому, економічного стану окремих регіонів і ряду інших 
чинників. Не далі, ніж 10 років тому, існували побоювання, що назем-
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ні волоконно-оптичні та бездротові технології витіснять супутниковий 
зв'язок. Однак супутникова галузь встояла завдяки розробці, впрова-
дженню та розвитку нових технологій, які дозволили надавати нові без-
прецедентні послуги (супутникове цифрове телевізійне та звукове мов-
лення, телебачення високого дозволу, супутниковий широкосмуговий 
доступ тощо) і істотно збільшити попит на супутникові ємності. Сьо-
годні всі оператори супутникового зв'язку впроваджують замість стан-
дартної телефонії перспективні відео- та мультимедійні види сервісів.

Галузь супутникового зв'язку і мовлення, як і вся телекомунікаційна 
сфера, пройшла етапи буму, зростання і стабілізації компаній, структур 
і бізнесів. Сучасний етап її існування характеризується злиттям най-
більших гравців і появою нових регіональних супутникових операторів 
з грандіозними планами щодо створення гібридних мереж і сервісів. 
Злиття та поглинання стали природною реакцією ринку на надлишок 
вільних супутникових ресурсів і велике число гравців ринку.

В рівній мірі до факторів, що визначають динаміку розвитку супут-
никової галузі зв'язку та мовлення, можна віднести рівень технологічної 
конкуренції в регіонах, темпи появи і впровадження нових технологій і 
послуг для комерційного застосування, зміни структури попиту з боку 
кінцевих користувачів, специфіку регулювання ринку та інше.

Галузь супутникового зв'язку і мовлення включає кілька типів ді-
яльності, що виконують різні ролі та функції, у процесі надання послуг 
кінцевим користувачам. Традиційно до основних типів діяльності від-
носять:

розробку і виробництво космічних апаратів (КА) зв'язку та мов- ◆
лення, що виконуються космічними корпораціями; 
пускові послуги, що надаються компаніями, які організують за- ◆
пуски ракет-носіїв (РН) на полігонах запуску;
надання телекомунікаційних послуг кінцевим користувачам, які  ◆
надаються провайдерами, супутниковими операторами, дилера-
ми та ін.;
виробництво та продаж наземного приймально-передавального  ◆
обладнання, що здійснюється виробниками обладнання.
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Розглянемо більш докладно сучасний стан телекомунікаційних  
послуг.

Сьогодні глобальними трендами галузі телекомунікацій в цілому, які 
впливають на ринок супутникового зв'язку є [101, с. 8]:

збільшення, незважаючи на економічну кризу, попиту на послуги  ◆
космічного зв'язку в усьому світі;
зростання абонентської бази в країнах Східної Європи, Азії та  ◆
Південної Америки;
збільшення попиту на ТБ-сервіси та тематичні послуги; ◆
різке зростання трафіку в мережах передачі даних, викликане  ◆
розвитком Internet-технологій;
інтеграція наземних мереж GSM і супутникових мереж зв'язку  ◆
в «прозору» для користувача гібридну глобальну систему зв'язку.

Наприклад, за оцінкою компанії Cisco Systems темпи зростання 
трафіку передачі даних в період 2010 – 2015 рр. перевищать 70 % на рік. 
При цьому в країнах, що розвиваються, і регіонах, галузь телекомуніка-
цій найбільш залежить від наявності супутникових магістральних кана-
лів, тому зростання трафіку буде ще вищим і оцінюється в 80 – 100  %. 
Це підтверджують дані компанії TeleGeography, що проводить аналіз 
ринку межоператорської взаємодії, оренди ємності магістральних кана-
лів. За даними TeleGeography, темпи зростання магістрального трафіку 
в  країнах, що розвиваються, на 20 – 30 % перевищують темпи зростан-
ня в розвинених країнах [101, с. 8].

Супутниковий зв'язок і мовлення в період світової економічної кри-
зи залишається комерційно вигідним видом космічної діяльності. За ми-
нулі 13 років XXI століття галузь космічного зв'язку і мовлення розвива-
лася динамічно і поступально. Про це переконливо свідчать оцінки об-
сягу і структури ринку, отримані різними дослідницькими компаніями 
(Euroconsult, Frost & Sullivan, Northern Sky Research і Satellite Industry 
Association).

Відповідно до досліджень компанії SIA, дані яких наведені 
в  табл. 3.1, доходи від послуг супутникового зв'язку і доходи всієї галузі 
за 2001 – 2013 рр. зросли більш ніж в 3 рази [201].
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У багатьох регіонах світу – там, де або економічно не доцільне будів-
ництво наземних мереж зв’язку, або їх розвиток не встигає за зростан-
ням попиту на послуги, використання супутникових технологій залиша-
ється єдиною можливістю задовольнити попит кінцевих користувачів. 
Яскравим прикладом, що підтверджує це явище, є процес відключення 
аналогового телемовлення в Європейському Союзі і Росії в період пере-
ходу на наземне цифрове мовлення.

Послуги супутникових операторів, що здають в оренду частотний 
ресурс, знаходяться в кінці ланцюжка створення вартості для кінцево-
го абонента. Для додатків, орієнтованих на масовий попит (наприклад, 
платне супутникове ТБ мовлення), частка доходів супутникового опе-
ратора складає всього 5–10 % від доходів, зібраних від кінцевого корис-
тувача. У структурі ціни послуг, що надаються сервіс-провайдерами пе-
редачі даних, частка супутникового оператора вище і може становити 
від 20 % до 40 % (залежно від регіону, частотного діапазону, рівня кон-
куренції, цінової політики конкретного гравця). За результатами спів-
ставлення даних з різних джерел, включаючи корпоративну звітність 
найбільших гравців, можна зробити висновок про те, що частка супут-
никових операторів у загальному обсязі доходів від кінцевих користува-
чів становить 10 – 15 %. У перспективі ця частка може знижуватися. 

Багато провайдерів послуг планують до запуску власні супутники, 
або працюють за так званою «кооперативною» бізнес-моделлю, що пе-
редбачає інвестиції в розробку супутникового обладнання (транспон-
дерну ємність), коли гравець фактично стає власником ресурсу на чу-
жому супутнику, а також фінансує запуск супутника.

Для подолання ситуації з падінням доходів і частки у вартості кін-
цевої послуги супутникові оператори все частіше пропонують пакет 
інтегрованих кінцевих рішень («Hi-End»). У структурі «Hi-End» по-
слуг до продажу ємності оператор пропонує деякі додаткові послуги з 
різним рівнем маржинальності й обсягу доходу. Ці послуги окремо мо-
жуть бути невигідні для супутникового оператора (потрібно розвивати 
додаткові компетенції та утримувати новий персонал), але в пакеті за-
безпечують кращу реалізацію основного ресурсу – ємності.
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Класичним прикладом реалізації такої стратегії є найбільші в світі 
за доходами супутникові оператори SES S.A. (SES Astra & SES World 
Skies) і Eutelsat Communications (далі по тексту SES і Eutelsat), які ди-
версифікували свій бізнес і стали працювати не тільки в сегменті опто-
вих продажів, але і в сегменті роздрібної торгівлі, продаючи послуги 
мовлення населенню. В першу чергу, це відбулося в наданні послуг в  Ka 
діапазоні з тієї причини, що, незважаючи на високий рівень маржиналь-
ності (50 – 80 %), ринок оптового продажу супутникової ємності є до-
сить обмеженим і об’єктивно не може мати високі темпи зростання про-
тягом тривалого часу.

Тому ряд гравців, як «старих», так і тих, що тільки виходять на ри-
нок, намагаються розвивати нові бізнес-моделі, засновані на більшій 
залученості оператора до надання послуг кінцевим користувачам. хоча 
дані сервіси мають більш низький рівень маржинальності (15 – 30 % по-
рівняно з 70 – 80 % при продажу ємності), потенційний сумарний обсяг 
доходів від зазначених сервісів може бути істотно більше, що може бути 
основою для зростання бізнесу супутникових операторів.

Галузь супутникового зв’язку і мовлення протягом 2001 – 2013 рр. 
розвивалася досить динамічно, незважаючи на кризу IТ-технологій на 
початку нульового десятиліття. Часовий період з 2001 по 2005 р. харак-
теризувався падінням обсягу і зміною структури попиту на традиційні 
послуги зв’язку з боку кінцевих користувачів, банкрутством низки грав-
ців, які невірно оцінили попит, переділом ринку. Однак успішно роз-
вивалися нові послуги супутникових операторів і провайдерів послуг 
у радіомовній службі зв’язку. У 2001 – 2005 рр. ринок супутникового 
зв’язку і мовлення зростав із високим середньорічним темпом прирос-
ту (GAGR) 12,7 % в основному за рахунок великого попиту на послуги 
BSS. У період  2006 – 2013 рр. у галузі спостерігалося прискорене зрос-
тання ринку, викликане попитом з боку кінцевих користувачів на нові 
види послуг, що підтверджується збільшенням середньорічного темпу 
приросту до 20 %.

Основними драйверами зростання ринку виступили цифрове те-
левізійне мовлення і одним з його напрямів – телебачення високої чіт-
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кості (high definition television, HDTV), що викликало попит на оренду 
ємності для безпосереднього телевізійного мовлення, відеоперегонів 
і передачі сигналу на наземні станції. За оцінками компанії NSR, більше 
80 % нового попиту на транспондери ініційовано саме розвитком ТВ 
послуг і цифрового мовлення. Деяке зростання попиту відзначалося на 
послуги звукового мовлення і голосового зв’язку в сільських та відда-
лених територіях, з обмеженою доступністю наземних провідних і мо-
більних мереж, що підвищило попит на наземні станції з малою аперту-
рою (very small aperture terminal, VSAT). Розширення територіального 
охоплення мобільних операторів та операторів бездротового доступу 
в Африці, Латинській Америці та Азії збільшило попит на підключення 
базових станцій та організацію супутникових магістральних IP-каналів.

Світова криза, що почалася в 2008 р., не вплинула на позитивну ди-
наміку ринку послуг супутникового зв’язку. Протягом останніх дванад-
цяти років обсяг ринку послуг у сфері супутникового зв’язку і мовлення 
постійно зростав у всіх своїх сегментах (фіксованої, рухомої і радіомов-
ної супутникової служби) і досяг в 2012 р. величини в 113,5 млрд дол.

Найбільшим сегментом ринку супутникових послуг для кінцевих 
користувачів є послуги супутникового безпосереднього телевізійного 
мовлення (СНО, Direct to Home – DTH). Частка СНО на світовому 
ринку супутникових послуг постійно зростає, якщо в 2001 р. вона ста-
новила 21,82 млрд дол (66,7 %), то в 2013 р. – 92,6 млрд дол (78,0 %). 
Таким чином, частка ринку послуг, що припадає на СНО, виросла на 
11,3 %. У період з 2001 по 2013 р. кількість DTH-платформ у світі зросла 
більш ніж у два рази з 60 до 150, а кількість телепрограм за цей же період 
зросла з 5000 до 34300. У 2009 р. почали надавати послуги 9 нових DTH 
платформ, а в 2010 р. 16 нових DTH платформ. Понад 90 DTH плат-
форм у 2012 р. пропонували споживачам більше 6000 каналів високої 
чіткості (HDTV). У 2013 р. провайдери послуг пропонували абонентам 
вже більше 20 каналів у форматі тривимірного (об’ємного) телебачення 
(3DTV) і кілька каналів стандарту Ultra HD.

Другим за ємності споживчим сектором ринку є послуги фіксований-
ної служби зв’язку, які за досліджуваний період зросли з 9,0 млрд дол 
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(27,5 %) до 16,4 млрд дол (13,8 %). Таким чином, частка доходів, що 
припадає на FSS, зменшилася на 13,7 % від загальних доходів ринку. 
Частка рухомого супутникового зв’язку також впала з 4,0 % у 2001 р. до 
2,2 % у 2013 р. [101].

Доходи фіксованої служби зв’язку включають за класифікацією SIA 
та інших консалтингових фірм два типи послуг: 1) чисту продаж єм-
ності (Transponder Agreements) і 2) керовані послуги зв’язку (Managed 
Services). 

Ринок надання послуг фіксованого зв’язку в частині надання в орен-
ду ємності супутників в останні дванадцять років зростає досить дина-
мічно. У 2013 р. продаж ємності (Transponder Agreements) принесла 
операторам FSS 11,8 млрд дол або 72 % доходів від послуг служби фік-
сованого зв’язку. Середньорічний темп приросту доходів від цього виду 
послуг в останні п’ять років склав близько 4,5 %.

У 2013 р. оператори FSS від керованих послуг зв’язку (Managed 
Services) отримали доходи в розмірі 4,6 млрд дол або 28 % доходів від 
послуг служби фіксованого зв’язку. При цьому доходи операторів FSS 
від керованих послуг зв’язку за останні шість років зросли на 80 %. Це 
означає, що з 2007 по 2013 рр. середньорічний темп приросту цього 
виду послуг склав 13 %.

Зауважимо, що у провідних гравців частка додаткових послуг ще 
вище і доходить до 25 %, що є результатом розвитку за більш диверсифі-
кованою і збалансованою бізнес-моделлю.

Необхідно зазначити, що на наданні керованих послуг зв’язку опе-
ратори в останні п’ять років мали маржинальність, більш ніж в три рази 
вище, ніж при продажу ємності. Тому оператори FSS активно розви-
вають керовані послуги зв’язку, оскільки вони абсолютно необхідні для 
підвищення привабливості базових послуг з оренди ємності для сервіс-
провайдерів і скорочення часу входу клієнта на масовий ринок через да-
ного супутникового оператора.

Протилежна ситуація спостерігається в операторів, які отримують 
основний дохід за рахунок надання послуг кінцевим споживачам. У цьо-
му випадку оператор в першу чергу розглядає потенційного клієнта на 
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супутникову ємність з точки зору підвищення цінності своїх кінцевих 
послуг (приклад – SES).

Постійна тенденція зростання попиту на послуги супутникового 
зв’язку і мовлення, обумовлена такими факторами:

глобалізація економічної активності призводить до розширення  ◆
географічної зони діяльності великих компаній та їх мережевої 
інфраструктури. Крім того, глобалізація приводить до зростання 
попиту на послуги з боку урядів з метою здійснення ними дипло-
матичної діяльності, а також з боку військових структур, міжна-
родних місій та організацій;
наявність комунікаційного простору і наявність можливос- ◆
ті широкосмугового доступу є суттєвими елементами інфра-
структури, без якої неможливе економічне зростання в будь-
якій країні;
зростання обсягу контенту і розробка нових форматів і стандар- ◆
тів його передачі призводить до підвищення вимог до ширини за-
йманої смуги частот, з урахуванням того, що виробники контенту 
зацікавлені в максимальному охопленні потенційної аудиторії на 
основі різних технологій передачі відео і ТБ. Прикладами таких 
технологій є HDTV, 3DTV, IPTV (поширення через Internet та 
інші IP-мережі телевізійних каналів), відеомовлення на мобільні 
термінали, інші пристрої;
розширення асортименту мобільних додатків, включаючи без- ◆
дротові послуги передачі даних, морський зв'язок, зв'язок у літа-
ках, а також різні голосові послуги і послуги доступу в Internet на 
ринках з низьким рівнем проникнення фіксованої телефонії.

Таким чином, галузь супутникового зв'язку в першому десятилітті 
ххI століття відрізнялася виключно хорошою динамікою, незважаючи 
на повну комерційну невдачу широко розкручених проектів рухомої су-
путникової служби типу Iridium, Globalstar і Orbcom. Невдачі рухомої 
супутникової служби з лишком були перекриті в першу чергу успіхами 
радіомовної супутникової служби. Найбільший світовий комерційний 
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успіх припав на наймолодшу послугу радіомовної супутникової служби 
в особі національних платформ безпосереднього радіомовлення (теле-
візійного та звукового).

Як вже зазначалося, згідно з Регламентом радіозв'язку ITU, супутни-
кові телекомунікаційні сервіси, що надаються кінцевим користувачам, 
діляться на три основних служби: фіксовану супутникову службу, рух-
ливу супутникову службу і радіомовну супутникову службу. Останнім 
часом в розряд телекомунікаційних сервісів включена також космічна 
діяльність в галузі дистанційного зондування землі (Remote Sensing).

У табл. 3.2 наведені дані про доходи від послуг супутникових теле-
комунікаційних сервісів по службам супутникового зв'язку за 2001 – 
2013 рр. [201].

З даних табл. 3.2 випливає, що доходи галузі супутникового зв'язку 
і мовлення з 2001 по 2013 р. зростають з 20 % GAGR, незважаючи на 
світову кризу. Основні доходи (82,7 %) галузі в 2013 р. припадали на 
радіомовну супутникову службу. Відносні доходи цієї служби за дослі-
джуваний період зросли на 15,5 %. 

На фіксовану супутникову службу в 2013 р. припадало 13,8 % річ-
ного доходу галузі. Це означає, що відносні доходи цієї служби за дослі-
джуваний період скоротилися на 13,7 %. 

Рухома супутникова служба за цей час знизила відносні доходи 
з  3,98 % до 2,19 %. І нарешті, дистанційне зондування Землі (ДЗЗ) у від-
носних одиницях практично зберегло за останні дванадцять років свої 
позиції, залишаючись на рівні 1 % від доходів галузі.

3.3. Потенційні можливості розвитку телекомунікаційної галузі України

Україна за даними департаменту ООН з економічного та соціаль-
ного розвитку (UNDESA) має наближені до середньоєвропейських 
індикатори майбутніх інтелектуальних активів суспільства (кількість 
молоді, що навчається, та строк навчання у школі), але у неї одні з най-
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гірших у Європі поточні індикатори інтелектуальних активів (частина 
суспільства, що охоплена засобами телекомунікацій і пресою). Крім 
того, Україна суттєво відстає від п’яти найбільш інформаційно розвину-
тих європейських країн (зокрема, Норвегії, Швеції, Фінляндії, Республі-
ки Корея, Данії тощо) за показниками стану розвитку інформаційного 
суспільства [84].

З метою вирішення проблем інформаційного та телекомунікаційно-
го розвитку України були прийняті закони про Національну програму 
інформатизації,  розроблено нову редакцію Концепції розвитку теле-
комунікацій в Україні до 2010 р. Крім того, за підтримкою Світового 
банку Міністерством економіки розроблена трикомпонентна програма 
«Україна – розвиток через Інтернет», у межах проекту UNDP Держав-
ним комітетом зв’язку підготовлений аналітичний звіт «Електронна 
готовність України», приватним сектором було розроблено і винесено 
на суспільне обговорення проект програми розвитку ІКТ-сфери «Елек-
тронна Україна». 

Уряд України затвердив Державну програму на 2006 – 2010 рр. «Ін-
формаційні і комунікаційні технології в освіті і науці», яка передбачала 
виділення коштів у розмірі 1,86 млрд грн [141]. Крім того, Верховна 
Рада України прийняла Закон «Про основні засади інформаційного 
суспільства в Україні на 2007 – 2015 рр.», який стверджує, що «одним 
з головних пріоритетів України є намагання побудувати інформацій-
не суспільство, що орієнтовано на інтереси людей, відкрите для всіх 
і  спрямоване на розвиток» [399]. Уряд також затвердив нову редакцію 
Концепції розвитку телекомунікацій в Україні до 2010 р., яка декларує 
прискорений характер розвитку вітчизняної телекомунікаційної галузі, 
зокрема у сфері Інтернет-доступу, забезпечення населення інтерактив-
ними телекомунікаційними послугами, а також розвиток телекомуні-
каційних мереж з урахуванням їх майбутньої інтеграції в національну 
багатооператорську мережу наступного покоління (NGN) [65]. 

Згідно з даними, приведеними в «Програмі розвитку телекомуніка-
цій в Україні до 2010 р.», ніякого телефонного зв’язку не було у 1800 на-
селених пунктах; стаціонарні телефони відсутні у 5000 населених 
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пунктах; черга на встановлення телефонів складала 1,6 млн осіб, з яких 
171 тис. відноситься до пільгової категорії населення [96]. Постано-
вою КМУ № 1098 від 05.09.07 р. щодо заходів з подальшого розвитку 
мережі телефонного зв’язку було передбачено виділення 480 млн грн  
(240 млн грн у 2008 р. і 240 млн грн у 2009 р.) на забезпечення всього 
населення телефонним зв’язком. Тотальну телефонізацію країни плану-
валось здійснювати за допомогою технології CDMA, яка рядом фахів-
ців визнана більш перспективною і такою, що дозволяє надавати теле-
фонний зв’язок у найбільш важкодоступних регіонах країни [172].

Розвиток українського ринку телекомунікацій умовно можна по-
ділити на три періоди: до виникнення мобільного зв’язку, становлення 
сегменту стільникового зв’язку і витискання послугами, що надають 
стільникові оператори, традиційних телефонних сервісів. Після надбан-
ня Україною статусу суверенної держави уряд країни виділив у галузі 
зв’язку три пріоритетних напрями для розвитку: міжнародний і між-
міський зв’язок, мобільний зв’язок, а також доступ в Інтернет і передача 
даних [95; 119].

З метою розвитку міжнародного зв’язку в 1991 р. було створене 
спільне підприємство «U’tel», в якому контрольний пакет акцій нале-
жав «Укртелекому», а рештою акцій у рівних частках володіли амери-
канська AT&T, німецька Deutsche Telekom і нідерландська KPN. Завдя-
ки надрентабельності міжнародних переговорів субсидувався нерента-
бельний місцевий зв’язок, а після запуску в 1992 р. у Києві першої між-
народної телефонної станції  і одержання Україною власного коду +380 
компанія «U’tel» стала лідером вітчизняних комунікацій. У 2002 р., 
коли між «Укртелеком» і «U’tel» почали конкурувати, було прийня-
то рішення щодо викупу акцій, що належали іноземним інвесторам,  
а в 2005 р. фактично відбулося злиття цих компаній [39].

З метою розвитку технологій доступу до Інтернет і передачі даних 
у  1991р. було створене також спільне підприємство «Інфоком», в яко-
му 51% акцій належав «Укртелекому», а решта – німецькій Controlware. 
Ця компанія багато років будувала мережу передачі даних «УкрПак», 
використовуючи інфраструктуру «Укртелекому» і розширюючи гео-
графію надання своїх послуг. Але в останні роки, коли «Укртелеком» 
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сам почав активно будувати мережі передачі даних і доступу до Інтер-
нет, ці дві компанії почали жорстко конкурувати. 

Розвиток ринку мобільного зв’язку в Україні почався зі створен-
ня в 1992 р. спільного українсько-датсько-німецько-нідерландського 
підприємства «Український мобільний зв’язок» (Ukrainian Mobile 
Communications, бренд UMC), в якому 51% акцій належав «Укрте-
лекому», а решта акцій була розподілена у рівних частках між німець-
кою Deutsche Telekom, датською TeleDanmark і нідерландською KPN. 
Перший дзвінок у стандарті NMT (Nordic Mobile Telephone) в радіо-
частотному діапазоні 450 МГц було зроблено 1 червня 1993 р. На пер-
шому етапі стільниковий зв’язок забезпечувався великими валізоподіб-
ними терміналами, астрономічними рахунками і охопленням мізерної 
кількості населення (на кінець 1993 р. – 2,8 тисяч абонентів або 0,01% 
наших співвітчизників). В наступні декілька років UMC поширює по-
криття на все більшу кількість регіонів, і в 1996 р. кількість абонентів до-
сягло 30 тисяч, які вже могли користуватися перевагами національного  
покриття.

Практично одночасно з UMC створюються підприємства: у 1993 р. – 
«Банкомзв’язок» (в подальшому – «Голден Телеком»), яке напри-
кінці 1996 р. розгортає мережу мобільного зв’язку у Києві в стандар-
ті GSM-1800; у 1994 р. виникає «Київстар», у 1995 р. – «Українські 
радіосистеми» або УРС (Київ, торгова марка оператора – WellCOM) 
та «Цифровий стільниковий зв’язок» (Донецьк, DCC), яке розгор-
тає в 1996 р. мережу фіксованого радіодоступу, а фактично надаючи 
послуги мобільного зв’язку у стандарті D-AMPS (Digital-Advanced 
Mobile Phone System) у діапазоні 800 МГц; у 1996 р. – «Телесистеми 
України», засновником якого виступає американська Quallcomm, що 
запатентувала стандарт стільникового зв’язку CDMA (Code Division 
Multiple Access) [147].

З 1997 року в Україні починається ера прогресивного стандарту 
GSM, коли абоненти вже не були прив’язані до однієї трубки, як у випад-
ку з NMT, завдяки наявності в GSM-терміналах SIM-карти (Subscriber 
Identity Module), і що дозволило операторам дотувати придбання «те-
лефонів за 1 гривню». Першими одержали ліцензії та розгорнули свою 
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GSM-мережу компанії UMC (17.09.97 р.) та «Київстар» (09.12.97 р.). 
В середині 1998 р. ліцензію на GSM-1800 одержує українсько-італійське 
СП «Астеліт», а наприкінці 1998 р. на мобільний ринок країни виходить 
останній GSM-оператор – УРС. Наступного 1999 р. в Україні почали 
пропонувати припейд, тобто активно просувати передплачені послу-
ги зв’язку: SIM-SIM (UMC), UNI (Golden Telecom GSM) і  Ace&Base 
(«Київстар»). Одночасно, на стику 1997–1998 рр. компанія «Телеси-
стеми України» ввозить в країну обладнання для розгортання власної 
CDMA-мережі. Фактично почався етап масового споживання послуг 
мобільного зв’язку, який раніше був невід’ємним атрибутом забезпече-
них людей. Як наслідок, тільки за 1999 р. кількість користувачів подво-
їлася і склала вже 300 тисяч осіб.

З початку 2001 р. з метою розширення пропускної можливості 
UMC та «Київстар» впроваджують стандарт GSM-1800 замість GSM-
900. Як наслідок, у кінці року абонентна база вже складала 2,2 млн ко-
ристувачів. характерною особливістю 2001 р. став вихід на стільни-
ковий ринок України трьох CDMA-операторів: «Велтон-Телеком» 
(харків), «Інтернаціональні комунікації» («Інтертелеком», Одеса), 
Telecommunication Company (ITC, Київ).

В той же час, у 2002 – 2003 рр. донецька DCC з метою виходу на ри-
нок GSM придбала компанію «Астеліт», одержавши доступ до ліцензії 
на GSM-1800. На початку 2005 р. DCC через «Астеліт» почала нада-
вати послуги стільникового зв’язку в стандарті GSM під брендом life:). 
Наприкінці 2009 р. група компаній  «Альфа» (РФ) і оператор зв’язку 
TeliaSonera (Швеція) домовилися про злиття своїх акціонерних часток 
у російському операторі мобільного зв’язку «Мегафон» і турецькому 
Turkcell (який володіє контрольним пакетом в українському операто-
рі «Астеліт»). Завдяки об’єднанню створюється оператор зв’язку, що 
обслуговує 90 млн абонентів і представляє послуги у Туреччині, Росії, 
Україні і Білорусі [46].

У серпні 2003 р. на ринку України з’являється перший віртуальний 
оператор «ДЖИНС», що працює на технічній базі UMC і орієнтова-
ний на молодь. Восени 2003 р. в Україні було введено принцип «без-
платних вхідних». Як наслідок, вже в 2004 р. сукупна кількість корис-
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тувачів стільникового зв’язку перевищила кількість абонентів стаці-
онарної телефонії. Принцип «платить сторона, яка викликає» став 
потужним стимулом споживання послуг, активність абонентів і ринок 
почали зростати шаленими темпами. Протягом трьох років, із 2004-го 
по 2006-й, проникнення послуг зросло втричі, виручка – удвічі [66].

У 2005 р. на ринок України вийшов російський «Вимпелком» під 
брендом Beeline. У 2006 р. конкурентна боротьба, пов’язана з виходом 
life:) і Beeline, загострилася і визвала цінові війни на ринку стільниково-
го зв’язку. Як результат, на початок 2007 р. кількість користувачів стіль-
никового зв’язку перевищила кількість населення України. У 2007 р. під 
брендом PEOPLEnet послуги стільникового зв’язку та передачі даних 
в стандарті CDMA (800 МГц) починає надавати компанія «Телесисте-
ми України» [71].

У 2002 – 2003 рр. пройшов процес зміни засновників UMC: усі 100% 
акцій викупило російське ВАТ «Мобільні ТелеСистеми» (МТС). Цей 
процес завершився ребрендінгом у 2007 р. і приходом в Україну бренду 
МТС, що поєднує абонентів в Росії, Білорусії, Таджикистані, Узбекистані 
і в Україні. МТС провела відключення неактивних користувачів, вийшла 
з гонитви за абонентами і сконцентрувалась на їх утриманні за рахунок 
надання високоякісних (хоча й недешевих) і різноманітних послуг. Росій-
ська фінансово-промислова група «Система», яка володіє «МТС», вхо-
дить до «великої трійки» російських телекомунікаційних ФПГ: «Связь-
инвест», «Алтимо» и «Система» і є сьогодні потужним фінансовим 
гравцем, який також має потужне лобі у вищих ешелонах влади.

Безумовно, особливої уваги заслуговує такий гравець на україн-
ському ринку телекомунікацій, як ВАТ «Укртелеком». Так, наприклад, 
у 2007 р. позиції цього державного монополіста у різних сегментах 
зв’язку представлені в табл. 3.3 [126].

З початку 2000-х українським урядом постійно розглядалося питан-
ня приватизації «Укртелекому», що відображало загальноєвропейську 
тенденцію розвитку телекомунікацій. Прихід приватного власника, 
на думку більшості експертів, підвищив би ефективність управління і до-
поміг би вивести компанію на якісно новий рівень. Так, уже в 1999 р. було 
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ухвалено Закон «Про особливості приватизації ВАТ «Укртелеком», 
що передбачав продаж 42% акцій оператора. Головними претендентами 
на «Укртелеком» називали ряд великих західноєвропейських опера-
торів, але фактично боротьба йшла між двома основними російськими 
гравцями телекомунікаційного ринку – «Алтімо» і «Системою».

Таблиця 3.3
Позиції ВАТ «Укртелеком» у різних сегментах зв’язку у 2007 р.

Показник 

Сегменти зв’язку 

Фіксований зв'язок 
Широкосмуговий 
доступ в Інтернет

Мобільний зв'язок *

Частка ринку, % 80 18 -

Наявні переваги 10 млн абонентів
Другий найбільший 
інтернет-провайдер

Наявність 3G -ліцензій 
(WCDMA TDMA)

Перспективи росту і 
напрями розвитку

Міжміські і міжнарод-
ні канали

Щорічне зростання – 
більш ніж удвоє

Перспектива 5% част-
ки ринку у 2010 р

* планувалось, що частка ВАТ «Укртелеком» зросте до 1,5% у 2008 р., до 3%  
у 2009 р.

Складено за [126].

За результатами 2003 р. компанія «Укртелеком» одержала чистий 
прибуток 616 млн грн, а в 2004 р. – вже понад 900 млн, які йшли у до-
ходи бюджету. Для модернізації і підвищення вартості навесні 2005 р. 
«Укртелекому» дозволили залучити кредит у розмірі 500 млн дол. 
у Deutsche Bank і Credit Suisse First Boston, а наприкінці 2005 р. – ви-
дали ліцензію на зв’язок третього покоління в обхід конкурсу і почали 
підготовку до будівництва мережі мобільного зв’язку.

До найбільш «сильних» конкурентних позицій «Укртелекому» 
експерти відносили такі фактори, як [135]:

найбільша транспортна мережа передачі даних, потужності якої  ◆
готові були орендувати інші оператори мобільного і фіксованого 
зв’язку;
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кабельна каналізація електрозв’язку (ККЕ), що забезпечувала  ◆
стабільні орендні платежі від користувачів-операторів;
величезна кількість абонентів, яким можна було запропонувати  ◆
нові послуги за додаткову вартість.

Крім того, рішення, прийняте в 2007 р., щодо розвитку власної ме-
режі мобільного зв’язку третього покоління, відповідного будівництва 
шестисот станцій і надання мобільних послуг під брендом Utel, ґрун-
тувалося на ряді суттєвих конкурентних переваг державної компа-
нії  [126]:

швидкість передачі даних ще у 2007 р. була у 1,5 рази вища за всіх  ◆
інших приватних операторів (біля 3,6 Мбіт/с) з перспективою 
щорічного подвоєння;
пропонувались можливість відеотелефонії і різноманітних похід- ◆
них сервісів, зокрема, відеопошта;
для споживачів передбачалось потокове відео і мобільне телеба- ◆
чення;
конвергенція фіксованого і мобільного зв’язку, при цьому перед- ◆
бачалось, що дзвінки з фіксованої мережі на мобільну повинні 
були обходитись удвічі дешевше, ніж дзвінки абонентам інших 
операторів.

Але вказані конкурентні переваги так і не були реалізовані. За ре-
зультатами 2008 р. «Укртелеком» одержав збитки в сумі 1,5 млрд грн, 
а в 2009 р. – 456,3 млн грн при чистому доході за рік 6,87 млрд грн 
(зростання на 3,4%). Крім того, за одержаним кредитом від Deutsche 
Bank і Credit Suisse First Boston у 2009 р. необхідно було сплатити 
55,556  млн дол. США, які державне підприємство не змогло виконати 
у визначені строки [50].

Тобто, попри динамічні фінансові показники в першій половині де-
сятиліття, ефективно використати більшість наявних ресурсів керівни-
цтво «Укртелекому» так і не змогло. Основні проблеми, що перешко-
джали ефективному розвитку ВАТ «Укртелеком», наведені у табл. 3.4 
[135].
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Таблиця 3.4
Проблеми, що перешкоджали ефективному розвитку ВАТ «Укртелеком»  

у 2005 – 2009 рр.

Проблема Зміст і наслідки 

1 2

Непомірно  
роздутий штат 
співробітників

До початку скорочень у 2008 р. в «Укртелекомі» працювало 120 тис. осіб, які 
обслуговували близько 10 млн ліній фіксованого зв’язку, тоді як у європей-
ських провідних операторів персоналу значно менше. Приміром, у Telekom 
Austria у бізнесі фіксованого зв’язку задіяно 8,5 тис. співробітників при 
2,3 млн обслуговуваних телефонних ліній. Усього в Telekom Austria Group, 
що надає послуги фіксованого мобільного зв’язку і доступу в Інтернет у ба-
гатьох країнах Східної Європи, працює менш як 17 тис. співробітників.

Неготовність  
надавати  

привабливі умови 
оренди своїх  

ресурсів

Як наслідок, великі приватні компанії намагалися, коли це можливо, по-
будувати власну інфраструктуру. У результаті магістральні мережі є зараз 
практично в усіх великих операторів країни, а надлишок потужностей 
не дає можливості заробляти на здаванні транспортної мережі в оренду. 
Так, за результатами 2009 р., Головне контрольно-ревізійне управління 
оцінило недоотриманий «Укртелекомом» дохід від цього напрямку на рівні 
900 млн  грн

Особисті  
власницькі 

 інтереси голови  
«Укртелекому»

Дві провідні компанії з проектування і прокладання транспортних ме-
реж – «Пріоком» і «Атраком», підконтрольні Георгію Дзекону та його 
бізнес-партнерам, заважали співробітництву «Укртелекому» з приватними 
компаніями у сфері оренди потужностей транзитної мережі. Маючи доступ 
до транспортної інфраструктури «Укртелекому», ці компанії могли без зай-
вих витрат будувати магістральні мережі, а мотивація голови правління 
держоператора пропонувати послуги оренди мережі на адекватних умовах 
наближалася до нуля

Відсутність  
ефективної роботи 

з існуючими  
клієнтами

Як наслідок, мобільний зв’язок в Україні став дедалі більше наступати 
на позиції фіксованого. Особливо це почало виявлятися після 2006 р., коли 
новачки телекомунікаційного ринку – «Астеліт» (ТМ life:) і Beeline – об-
валили ціни на дзвінки в мобільних мережах, а «Укртелеком» затято 
відмовлявся знижувати застарілий тариф 1,2 грн за хвилину розмови при 
дзвінках на мережі стільникових операторів. У результаті абоненти держ-
оператора дедалі менше спілкувалися з мобільними абонентами і посту-
пово йшли від нього. Зараз близько 90% дзвінків абонентів стільникового 
зв’язку замикається усередині мереж мобільних операторів
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1 2

Значне  
недофінансування 

послуги  
високошвидкісного 

Інтернету, яка 
прийшла на зміну 

комутованому  
доступу (dial-up)

У результаті – вихід «Укртелекому» на ринок інтернет-доступу відбувся 
надто пізно. Ще у 2008 р. зберігалася черга на підключення стаціонарних 
телефонів і Інтернету під торговою маркою «Ого!» І хоча зараз держопера-
тор обслуговує близько 800 тис. інтернет-користувачів, показники могли 
б бути набагато вищими завдяки 10-мільйонній базі абонентів. Наприклад, 
із 1,8 млн абонентів «Волі» Інтернетом користується 370 тис. осіб, тобто 
кожен п’ятий. В «Укртелекому» – кожен 12-й. Однак інтернет-абоненти ге-
нерують вищі доходи, ніж користувачі телефонії, оскільки тарифи на цю по-
рівняно нову послугу поки не регулюються державою

Незважена  
дивідендна  

політика  
керівництва і уряду

Як наслідок, скорочення капітальних інвестицій у фіксовану мережу. Так, 
за результатами 2004 р. акціонерам було виплачено 730 млн грн  
(за чистого прибутку близько 900 млн грн), 2005-го – 208 млн (519 млн), 
2006-го – 166 млн (468 млн грн). Левову частку цих грошей одержала дер-
жава, що полегшувало урядам наповнювати бюджети

Власні і позикові 
ресурси «Укртеле-
кому» були спря-

мовані на розвиток 
мобільного зв’язку 
третього покоління 
(3G) під торговою 

маркою Utel

Протягом 2007 – 2008 рр. на будівництво нової мережі було витрачено по-
над 1,5 млрд грн, у тому числі 56 млн грн — на рекламну кампанію. Хоча 
зв’язок третього покоління тоді вважався перспективним, половина сенсу 
втілення в життя цього проекту зникла після зриву переговорів із Vodafone, 
які велися в середині 2007-го. Продажі 3G-послуг почалися з січня 2008 р., 
але за результатами першого кварталу 2009 р. доходи від продажу послуг 
мобільного зв’язку становили усього 22 млн грн при тому, що на той мо-
мент абонентами Utel були 210 тис. осіб

Неефективне  
залучення абонен-
тів стаціонарного 

зв’язку 

З 2004-го по 2007 р. питома вага найдорожчого міжміського і міжнародно-
го трафіка скоротилася з 82 до 32%. У 2007 р. у черзі на підключення стояло 
1,3 млн осіб при 200 тис. незадіяних з’єднувальних ліній (еквівалент 2 млн 
абонентів)

Безвідповідальне 
фінансове  

планування

Наприклад, на 2007 р. був закладений рекламний бюджет у розмірі 
160  млн грн, який у десятки разів перевищував встановлені державою лі-
міти. А бонуси менеджменту на 25 млн. грн. перевищили норми галузевої 
угоди між Міністерством транспорту та зв’язку і профспілкою працівників 
зв’язку

Вплив фінансової 
кризи

У четвертому кварталі 2008 року в результаті девальвації гривні оператор 
змушений був переоцінити свої зобов’язання перед зарубіжними кредито-
рами, що призвело за підсумками 2008 р. до чистого збитку в розмірі

Продовження табл. 3.4
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1,52 млрд грн. Крім того, починаючи з 2009 р. в держкомпанії розпочалися 
масштабні платежі за раніше отриманими позиками: впродовж року вона 
мала виплатити еквівалент майже 1 млрд грн іноземним банкам. При 
цьому вільних коштів в «Укртелекому» практично не було. Так, наприклад, 
за умовами розміщення облігацій у лютому 2009 р. «Укртелеком» залучив 
200 млн грн під 30% річних у перший рік обігу паперів (під такий відсоток 
позичають лише в крайніх випадках)

Складено за [358].

Як результат сукупної дії вказаних негативних факторів, «Укрте-
леком» збиралися продавати при трьох українських президентах і пів-
дюжині прем’єрів. І, нарешті, у 2010 р. було виставлено на конкурс-
ний продаж більше 90% акцій «Укртелекому» за ціною 1,31 млрд дол. 
США (проти початкової ціни у 2005 р. у 4 – 4,5 млрд дол. США, тобто 
менше у 2,5 рази). При цьому, до конкурсу не були допущені компанії, 
які [114]:

частково залежать від держави, що вивело з гри багатьох лідерів  ◆
європейського ринку телекомунікацій;
мають доходи від продажу послуг в Україні, які перевищують  ◆
25%, що відразу відкинуло крупних гравців українського ринку 
телекомунікацій.

В результаті у конкурсі взяло участь одне єдине підприємство – ма-
ловідома австрійська компанія ЕСУ (EPIC Services Ukraine), яка, до 
того ж, є донькою австрійської EPIC, що уже була свого часу оціню-
вачем «Укртелекому».  Із анонсованої цією компанією інвестиційної 
програми у 450 млн грн планується за п’ять років розвивати високош-
видкісний Інтернет і одночасно зберігати частку «Укртелекому» на 
ринку фіксованого зв’язку. На погляд експертів, ця програма – тільки 
прикриття для подальшого перепродажу «Укртелекому». Цей факт 
підтверджують і заяви керівництва ЕСУ: «Ми не вкладатимемо грошей 
назавжди. Ми не бачимо себе як компанію – оператора зв’язку. Ми, во-
чевидь, думаємо про майбутній продаж, але це не буде пріоритетом на 

Закінчення табл. 3.4
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багато років уперед» [114]. Реальний покупець цього активу став відо-
мий тільки після наступного перепродажу «Укртелекому», їм стала за-
гальновідома СКМ.

До 2008 р. існувало дві основні причини, через які ринок телеко-
мунікацій  традиційно перебував на периферії уваги українського уря-
ду  [179]:

1) ключові позиції в галузі займали держава (в особі ВАТ «Укртеле-
ком») і великий міжнародний капітал – російський та європей-
ський. Чисто українськими були лише відносно невеликі та мало-
впливові компанії;

2) експоненціальне зростання ринку в 2003 – 2007 рр. нівелювало 
гострі протиріччя між його учасниками: менеджмент і власники 
компаній переймалися боротьбою за ринкову частку.

Але економічна криза 2008 – 2009 рр. призвела до скорочення сег-
мента мобільного зв’язку, найбільшого за розмірами в українській те-
лекомунікаційній галузі, приблизно на 10% за підсумками 2009 р. Це, 
у свою чергу, призвело до різкого загострення конкуренції на ринку. 

В той же час, проблема вкрай нерівномірного розподілу частотного 
ресурсу не перший рік породжує нездорову ситуацію з конкуренцією 
на українському ринку телекомунікацій. Проте з боку профільних ор-
ганів держави не було жодних кроків для вирівнювання ситуації, поки 
загроза монополізації ресурсу не постала на весь зріст. 

Так, злиття «Київстар» і «Вимпелком» у єдину компанію Vimpel-
Com Ltd мало б стати найбільш значущою подією на ринку телекому-
нікацій усього пострадянського простору в 2009 – 2010 рр. Його на-
слідком була б радикальна зміна ринкового ландшафту в українському 
телекомі. Але, у свою чергу, це означало, що конкурентна боротьба 
на українському ринку зводилась би до одвічного протистояння най-
більших телекомунікаційних холдингів СНД – «Вимпелком» і МТС. 

Каменем спотикання цього давно очікуваного і логічного рішен-
ня акціонерів обох компаній стала доля «Українських РадіоСистем» 
(ТМ Beeline). У результаті поглинання у 2007 р. «Голден Телекому» 
бізнес компанії включав два рівнозначні сегменти – фіксованих мереж  
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і мереж мобільного зв’язку. Історично в розпорядженні «Українських 
РадіоСистем» перебуває велика кількість радіочастот, порівнян-
на з такою, як у «Київстар» та «Українського Мобільного Зв’язку» 
(ТМ «МТС»). За підрахунками експертів, «Київстар» і «Українські 
РадіоСистеми» (ТМ Beeline) спільно використовують 58% частот у ді-
апазоні 900 МГц і більш як 50 % – у діапазоні 1800 МГц. Більше того, 
нова компанія автоматично одержувала майже 44 % абонентів GSM-
зв’язку. Якщо ж додати частку «Альфа-груп» (яка володіла 43,5 % акцій 
української «Київстар» і 44 % російського «Вимпелком») у компанії 
«Астеліт» (ТМ life:)), то слід констатувати: на українському телеко-
мунікаційному ринку з’явився найсильніший монополіст за всю його 
історію [171]. 

Об’єднана компанія успадковувала б частоти і «Київстар», і УРС, 
тобто в її руках  могла б опинитись більш як половина всього частотно-
го ресурсу країни. Для порівняння, у МТС повинно було б залишитись 
близько 30 % частот, у «Астеліту» – лише 17%.

Отримавши у своєї розпорядження левову частку частот, по-перше, 
і приєднавши повноцінного оператора фіксованого зв’язку, по-друге, 
«Київстар» одержував ринкову перевагу, яку неможливо переоцінити. 
Тому і МТС, і «Астеліт» категорично заперечували проти монополіза-
ції частотного ресурсу країни в руках одного гравця [179]. Як наслідок, 
практично наступного дня після того, як була укладена угода про злит-
тя, Антимонопольний комітет України призупинив свій дозвіл на злиття 
цих операторів мобільного зв’язку, а вже наприкінці 2010 р. повернувся 
до розгляду цього питання і підготував законопроект, який перешко-
джав би концентрації частотного ресурсу одним гравцем [171]. 

Сьогодні стало чітко зрозумілим: перспектива монополізації рин-
ку не влаштовує державу, а перспектива зростання цін на послуги вна-
слідок відсутності конкуренції між операторами – споживачів. Тобто 
базове правило ринкової економіки – що вища конкуренція, то нижча 
рентабельність – у мобільному зв’язку в Україні поки не спрацьовує.

Інтерконект є ще одним із найдієвіших механізмів регулювання рин-
ку. По суті, це оптові платежі операторів за дзвінки їх абонентів на но-
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мери, що обслуговуються конкурентами. Розрахункова одиниця – одна 
хвилина [135].

У світі існують різні підходи до регулювання ринку інтерконекту. 
У деяких країнах ці ставки високі, у деяких – міжоператорські платежі 
відсутні зовсім. Практикується також встановлення різних ставок для 
різних операторів. Наприклад, у часи зародження мобільного зв’язку 
оптові ціни дзвінків на фіксовані мережі були істотно нижчими, ніж 
на мобільні. Це призводило до того, що фіксовані оператори фактично 
дотували розвиток стільникових. Така асиметрія існує й щодо вели-
ких і маленьких операторів: ставки на мережі великих установлюють 
на нижчому рівні, ніж на мережі маленьких, що провокує розвиток 
та укрупнення останніх за рахунок можливості встановлювати нижчі 
тарифи.

В Україні до кінця 2008 р. ставки інтерконекту були досить високи-
ми (наближалися до роздрібної вартості хвилини розмови) і встановлю-
валися асиметрично на користь стільникових операторів. Так, за одну 
хвилину дзвінка на мережу «Укртелекому» вони платили 25 коп., у той 
час як для держоператора вартість однієї хвилини дзвінка на стільникові 
мережі становила 50 коп. Приблизно в таких самих умовах працювали 
й інші оператори фіксованого зв’язку. Це призводило до того, що вони, 
і насамперед «Укртелеком», платили мобільним більше, ніж одержува-
ли від них. А високий розмір ставок ускладнював вихід на ринок нових 
гравців. Зокрема, Beeline, PEOPLEnet і Utel своїми провалами значною 
мірою зобов’язані високим ставкам інтерконекту. Очевидно, що, за-
лишаючи їх на тому самому рівні, держава пригнічувала конкуренцію 
на ринку зв’язку і сприяла одержанню надприбутків мобільними опера-
торами [135].

Сьогодні прихильники перегляду існуючої системи в Україні ствер-
джують, що наявна практика взаєморозрахунків за інтерконект призво-
дить до пригнічення реальної конкуренції. Більш того, ці розрахунки 
було впроваджено в Україні з метою захисту двох монополістів («Ки-
ївстару» та «Українського Мобільного Зв’язку» (ТМ «МТС»)) від 
появи нових гравців. Саме для малих операторів критичним є баланс 
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розрахунків за інтерконект, а для великих – ні, оскільки їхні абоненти 
генерують достатній обсяг внутрішньомережного трафіка. 

Наприклад, у 2009 р. середньозважена роздрібна вартість хвилини 
в мережах «МТС» і «Київстар» була в рази меншою за оптову ціну, яку 
вони виставляли малим учасникам ринку [161]. Нові гравці не в змозі 
були запропонувати конкурентоспроможні тарифи для спілкування 
з основною масою абонентів, зосереджених у мережах «МТС» і «Ки-
ївстар». Більш того, мав місце дисбаланс трафіка між мережами великих 
і малих операторів. Великі одержують набагато більше викликів на свої 
мережі і грошей за них. Таким чином, вони одержують додаткову кон-
курентну перевагу зі свого розміру, крім економії на масштабі і переваг, 
пов’язаних із більш раннім виходом на ринок.

Не випадково в рекомендаціях Євросоюзу замість терміна «інтер-
конект» використовується вираз «оптові тарифи за приземлення тра-
фіка в мережах мобільного (фіксованого) зв’язку» [161]. Матеріали 
Єврокомісії містять жорсткі оцінки ситуації з інтерконектом. Так, при 
встановленні тарифів за приземлення трафіка будь-яке відхилення від 
єдиного рівня ефективної вартості має ґрунтуватися на об’єктивних від-
мінностях у витратах, які перебувають поза сферою контролю опера-
тора. Причому в мережах мобільного зв’язку нерівномірний розподіл 
діапазону може вважатися зовнішнім чинником, що призводить до різ-
ниці у витратах на одиницю для різних мобільних операторів. У своїх 
рекомендаціях для національних регулюючих органів Єврокомісія ви-
окремлює ринок інтерконекту як такий, що найбільше потерпає від бра-
ку конкуренції. Для усунення антиконкурентних бар’єрів пропонується 
використовувати:

тарифи, що ґрунтуються на собівартості; ◆
регулювання ставок операторів, які володіють істотною ринко- ◆
вою силою;
встановлення асиметричних ставок доступу на мережі малих і ве- ◆
ликих операторів.

В Україні дані за 2007 – 2010 рр. наочно підтверджують тезу про те, 
що інтерконект є інструментом перерозподілу доходів від фіксованого 
зв’язку на користь мобільного і від малих операторів на користь вели-
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ких. Глибока економічна криза призвела до різкого скорочення телеко-
мунікаційного ринку в Україні. Якщо раніше антиконкурентні бар’єри 
на ринку заважали новим учасникам розвиватися так швидко, як це до-
зволяв платоспроможний попит, то зараз вони заважають їм виживати. 
Як і будь-яка інфраструктурна галузь, зв’язок впливає на усіх без винятку 
агентів економічного життя. Щоб споживачі послуги та економіка зага-
лом могли одержувати послуги максимальної якості за мінімальною ці-
ною, постачальники цих послуг повинні конкурувати витратами. За ра-
хунок більшої операційної ефективності забезпечувати ту саму рента-
бельність при менших тарифах. І конкурувати саме за рахунок цього, 
а не свого розміру. Для цього ринку і потрібні економічно обґрунтовані 
ставки інтерконекту.

Таким чином, необхідно визнати, що сьогодні український телеко-
мунікаційний ринок характеризується [161]: 

наявністю гравців, які поєднують одночасно величезну частку  ◆
ринку і таку саму феноменально велику рентабельність; 
відсутністю помітних змін за минулі роки в розподілі доходів між  ◆
учасниками ринку, у тому числі непропорційно велика маржа 
найбільших гравців;
негативним впливом на економіку малих операторів зв’язку існу- ◆
ючого диспаритету роздрібних і оптових цін на трафік.

Як наслідок, це спонукає регуляторні органи до дедалі жорсткішого 
регулювання цього ринку. Так, до кінця 2012 р. ставки інтерконекту ма-
ють знизитися до економічно обґрунтованих 1,5 – 3 євроцентів за хви-
лину проти 8–9 євроцентів, які були у 2009 р. Що, до речі, зводить на-
нівець посилання на «європейський досвід» прибічників збереження 
статус-кво [161]. Уряд у цьому питанні повинен вирішити, яка модель 
ринку його більше влаштовує: заохочення конкуренції чи повернення 
до «дикого ринку на двох».

Під час круглого столу «Держава і телеком: криза управління і по-
шуки виходу», що відбувся 03.03.2010 р. під егідою мережевого ресурсу 
Telecomer, його учасники сформулювали основні проблеми державного 
управління телекомунікаціями [179]:
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у сфері державного управління галуззю зв’язку склалася нело- ◆
гічна і неефективна конструкція у складі Держкомзв’язку, На-
ціональної комісії з питань регулювання зв’язку (НКРЗ) і Анти-
монопольного комітету України (АМКУ). Має місце проб лема 
фактичного розподілу функцій Адміністрації зв’язку між двома 
відомствами – Держкомзв’язку і НКРЗ. Наслідком цього є зво-
лікання і неузгодженість відомчих дій у процесі обговорення 
та прийняття рішень;
принциповою проблемою є втрата НКРЗ статусу інституційно  ◆
незалежного регулюючого органу, рівновіддаленого від усіх без 
винятку учасників ринку. Комісія низведена до рівня ще одного, 
крім Держкомзв’язку, органу виконавчої влади й не має можли-
вості відігравати роль незалежного арбітра;
існування Адміністрації зв’язку як одного з департаментів Мініс- ◆
терства транспорту та зв’язку не відповідає масштабу і складнос-
ті поставлених перед нею завдань.

Усе це призводить до того, що не працюють механізми балансуван-
ня інтересів учасників ринку.

Ключовою проблемою є фактична нездатність існуючої системи 
здійснювати попереджувальне регулювання (так зване ex-ante) проти-
річ між учасниками ринку. Замість цього вони знову й знову апелюють 
до АМКУ з проханням врегулювати конфлікти, які перейшли у відкриту 
форму. Тим часом Антимонопольний комітет не має ресурсів, щоб за-
йматися регулюванням ринку телекомунікацій. Для цього, власне, і була 
свого часу та за активної участі АМКУ створена Нацкомісія з питань ре-
гулювання зв’язку як галузевий регулятор. На жаль, і сьогодні, через п’ять 
років після появи на світ, НКРЗ не виконує своєї титульної функції.

З одного боку, дотепер відсутнє все необхідне нормативно-правове 
забезпечення регуляторної діяльності, передбачене законом про телеко-
мунікації. З іншого – після підпорядкування в 2008 році Кабміну НКРЗ 
і зовсім втратила свій статус. Очевидно, мати два окремі галузеві органи 
виконавчої влади – надмірна розкіш. Необхідно або повертати комісії 
статус справді незалежного регулятора й відповідні повноваження, або 
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ж об’єднувати з Держкомзв’язку для створення єдиної дієздатної Адмі-
ністрації зв’язку.

На думку фахівців Інституту економіки і прогнозування НАН Укра-
їни, у період до 2025 р., з метою підвищення конкурентоспроможнос-
ті економіки України, доцільно спрямувати розвиток інформаційно-
комунікаційних технологій у напрямах, наведених у табл. 3.5 [175, 
с. 533 – 535].

Таблиця 3.5
Напрямки розвитку інформаційно-комунікаційної інфраструктури 

на період до 2025 р.

Напрямки розвитку ІКТ 
Завдання підвищення доступності  

послуг у сфері ІКТ

1 2

Удосконалення та реалізація законодавчої 
та нормативної бази, що підтримує розви-
ток ІКТ 

Повна телефонізація населених пунктів

Розширення складу універсальної послуги

Стимулювання поширення ІКТ у соціально-
економічній сфері і державному управлінні

Відновлення і розвиток державного угрупування 
супутникових систем зв’язку і мовлення цивіль-
ного призначення

Забезпеченні доступності послуг ІКТ на 
території країни, зняття інфраструктурних 
обмежень довгострокового зростання в 
галузі зв’язку 

Розвиток цифрового телебачення

Створення інтегрованої інфраструктури, що за-
безпечує взаємодію органів державної влади 
й  органів місцевого самоврядування

Забезпечення безпеки інформаційно-
комунікаційної інфраструктури, включаючи 
мережі передачі даних

Подальший розвиток систем зв’язку на базі циф-
рових електронних систем

Розгортання мереж третього і четвертого по-
коління

Створення єдиної системи інформаційно-
комунікаційного забезпечення запитів 
державного управління, оборони країни, 
національної безпеки і правопорядку

Формування єдиного інформаційного простору, 
у тому числі для розв’язання завдань національ-
ної безпеки

Створення системи суспільних центрів доступу 
населення до державних інформаційних ресурсів, 
включаючи створення державної системи право-
вої інформації
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1 2

Стимулювання конкуренції на ринку ІКТ-
послуг

Надання громадянам соціальних послуг на всій 
території України з використанням ІКТ

Розширення спектра наданих послуг на 
основі впровадження сучасних технологій в 
умовах конвергенції телекомунікаційної й 
інформаційної складових

Створення і безперервне функціонування тех-
нопарків у сфері високих технологій, розвиток 
механізмів венчурного фінансування

Складено за [175, с. 533–535].

Інноваційний розвиток в Україні галузі телекомунікацій дозволить 
одержати до 2025 р. зростання обсягів послуг зв’язку в порівнянні 
з 2007 р. більш ніж у 5 разів (у 2015 р. в порівнянні з 2010 р. – у 2,6 рази, 
у 2025  р. у порівнянні з 2015 р. – у 2,4 рази). Загальний обсяг ринку ін-
формаційних технологій до 2025 р. зросте в порівнянні з 2007 р. більш 
ніж у три рази [175, с. 535]. При цьому будуть досягнуті наступні цільові 
орієнтири: збереження темпів зростання ринку ІКТ, які перевищують се-
редньорічні показники зростання економіки у 2,5 – 3 рази; перетворення 
ІКТ на одну з провідних галузей економіки з часткою у ВВП більше 5%.

В галузі телебачення сьогодні – технічна революція. На допомогу 
традиційному ефірному (аналоговому) вже давно прийшло супутнико-
ве та кабельне. Але 2006 – 2007 рр. стали роками масового впроваджен-
ня у розвинутих країнах трьох основних технічних новинок: цифрового 
ефірного телебачення, мобільного телебачення та перших програм те-
лебачення високого розрізнення. 

Новий цифровий стандарт телебачення був розроблений у 1996 – 
1998 рр., на що розвинутими країнами було витрачено мільярди доларів. 
Сьогодні у всіх країнах ЄС діють директиви щодо переходу на цифрове 
телебачення (ЦТБ), яке забезпечує величезну економію коштів, звіль-
нює частотний ресурс (який сам по собі є капіталом). Споживач одер-
жує такі переваги [161]: 

має можливість дивитись у п’ять-вісім разів більше ТБ-програм;  ◆
одержує набагато більш високу я ◆ кість у порівнянні з аналоговим 
телебаченням (немає шумів, окантовування картинки, високо-

Закінчення табл. 3.5
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якісне стереофонічне звукове супроводження, в тому числі Dolby 
Surround, синхронне звукове супроводження на різних мовах 
з можливістю вибору, наявність електронного гіду тощо); 
користується додатковими можливостями (телетекст, мультиме- ◆
діа, інтерактивні послуги, наприклад, телемагазин, комп’ютерні 
ігри, спортивний тоталізатор, Інтернет, прогноз погоди тощо); 
автономність (можна дивитись якісне ТБ за допомогою кімнат- ◆
ної антени, дивитись телевізор можна де завгодно – в транспорті, 
з екрану мобільного телефону або кишенькового персонального 
комп’ютеру); 
послуги портативного телебачення надають змогу знаходитися  ◆
в контакті з глядачем протягом всього дня, що поширює цільову 
аудиторію для реклами, дозволяє вийти на нові медіаринки (ін-
терактивні послуги, новий контент, телебачення для мобільних 
пристроїв).

В Європі існуючі станції аналогового телебачення так заповнили 
частотний ресурс, що вільного місця для впровадження нових техно-
логій (не кажучи вже про впровадження телебачення високої чіткості, 
ресурсні потреби якого вчетверо вищі) не було. Тому впроваджувати 
цифрове телебачення доводилося за рахунок відключення вже існую-
чого аналогового. Однак робити це було потрібно в такий спосіб, щоб 
не порушити права кожної людини на одержання інформації. Для цього 
необхідно було на міжнародному рівні узгодити новий план розподілу 
частотного ресурсу, передбачити регіональну поетапність відключення 
аналогового мовлення. З цією метою і була скликана Регіональна кон-
ференція сектора радіозв’язку Міжнародного союзу електрозв’язку, 
яка складалася з двох раундів: перший відбувся у 2004 р., другий –  
у 2006-му, на якому і було прийнято новий Регіональний план розвитку 
цифрової радіомовної служби під назвою «Женева-2006». Цим планом 
було визначено остаточний термін відключення аналогового телебачен-
ня у всій Європі – 2015 р. [151].

Для цього необхідно створити в європейських країнах нову мо-
дернізовану передавальну мережу, а потім організувати продаж «сет-
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топ-боксів» (тюнерів), щоб можна було приймати ЦТБ за допомогою 
звичайних телевізорів. У більшості розвинутих країн, що вже створили 
передавальні мережі на 5 – 6 частот (20 – 30 телерадіопрограм), впро-
вадження цифрового ефірного ТБ проводилося дуже швидко, а плани 
розгортання мереж у багатьох країнах до теперішнього часу контролю-
ються головами урядів [161]. 

Крім того, в Європі сьогодні переважає думка, що відведена сму-
га частот надлишкова для цифрового телебачення. Якщо один ефір-
ний телеканал в аналоговому форматі займав один частотний діапазон 
(частотний канал), то завдяки новим технологіям стиснення інформа-
ції в один частотний канал можна вмістити десяток телевізійних ка-
налів, якщо стискати за технологією MPEG-4. Якщо ж застосовувати 
ще більш досконаліші технології DVB-T2, то в ту ж саму смугу можна 
«втиснути» до 20 телеканалів. Завдяки цьому замість 70 аналогових 
європейські телекомпанії зможуть транслювати більше тисячі телека-
налів у цифровому форматі і при цьому частину свого спектру віддати 
операторам мобільного зв’язку для прискорення впровадження форма-
ту четвертого покоління LTE, тобто одержати так званий «цифровий 
дивіденд» [47].

Концепція цифрового дивіденду була розроблена у 2007 р., коли 
Всесвітня конференція з радіозв’язку (WRC) схвалила для країн Євро-
пи і СНД передачу операторам мобільного зв’язку частот 790 – 862 МГц 
(на цих частотах у європейських країнах знаходяться з 61-го по 69-й те-
леканали). Таким чином, відмовившись від дев’яти каналів із 70-ти, мож-
на забезпечити довгостроковий розвиток мереж мобільного зв’язку. 
GSM-асоціація, що поєднує операторів зв’язку усього світу, пропонує 
розширити «дивідендні» частоти, оскільки LTE може використовувати 
також смугу частот від 698 до 790 МГц. У такому випадку телебачення 
віддасть чверть частот, що використовується в Європі на теперішній 
час. Але, як було вказано вище, телевізійники від цього не постраждають 
внаслідок застосування новітніх технологій стиснення інформації.

В Європі більшість країн вже прийняли рішення про «сплату» 
дивіденду. Так, Швеція восени 2010 р. провела тендер і визначила пе-
реможця, який буде впроваджувати мобільний зв’язок стандарту LTE 
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у діапазоні частот 790 – 862 МГц. Такий самий тендер було проведено 
в 2011 р. у Німеччині. У більшості країн Євросоюзу передбачається за-
криття аналогового телемовлення вже у 2012 р., після чого країни на-
лаштовані реалізувати «цифровий дивіденд» [47].

При переході на цифрове телемовлення основні витрати несуть те-
лемовні організації. Однак для глядачів цей перехід також не безкоштов-
ний: їм прийдеться або купувати новий телевізор (який «розуміє» 
цифрові стандарти), або спеціальний пристрій – декодер. Європейцям 
придбання декодеру обійдеться недорого (його ціна складає приблиз-
но 30 – 50 євро). Наприклад, сьогодні у Великобританії нараховується  
біля 10 млн користувачів цифрового ефірного ТБ, хоча жоден з аналого-
вих каналів не вимкнено. У Німеччині та Франції більше 50 % населення 
вже переведено на цифрове ефірне ТБ, яке транслює до 28 телепрограм. 
Так, тільки в 2005 – 2006 рр. у Франції було продано більше трьох міль-
йонів тюнерів для приймання цифрового ефірного ТБ. 

На відміну від решти світу, який вже в основному завершує про-
граму розгортання більш вдосконалених цифрових видів телебачення, 
в Україні цей напрям поки ще в зародковому стані, хоча окрема строчка 
в бюджеті на ці цілі виписувалася і в 2006 р., і в 2007 р. 

Перехід на цифрове мовлення – це вирішення складного комплекс-
ного завдання, яке у поверховому викладенні передбачає [151]:

створення нової (або докорінне реформування старої) ретран- ◆
сляційної інфраструктури;
забезпечення населення апаратурою з прийому цифрового сиг- ◆
налу (з метою економії, на початковому етапі аналогові телеві-
зори можуть укомплектовуватися спеціальними перетворювача-
ми – так званими сет-топ-боксами);
перерозподіл національного частотного ресурсу з урахуванням  ◆
нових технологічних потреб;
перехід самих телекомпаній на цифрове виробництво; ◆
відпрацьовування і закріплення нових, «цифрових», правил гри  ◆
на законодавчому і регуляторному рівні;
проведення роз’яснювальної роботи серед населення. ◆
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У розвинених країнах світу основними рушійними силами розвитку 
ЦТБ є бізнес-інтереси виробників електронної апаратури і телекому-
нікаційної індустрії. В Україні низький платоспроможний попит насе-
лення і відсутність (поки що) зацікавленості з боку найбільших гравців 
телевізійного ринку девальвують роль цих чинників. Єдиного держав-
ного органу, який відповідав би за впровадження в країні ЦТБ, у нас 
теж немає. Основними «конкурентами» у цьому сенсі виступають 
Мінтрансзв’язку і Нацрада з питань телебачення і радіомовлення.

В Україні проблема цифрового телерадіомовлення повинна вирішу-
ватися за чотирма напрямками [159]: 

ефірне цифрове ТБ (як найбільш масштабне за охопленням насе- ◆
лення, але яке вимагає придбання спеціального тюнеру для при-
ймання ефірного цифрового сигналу на звичайний аналоговий 
телевізор. Вартість тюнеру порівнюється з вартістю недорогого 
мобільного телефону, який практично є у всіх);
супутникове цифрове ТБ (в тому числі за допомогою багатопро- ◆
меневої приймальної супутникової системи, розробленої фахів-
цями НТУ «КПІ», з орієнтацією на десятки супутників);
наземне цифрове мікрохвильове ТБ (на базі модифікації супут- ◆
никового ТБ системи типу «МІТРІС»);
кабельне цифрове ТБ.  ◆

Найбільш актуальною в Україні в найближчі десятиріччя буде про-
блема розгортання саме ефірного цифрового ТБ, оскільки сьогодні біля 
78% телеглядачів (13,5 млн осіб) дивляться аналогове ефірне ТБ, яке 
вкрай чутливе до завад, а в деяких районах країни, особливо у сільській 
місцевості, неможливо прийняти більше трьох – п’яти програм. Щодо 
кабельного ТБ, то, наприклад, у Києві воно обслуговує більше 60  % те-
леглядачів, в той час, як на решті території країни воно не зможе охопи-
ти більше 30% населення внаслідок низької урбанізації країни (а є на-
селені пункти, куди кабельне ТБ ніколи не прийде). 

Незважаючи на те, що Україна одержала право на використання 
8 – 11 цифрових частот, а це означає – трансляція від 40 до 80 телерадіо-
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програм на 100% території країни, цим правом неможливо буде ско-
ристатися у повному обсязі після 2014 – 2015 рр., оскільки прийдеть-
ся прилаштовуватися до вже розгорнутих до того часу європейських 
передавальних мереж [161]. Необхідно починати поетапне створен-
ня цифрової передавальної мережі вже сьогодні, поступово її розши-
рюючи. В той же час, розвиток ефірного цифрового ТБ суттєво галь-
мує непрофесіоналізм і безвідповідальність. Так, Україна ще в 1997 р. 
підписала європейську міжнародну координаційну Угоду для цифро-
вого телемовлення стандарту DVB-T у смугах частот 790 – 862  МГц. 
Однак вже у 1998 р. керівництво Держкомзв’язку видає ліцензію 
компанії «Телесистеми України» щодо надання на цих же смугах по-
слуг мобільного зв’язку в стандарті CDMA (тоді це був ще IS-95, або 
CDMA-one), а також від трьох до п’яти частотних каналів по всіх ре-
гіонах України. 

Цю порівняно невелику частку частот «цифрового дивіденду» за-
ймають оператори CDMA, ліцензія яких закінчується в 2015 р. Перед-
бачалось, що у подальшому на цих частотах буде вестися телемовлення, 
як і в інших державах Європи. Однак сьогодні доцільність цього рішен-
ня виглядає сумнівною. Україна стала одним з ініціаторів створення єв-
ропейської робочої групи, яка має наміри переглянути використання 
цього частотного діапазону і знайти частоти, в тому числі і для розвитку 
CDMA-зв’язку [47].

Існує ще багато прикладів, коли матеріально зацікавлені чиновники  
з різних відомств лобіювали надання частотних каналів комерційним 
структурам, в які вони потім  переходили працювати або працюють їхні 
родичі [114]. 

Одна з найважливіших причин цього – те, що за розвиток цифро-
вого ТБ в Україні відповідають три державні структури – Національна 
рада з питань телебачення та радіомовлення (Нацрада), Національна 
комісія з регулювання зв’язку (НКРС) та Мінтрансзв’язку – і немає 
єдиного центру, який би жорстко координував роботу. Враховуючи 
світовий досвід, доцільно було б поєднати Нацраду та НКРС в єдиний 
регуляторний орган (або центр при Кабінеті Міністрів України), який 
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буде комплексно вирішувати впровадження сучасних технологій. Як на-
слідок, не буде роз’єднання відомств, і впровадження нових технологій 
буде швидким і ефективним.

Крім того, необхідно розробити державну програму впроваджен-
ня цифрового ефірного ТБ в Україні, яка жорстко визначить окремі 
дії з термінами виконання та відповідальністю за них. При цьому дуже 
важливо, щоб держава не брала на себе великі фінансові зобов’язання 
(зокрема, в найбільш витратній частині впровадження – побудові всієї 
мережі висилачів), тільки для цілей державного і в майбутньому сус-
пільного телебачення. Комерційні структури, якщо вони побачать чіт-
ку перспективу, цілком спроможні вигравати чесні тендери і конкурси 
у боротьбі з іноземними компаніями на цьому ринку в Україні. В той же 
час, міжнародні погодження, як і контроль виконання, – це прерогатива 
держави. А все фінансування проектів повинен робити бізнес, як осно-
ва реалізації самих сміливих проектів.

Як перший крок, розпорядженням Кабінету Міністрів України від 
30.11.2006 р. «Про схвалення Концепції Державної програми впро-
вадження цифрового телерадіомовлення» було визначено основного 
виконавця з розробки проекту цієї програми на початку 2007 р. Але 
болісний процес її узгодження та затвердження триває і досі. За одним 
із варіантів орієнтовна вартість програми складала 4,3 млрд грн, при 
цьому з Державного бюджету планувалося виділити всього 0,2 % від 
необхідної суми (зокрема, на побудову нових об’єктів інфраструкту-
ри  – спеціальних вишок).

Однак проекти державних програм, що надаються Нацрадою або 
Мінтрансзв’язку на розгляд до НКРС, відірвані від життя, безперспек-
тивні і мають популістський характер. Державні чиновники, які ніколи 
не створювали телевізійні мережі, пропонують одне частотне покрит-
тя всієї території України для трансляції виключно державних програм 
і  просять у держави 570 млн грн [163]. 

Виробники телекомунікаційного обладнання та фахівці з НКРС 
пропонують власні проекти, здатні якнайшвидше розгорнути цифро-
ве ефірне ТБ в Україні. Перший з них – це проект покриття 85 – 90% 
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території України за допомогою 1600 – 2000 висилачів з використан-
ням чотирьох частот (а це 17 – 20 телепрограм і 7 – 10 радіопрограм), 
який оцінюється у 160 – 200 млн дол. (в той же час, якщо покрити на-
віть 30 – 40 % території (60 – 70% населення), то і тоді будуть одержані 
величезні переваги, а проект буде коштувати 50 – 60 млн дол. – потуж-
ні висилачі встановлювати дешевше, ніж велику кількість малопотуж-
них) [161]. 

Другий проект передбачає впровадження цифрового телебачення 
у великих містах, де багато діючих аналогових каналів, добре розвину-
то кабельне телебачення і вище купівельна спроможність населення. За 
цим проектом на 10 млн грн, що передбачені в бюджеті Мінтрансзв’язку 
на розвиток цифрового ТБ, необхідно побудувати потужні чотирьохас-
тотні висилачі у Донецьку та Львові по 4 млн грн кожний, за 1 млн грн 
у Києві зробити центральну станцію – потужній роздавальний пункт 
для всіх програм, а ще 1 млн грн витрати на дотацію населенню за при-
ймачі. Достатньо дотувати 5000 приймачів в одній зоні при включенні 
висилачів, а далі процес піде лавиноподібно. Другий раз державі або міс-
цевим радам прийдеться дотувати, коли будуть виключати всі аналогові 
висилачі в зоні (через 4 роки). Доцільно задіяти до програми цифро-
вого ефірного ТБ великі міста, в тому числі: харків, Дніпропетровськ, 
Одесу, Вінницю тощо, поступово розширюючи охоплення цифровим 
ТБ всього населення України [163].

Для того, щоб швидко та ефективно реалізувати програму впрова-
дження цифрового ефірного ТБ і не загубити контроль над процесом, 
який планується завершити до 2015 р., уряд повинен очолити цей про-
цес і вирішити питання видачі ліцензії на розповсюдження програм 
цифрового ТБ на трьох-чотирьохчастотних каналах державному Кон-
церну радіомовлення, радіозв’язку і телебачення (КРРТ). Нацрада по-
винна затвердити перелік телепрограм, які мають транслюватися по всій 
країні в кожному з каналів. Необхідно враховувати небезпеку, пов’язану 
з рішенням, за яким ліцензії на створення цифрових мереж будуть роз-
дані багатьом операторам мультиплексів, в тому числі в окремих містах. 
Згідно до європейської практики, оператори мультиплексів повинні 
бути лише загальнонаціональними. Необхідно розділити функції опе-
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ратора мультиплекса і оператора мережі. На Заході оператор мережі  – 
технологічна компанія, що має в своєму розпорядженні щогли з анте-
нами, цифрові телевисилачі, інфраструктуру розповсюдження сигналів, 
яка виконує замовлення операторів мультиплексів. Сьогодні в Україні 
це поки що тільки концерн РРТ і оператори мобільного зв’язку.

Мобільне цифрове телебачення значно більш складне, ніж ефірне 
цифрове. В розвитку сучасного телебачення вже склався певний поря-
док: спочатку в країні за допомогою держави широко впроваджується 
цифрове ефірне ТБ і тільки потім розгортають систему мобільного ТБ. 
В США і Європі після прискіпливого і відносно довгого (трьохрічно-
го) тестування технічних можливостей, яке скінчилося в 2006 р., був 
зроблений однозначний висновок: впровадження мобільного ТБ має 
прекрасні перспективи, а 2007 р. став роком початку широкого впрова-
дження мобільного ТБ. Сьогодні маркетингові дослідження також по-
казали, що мобільне ТБ очікує великий попит у всіх країнах. Причому 
на такі проекти не витрачаються бюджетні кошти – вони реалізуються 
виключно за рахунок комерційних вкладень. Цим займаються перш за 
все оператори мобільного зв’язку та оператори широкомовного ТБ, які 
мають великі кошти і доходи.

Тести в Європі показали, що мобільні передачі люди частіше за все 
приймають від півгодини до години на день. При цьому готові платити 
за це 10 – 12 євро на місяць. За різні інтерактивні послуги – програми 
на замовлення, ігри, вікторини – доплата іде окремо. В нових телефонах 
навіть вмонтовуються два динаміки, щоб забезпечити стереозвук. За 
прогнозами, в 2008 р. у світі було 25 млн власників мобільних телевізо-
рів, а в 2011 р. їх кількість досягла 230 млн. Так, у Фінляндії вже створе-
но комерційне мовлення на телефони при 99 % покриття. У Нью-Йорку 
створено мережу ТБ-передачі на мобільні телефони з 20-ти висилачів. 
У Парижі ще в 2007 р. стояли 5 потужних висилачів. В Італії міжнарод-
на компанія H3G, яка має багато операторів мобільного зв’язку, взяла 
ліцензії і організувала мережу (всього за 5 місяців) до початку чемпі-
онату світу з футболу. Як наслідок, 100 тис. тіфозі придбали телефони 
з телевізорами. Сьогодні в Італії вже 600 тис. абонентів такого зв’язку, 
що приносять операторам 20 млн євро на місяць [162].
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В Україні також були перевірені можливості розвитку мобільного 
ТБ. Непогані результати показали випробування в українській цифро-
вій телемережі (УЦТМ) однієї з самих дешевих цифрових технологій, 
яка дозволяє одночасно використовувати висилач і для мобільного, і для 
цифрового ТБ. Але будь-яке спрощення призводить до певних витрат: 
скорочується радіус прийому на мобільні телефони, з’являється багато 
зон зникнення (оскільки потужність, яка надходить до приймальної ан-
тени, повинна бути для мобільного прийому в 100 разів більше) тощо. 
Щоб забезпечити нормальний сервіс, потрібно ставити багато малопо-
тужних ретрансляторів. 

Крім того, частоти «цифрового дивіденду» в Україні частково 
знаходяться у військових та інших спецкористувачів. У випадку їх очи-
щення може повторитися ситуація з частотами для UMTS. Крім того, 
на думку фахівців, Україні краще триматись найбільш розповсюджених 
у регіоні стандартів і розвиватися за аналогією з європейським рин-
ком, де основною частотою зв’язку четвертого покоління LTE є діапа-
зон 2,5 – 2,7 ГГц. Це буде зручно для українців, а вітчизняний ринок не 
втратить дохід від абонентів у роумінгу, що приїжджають до України 
з Європи із сусідніх країн, що розвивають 4G в інших діапазонах [47].

На жаль, в Україні ще мало хто займається подібними дослідження-
ми, а оператори мобільного зв’язку поки не виказують зацікавленості. 
Але Україна не зможе залишитись осторонь магістрального шляху роз-
витку телебачення.

Наземне цифрове мікрохвильове ТБ на базі модифікації супутнико-
вого ТБ системи МІТРІС (мікрохвильова інтегрована телерадіоінфор-
маційна система, розробка якої велася в Інституті електроніки і зв’язку 
України) дозволяє надати абонентам одразу три основні послуги: ши-
рокосмуговий доступ в Інтернет, цифрове телебачення, стаціонарний 
телефонний зв’язок і ще багато інших послуг. В Луганську використо-
вуються вітчизняні технології, що не поступаються за своїм технічним 
рівнем останнім світовим розробкам, – система МІТРІС, що дозволяє 
передавати інформацію на частотах, призначених для супутникового 
телемовлення [54]. 



NBIC-ТЕХНОЛОГІЇ ЯК КЛЮЧОВИЙ ФАКТОР РОЗВИТКУ ІНФОРМАЦІЙНО-
КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ І МІКРОЕЛЕКТРОНІКИ В КРАЇНАХ СВІТУ І УКРАЇНІ

252

Будівництво наземних мереж передачі телесигналу – коштовне 
і складне (будівництво телевеж тощо). На Заході замість телевеж вико-
ристовують інші технології, наприклад MMDS (Multichannel Multipoint 
Distribution System – багатоканальна багатоточкова розподільча систе-
ма), що побудована за стільниковим принципом і дозволяє транслювати 
велику кількість телеканалів (як і кабельне ТБ). Але в Україні діапазон 
радіочастот, на яких працюють системи MMDS, виявилися зайнятими 
радіорелейним зв’язком.

Особливістю супутникового зв’язку є використання спрямованих 
антен, що зазвичай орієнтуються на південь – супутники телемовлення 
знаходяться над екватором на геостаціонарній орбіті (швидкість руху 
супутника співпадає зі швидкістю обертання Землі навколо своєї вісі, 
тому він висить над однією й тією ж територією. Завдяки використанню 
спрямованих антен поява наземної станції телемовлення, яка працює на 
супутниковій частоті, не буде заважати тим абонентам, які приймають 
сигнал із супутника. На поверхні Землі використовують невеликі анте-
ни (стандартний діаметр супутникової «тарілки» – біля двох метрів), 
оскільки джерело сигналу наближено до приймача. Стандартні висила-
чі, які встановлюються на супутниках, внаслідок мінімальних габаритів 
та ваги, а також необхідності дистанційного управління і безвідмовної 
роботи протягом декількох років, виявилися дуже коштовними. Тому 
необхідно спеціальне обладнання, яке дозволяє сполучення ефірної пе-
редачі сигналу і кабелю.

Ще в 1998 р. телекомпанія «ЛКТ-плюс» одержала першу в Україні 
ліцензію на наземне мовлення в діапазоні супутникового телебачення 
(11 – 12 ГГц), а у грудні цього ж року Постановою Кабміну «Про до-
даткові заходи щодо припинення спаду виробництва в поточному році 
і забезпечення зростання його обсягів у 1999 р.» було передбачено 
впровадження систем МІТРІС в державному масштабі. Крім того, була 
спрощена процедура одержання ліцензій в цій системі, і в країні почи-
нають створюватися регіональні телекомпанії, завдяки чому до 2001 р. 
було продано 10 комплектів радіообладнання. У 2001 р. державний 
центр «Укрчастотнагляд» не дозволив операторам, що використову-
ють МІТРІС, продовжувати телемовлення у Києві та декількох інших 
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містах (керівництво галузі намагалося розчистити місце для оператора 
стандарту MMDS). Українська компанія «Трофі Електронікс» розро-
била власний декодер під маркою «Трофі», який продає абонентам по 
39 дол. за термінал. Приймачі дозволяють дивитися програми не тільки 
цифрової ефірної телемережі, але й супутникового телебачення.

Сьогодні в Україні послуги цифрового ефірного ТБ надають шість 
телекомпаній, більшість з яких використовує обладнання «Трофі», за 
виключенням столичної компанії «Екран» (торгова марка Maximum 
TV), яка використовує станції «Кріптон». В умовах очікування бурхли-
вого розвитку цифрового ТБ в Україні та намірів КРРТ до кінця 2015 р. 
повністю забезпечити цифровим телемовленням всю країну фахівці 
прогнозують, що абонентами цифрового ТБ стануть приблизно 11 млн 
домогосподарств – і усім їм знадобиться декодер (а це величезний ри-
нок). Крім того, «Трофі Електронікс» вже запустила у виробництво 
нове абонентське обладнання, розраховане на кабельні мережі, з вико-
ристанням фірмової технології кодування, а також розробляє й облад-
нання для організації високошвидкісного доступу в Інтернет.

Отже, перевагами системи МІТРІС є таке [54]: 
при її використанні не потрібна прокладка багатокоштовних лі- ◆
ній зв’язку; 
вона дозволяє надавати якісні послуги доступу до Інтернет у важ- ◆
кодоступних сільських і гірських районах України; 
оператори, які впроваджують цю систему, зможуть конкурувати  ◆
не тільки з ефірними телекомпаніями (в тому числі на базі роз-
робленого у США стандарту WiMax), але й з компаніями мобіль-
ного зв’язку (технічні параметри систем на базі МІТРІС дозволя-
ють надавати послуги телефонного зв’язку).

Існує багато прогнозів щодо телебачення майбутнього. Українська 
телевізійна індустрія почуває себе перш за все бізнесом, а не політич-
ним активом. Головними проблемами розвитку ринку вітчизняного те-
левиробництва є: законодавча невизначеність і відсутність державних 
програм підтримки українських виробників фільмів (з 2007 р. відміне-
но пільгове оподаткування аудіо-візуального виробництва на підставі 
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закриття податкової діри, але у будь-якій країні для зростання ринку 
повинно існувати стимулювання національного виробництва); вимога 
держорганів забезпечувати звучання продукту українською мовою не 
субтитрами, а дубляжем (в той же час, щоб серіал окупився, його слід 
знімати російською мовою та експортувати як інтелектуальний продукт 
в інші країни СНД – це умова конкурентоспроможності національного 
телепродукту); слабкість українських брендів, яка не дозволяє зеконо-
мити на контенті (прикладом того, як бренд підвищує індекс повернен-
ня інвестицій каналу, може бути СТБ, який єдиний з телеканалів останні 
три роки має позитивну динаміку рейтингів) [41].

До характерних тенденцій розвитку телегалузі слід віднести на-
ступне: на базі телеканалів будуть створюватися мультимедіаплатфор-
ми, об’єднані контентом, в якому телебачення буде лише основою (вже 
сьогодні 5 канал і канал «24» транслюють свої новини по мобільному 
телефону, а «1+1» і СТБ показують передачі по Інтеру); створення ме-
дійних холдингів (таких як недавно створені холдинг «Інтера» на базі 
«Інтер», «Мегаспорт», К1, К2, Enter-Music, Enter-Film або холдинг 
«1+1» на базі «Студія «1+1», ТЕТ, «Сіті», «Кіно»), що дозволить 
з великою вигодою використовувати пакетні закупівлі контенту, а також 
компенсувати еволюційний вихід телеглядачів з великих каналів шляхом 
«заведення» їх на тематичні канали-сателіти; перехід каналів, врахову-
ючи вартість контенту, що постійно збільшується, з «горизонтального» 
програмування (коли серіали виходять кожен день, п’ять днів поспіль) 
на «вертикальне» програмування, коли якісний продукт виходить по 
одній серії на неділю. Крім того, перехід телеіндустрії на нові цифрові 
технології буде означати появу нішевих каналів, покращення охоплен-
ня, а значить – ще більшу боротьбу за контент.

26.11.2008 р. за поданням Міністерства транспорту та зв’язку Украї-
ни було затверджено Державну програму впровадження цифрового те-
лерадіомовлення на 2009 – 2015 рр. Постановою Кабінету Міністрів 
України від 26.11.2008 р. № 1085, яка достроково втратила чинність 
тільки 18.11.2014 р. [23; 24; 36].

Ця Програма була спрямована на забезпечення гармонізованого 
переходу від аналогового до цифрового способу наземного ефірного 
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розповсюдження теле- та радіопрограм з метою дотримання міжнарод-
них зобов'язань України, що випливають з її членства в Міжнародному 
союзі електрозв'язку, розвитку національного інформаційного просто-
ру з урахуванням світових тенденцій розвитку засобів телекомунікацій.

Відповідно до регіонального плану цифрової наземної радіомов-
ної служби у смугах частот 174 – 230 МГц і 470 – 862 МГц («Женева-
2006»), затвердженого угодою країн – членів Міжнародною союзу 
електрозв'язку, Україна повинна була перейти з аналогового на цифрове 
телерадіомовлення до 2015 р. Після закінчення цього строку більшість 
діючих аналогових телерадіопередавачів повинні були припинити свою 
роботу для забезпечення беззавадового функціонування обладнання 
цифрового телерадіомовлення. Це обумовлювало необхідність ство-
рення в Україні до 2015 р. повноцінної інфраструктури цифрового теле-
радіомовлення та вирішення питання забезпечення доступу населення 
до загальнонаціональних програм мовлення у цифровому форматі.

Метою цієї Програми є створення загальнонаціональної системи 
цифрового телерадіомовлення, забезпечення захисту національних 
інтересів під час переходу на цифрове телерадіомовлення, створення 
умов для поступового переходу до нових технологій без втрати обсягів 
мовлення та глядацької аудиторії.

Для впровадження цифрового телерадіомовлення передбачалося:
забезпечити координацію діяльності центральних і місцевих  ◆
органів виконавчої влади, підприємств, установ та організацій 
із впровадження цифрового телерадіомовлення;
переглянути принципи регулювання діяльності телерадіооргані- ◆
зацій та операторів телекомунікацій в умовах застосування тех-
нологій цифрового телерадіомовлення у зв'язку з розширенням 
наповнення частотних каналів;
впровадити у смугах частот 174 – 230 МГц (третій телевізійний  ◆
діапазон) і 470 – 862 МГц (четвертий і п'ятий телевізійний діа-
пазон) радіотехнології цифрового телерадіомовлення стандарту 
DVB-T;
створити відповідно до регіо ◆ нального плану цифрової наземної 
радіомовної служби («Женева-2006») 81 синхронну зону теле-
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радіомовлення з використанням стандарту MPEG-4, що дасть 
змогу передавати в одному частотному каналі до 10 телевізійних 
каналів;
створити телекомунікаційну мережу розповсюдження сигналу  ◆
з раціональним використанням як наземних, так і супутникових 
телекомунікаційних засобів з переважним застосуванням вітчиз-
няних систем супутникового зв'язку;
здійснити перехід телерадіоорганізацій на цифровий формат  ◆
мов лення з одночасним вирішенням питання забезпечення на-
селення засобами приймання сигналів цифрового телерадіомов-
лення;
забезпечити електромагнітну сумісність радіоелектронних засо- ◆
бів цифрового телерадіомовлення та радіоелектронних засобів 
спеціальних користувачів радіочастотного ресурсу України згід-
но з нормами частотно-територіального планування;
забезпечити проведення конверсії необхідного радіочастотного  ◆
ресурсу шляхом реалізації Міноборони разом з Адміністрацією 
Держспецзв’язку та НКРЗІ комплексу заходів щодо змін радіо-
технологій та категорій користувачів радіочастотного ресурсу 
України за результатами частотно-територіального планування;
забезпечити подвійне покриття території країни сигналами циф- ◆
рового телерадіомовлення, залучивши в установленому порядку 
операторів телекомунікацій до побудови (модернізації) елемен-
тів інфраструктури цифрового телерадіомовлення;
забезпечити поетапне припинення аналогового телерадіомов- ◆
лення у зонах синхронного мовлення та затвердити з цією метою 
відповідний план і умови;
внести необхідні зміни до законодавства у сфері телекомунікацій,  ◆
телерадіомовлення та користування радіочастотним ресурсом 
щодо врахування особливостей організації та функціонування 
телерадіомовлення з використанням цифрових технологій та лі-
цензування відповідної діяльності оператора телекомунікацій;
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вирішити пита ◆ ння надання земельних ділянок під будівництво 
антенних веж для розміщення передавачів цифрового телерадіо-
мовлення;
створити відповідну нормативно-правову базу для впроваджен- ◆
ня та подальшого розвитку систем і засобів цифрового телерадіо-
мовлення, затвердити національні стандарти цифрового телера-
діомовлення та визначити вимоги до його технічних засобів;
організувати підготовку та перепідготовку спеціалістів з роз- ◆
роблення, впровадження та технічної експлуатації обладнання 
і комплексів цифрового телерадіомовлення;
налагодити на базі діючих підприємств виробництво засобів циф- ◆
рового телерадіомовлення, цифрових телевізійних приймачів та 
цифрових перетворювачів сигналу для аналогових телевізійних 
приймачів, їх складових та комплектувальних виробів;
забезпечити надання матеріально-технічної підтримки науковим  ◆
установам галузі для здійснення науково-технічного супрово-
дження участі України у міжнародних заходах з питань впрова-
дження цифрового телерадіомовлення.

Перехід системи телерадіомовлення з аналогового на цифрове 
дасть змогу:

забезпечити подальший розвиток вітчизняного телерадіомов- ◆
лення та розширити можливості для створення і забезпечення 
доступу населення до нових телерадіопрограм;
досягти показників країн Західної Європи щодо кількості каналів  ◆
та програм телерадіомовлення;
забезпечити доступ широких верств населення до програм циф- ◆
рового телерадіомовлення з використанням сучасних цифрових 
технологій;
створити умови для подальшого розвитку конкурентного середо- ◆
вища на ринку телекомунікаційних послуг, зокрема послуг теле-
радіомовлення;
підвищити рівень інвестиційної привабливості галузі телерадіо- ◆
мовлення;
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знизити рівень вихідної потужності передавачів сигналів тел ◆ ера-
діомовлення та їх енергоспоживання, що сприятиме зменшенню 
негативного впливу на навколишнє природне середовище та за-
безпечить значну економію електроенергії.

Суспільне телебачення і радіомовлення України – публічний інститут, 
призначений задовольняти інформаційні потреби українського суспіль-
ства, залучати його представників до обговорення та вирішення най-
важливіших соціально-політичних питань, сприяти формуванню гро-
мадянського суспільства в Україні та забезпечувати належну реалізацію 
конституційного права кожного на інформацію.

У 1997 р. Верховною Радою України приймався Закон «Про систе-
му Суспільного телебачення і радіомовлення України», проте він так і не 
запрацював. Резолюцією Парламентської Асамблеї Ради Європи «Про 
виконання обов'язків та зобов'язань Україною» від 5 жовтня 2005 р. 
№ 1466. Парламентська Асамблея закликала органи влади України пе-
ретворити державні телерадіокомпанії на канали суспільного мовлення 
згідно з відповідними стандартами Ради Європи. На підставі затвердже-
ної 30 вересня 2010 р. Концепції створення і діяльності Національної 
громадської телерадіокомпанії України Громадською гуманітарною ра-
дою при Президентові України було підготовлено проект Закону Украї-
ни «Про Національну громадську телерадіокомпанію України». На час 
прийняття Закону України «Про Суспільне телебачення і радіомовлен-
ня України» (17 квітня 2014 р.), з європейських країн суспільні мовни-
ки були відсутні лише в Україні та у Республіці Білорусь.

17.04.2014 р. з метою створення правових основ діяльності Суспіль-
ного телебачення і радіомовлення України, а також визначення засад ді-
яльності Національної суспільної телерадіокомпанії України Верховна 
Рада України прийняла Закон України «Про Суспільне телебачення 
і  радіомовлення України» від 17.04.2014 № 1227-VII [35].

Для забезпечення поступового та послідовного становлення Су-
спільного телебачення і радіомовлення України Кабінет Міністрів 
України на базі Національної телекомпанії України, Національної ра-
діокомпанії України, Державної телерадіокомпанії «Всесвітня служба 
«Українське телебачення і радіомовлення», Державної телерадіоком-
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панії «Культура», обласних державних телерадіокомпаній, Державної 
телерадіокомпанії «Крим», Київської державної телерадіокомпанії, 
Севастопольської державної телерадіокомпанії, Української студії те-
левізійних фільмів «Укртелефільм», що реорганізовуються, утворює 
юридичну особу публічного права «Національна суспільна телерадіо-
компанія України» (далі – НСТУ).

Згідно із Законом основними завданнями НСТУ є:
1) об’єктивне, повне, своєчасне і неупереджене інформування про 

суспільно значущі події в Україні та за кордоном;
2) сприяння консолідації українського суспільства;
3) розвиток і зміцнення статусу української мови та культури, спри-

яння розвитку мов і культур національних меншин;
4) сприяння якнайповнішому задоволенню інформаційних, куль-

турних та освітніх потреб населення України, у тому числі 
шляхом створення та поширення економічних, історично-
документальних, культурно-мистецьких, навчально-пізнаваль-
них, розважальних, спортивних програм, програм для дітей та мо-
лоді, людей з обмеженими фізичними можливостями, національ - 
них меншин, інших соціальних груп;

5) оперативне інформування населення про надзвичайні ситуації, 
що становлять загрозу життю чи здоров’ю людей;

6) надання громадянам України затребуваних інформаційних про-
дуктів, відсутніх на комерційному ринку;

7) сприяння зміцненню міжнародного авторитету України.
4 червня 2014 р. розпочав свою роботу Благодійний Фонд підтрим-

ки створення та розвитку суспільного мовлення в Україні. Пріоритет-
ний напрям роботи Фонду – реалізація пакету заходів з підтримки під-
приємств, установ та організацій, що відіграють ключову роль у ство-
ренні та розвитку суспільного мовлення в Україні. А також заохочення 
та допомога ініціативним та зацікавленим журналістам, громадським 
діячам та волонтерам у їхній діяльності, яку спрямовано на створення 
суспільного мовлення в Україні.
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Висновки до розділу 3

1. За останнє десятиліття відбулися докорінні технологічні, організа-
ційно-правові та економічні зміни, що впливають на структуру і дина-
міку світового ринку телекомунікаційних послуг.  Здійснився перехід 
галузі на якісно новий рівень, обумовлений впровадженням цифрових 
технологій, розширенням спектру можливостей і послуг зв’язку, що 
характеризується такими тенденціями, як:  витискання стаціонарного 
зв’язку мобільним, що примусило переглянути перспективи подальшого 
розвитку стаціонарного зв’язку; галузеві зміни, пов’язані з вибуховим 
поширенням мереж широкосмугового доступу, розцінки на послуги яких 
значно нижчі від стаціонарного зв’язку і дозволяють операторам вико-
ристовувати наявну інфраструктуру стаціонарної телефонії; поширен-
ня мереж третього покоління і становленням мереж зв’язку четвертого 
покоління у форматі LTE, на які вже масово переходять розвинені краї-
ни; інтенсивний розвиток ІР-телефонії, а також повсюдне впроваджен-
ня у європейських країнах цифрового телебачення.

2. До 2030 р. багатократно зросте конкуренція на ринку зв’язку. Вже 
через кілька років телефонні компанії, інтернет-провайдери і операто-
ри кабельного телебачення, які сьогодні працюють, майже не поміча-
ючи один одного, почнуть буквально дратися за користувача, який по 
одному дроту буде одержувати весь набір телекомунікаційних послуг. 
При цьому поділ на «кабельників» і «мобільщиків» скоро не буде мати 
ніякого сенсу. Злиття трьох видів телекомунікації – голосу, відео і да-
них – потребує від операторів перебудови мереж. Наприклад, «мережі 
наступного покоління» (NGN) вже працюють у деяких найбільш роз-
винених країнах.

3. В Україні основними проблемами державного управління телеко-
мунікаціями є: існуюча нелогічна і неефективна конструкція адміністру-
вання зв’язку у складі Держкомзв’язку, Національної комісії з питань ре-
гулювання зв’язку і Антимонопольного комітету України і, як наслідок, 
зволікання і неузгодженість відомчих дій у процесі обговорення та при-
йняття рішень; втрата НКРЗ статусу інституціонально незалежного 
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регулюючого органу, рівновіддаленого від усіх без винятку учасників 
ринку; існування Адміністрації зв’язку як одного з департаментів Мініс-
терства транспорту та зв’язку, що не відповідає масштабу і складності 
поставлених перед нею завдань. Усе це призводить до того, що не пра-
цюють механізми балансування інтересів учасників ринку. Ключовою 
проблемою є фактична нездатність існуючої системи здійснювати по-
переджувальне регулювання (так зване ex-ante) протиріч між учасника-
ми  ринку.

4. В Україні сьогодні наявне стрімке зростання використання ши-
рокосмугового доступу (ШСД), в тому числі й на побутовому рівні, що 
викликає зацікавленість крупних  закордонних інвесторів. Розвиток в 
Україні зв’язку третього покоління і надання 3G-послуг стримують про-
блеми неврегульованості питання на державному рівні; відсутності тер-
міналів (тобто трубок і модемів, що підтримують стандарт 3G), а також 
їхня висока вартість; неготовності до 3G ринку контент-послуг. Для 
вирішення вказаних проблем необхідно надати державну підтримку 
розвитку мобільного зв’язку третього покоління 3G, враховуючи його 
переваги, а саме: можливість передачі даних на мобільний термінал з ве-
ликою швидкістю; використання технології CDMA, яка дозволяє вклас-
ти в один частотний канал безліч з’єднань (як голосових, так і сеансів пе-
редачі даних); передача даних від базових станцій на мобільні термінали 
(голосових або інших) здійснюється за ІР-протоколом, як в Інтернеті.

5. З метою задоволення в Україні попиту на дешевий і якісний голо-
совий рухомий зв’язок, необхідно вирішити регуляторні та особисті 
проблеми впровадження технології CDMA, яка забезпечує високу якість 
передачі даних, низький рівень перешкод, гарний зв’язок у нерівностях 
рельєфу, низькі тарифи. Крім того, розвиток мереж CDMA стимулює 
створення оптоволоконних мереж між містами та в містах, впроваджен-
ня нової філософії бізнесу, спрямованої на докорінну зміну структури 
попиту, що сприяє розвитку конкурентоспроможного сектора вироб-
ництва.

6. Технології передачі даних четвертого покоління 4G (з використан-
ням широкосмугового доступу) надають швидкості у кілька десятків 
разів вище за більшість сьогоднішніх мобільних швидкостей. Незважа-
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ючи на те, що в Україні вже діє перша 4G-мережа у стандарті Wi-Max під 
брендом Freshtel, головним кандидатом на роль технології, що будь-де 
буде присутньою в основі мобільних мереж четвертого покоління, спе-
ціалісти вважають технологію LTE. Ця технологія спроможна забезпе-
чити стрибкоподібне (до 90 разів) зростання швидкості передачі даних 
у мобільних мережах, що дає змогу: користуватись «на ходу» якісно 
новими мобільними сервісами, які зроблять життя комфортнішим і від-
криють нові можливості для роботи; брати участь у нарадах, не відвід-
уючи офіс – за допомогою відеоконференції на планшеті;  розробляти 
і створювати пристрої, які дозволять підключити до Інтернету все, що 
можна: автомобілі, будівлі, лікарні, телекамери тощо.

7. Для розвитку в Україні передових технологій цифрового телеба-
чення необхідно виконати державну програму розвитку цифрового ефір-
ного телебачення, зокрема: зобов’язати усі державні органи сприяти 
виконанню програми; Національній раді з питань телебачення та ра-
діомовлення необхідно виділити по 3 – 4 частотних канали  концерну 
РРТ у всіх зонах для розбудови телекомунікаційної мережі цифрового 
ефірного телебачення.

8. Впровадження мобільного ТБ дозволить Україні  залишитись 
у рамках магістрального шляху розвитку телебачення. Використання пе-
реваг наземного цифрового мікрохвильового ТБ на базі системи МІТРІС 
дозволить надавати якісні послуги доступу в Інтернет у важкодоступних 
сільських і гірських районах України; оператори, які впроваджують 
цю систему, зможуть конкурувати не тільки з ефірними телекомпанія-
ми (в тому числі на базі розробленого в США стандарту WiMax), але 
й з компаніями мобільного зв’язку (параметри систем на базі МІТРІС 
дозволяють надавати послуги телефонного зв’язку).

9. З метою вирішення існуючих проблем української телеінду-
стрії необхідно: створення на базі телеканалів мультимедіаплатформ, 
об’єднаних контентом, в яких телебачення буде лише основою; створен-
ня медійних холдингів, що дозволить з великою вигодою використову-
вати пакетні закупівлі контенту, а також компенсувати еволюційний ви-
хід телеглядачів з великих каналів шляхом «заведення» їх на тематичні 
канали-сателіти.
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РОЗДІЛ 4

ПРОБЛЕМИ ЗАХИСТУ КІБЕРПРОСТОРУ  
В КРАЇНАХ СВІТУ ТА УКРАЇНІ

4.1. Досвід розвинених країн світу щодо забезпечення  
захисту від  кіберзагроз

Спроба розвинених держав світу поставити під контроль інтернет-
простір продовжується з мінливим успіхом останні десять років. У су-
часному високотехнологічному світі часовий розрив між науковим 
відкриттям і його кримінальним застосуванням стає дедалі коротшим. 
Кіберпростір наражається на такі загрози, як зламування, крадіжки, 
здирництво, шантаж, психологічне насильство тощо. Але найбільшу за-
грозу для світової спільноти становить використання можливостей Ін-
тернету міжнародними терористичними угруповуваннями. Специфіка 
комп’ютерних злочинів робить їх важкорозкриваними. Вони вчиняються 
в одну мить, є високолатентними, добути докази складно, і робити це по-
трібно по гарячих слідах – те, що може бути доказом, недовго зберігаєть-
ся в реєстраційних системах. Інформаційні технології дають можливість 
терористам об’єднуватися в угруповання, діяти непоміченими і здійсню-
вати атаки на елементи національних інфраструктур.

В числі пріоритетів, названих Президентом США Бараком Оба-
мою при вступі на посаду, був аналіз і перегляд національних систем 
комп’ютерної безпеки у зв’язку із хвилею атак, що обрушилися на урядо-
ві мережі і сервери Пентагону. Обама охарактеризував кібербезпеку як 
один з найбільш серйозних викликів економічній і державній безпеці.

На початку березня 2010 р. на сайті Білого дому був оприлюднений 
документ під назвою «Ініціатива із всеохоплюючої національної кібербез-
пеки (ІВНК)» як частина розділу військової доктрини США, що відно-
ситься до кібернетичної оборони. Цей документ містить 12 пунктів, що 
дозволяє скласти уяву про те, до чого готується і чого остерігається уряд 
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США, коли мова йде про Інтернет. Реалізація вказаних пунктів, на дум-
ку Ради національної безпеки США, повинна захистити країну і уряд 
від кибератак і хакерів. Зокрема, ці пункти передбачають таке [91]:

створення єдиної федеральної мережі, пов’язаної захищеними  ◆
каналами. Зв'язок цього «урядового Інтернету» із зовнішнім 
світом повинен здійснюватися тільки через точки доступу, що 
контролюються;
об’єднання усіх шести центрів оперативного реагування на кі- ◆
берзлочинність, які діють сьогодні у США. Таке об’єднання під-
вищить їх ефективність і дозволить проводити більш глибокий 
аналіз хакерських атак;
створення кіберконтррозвідки, яка розповсюдить свій вплив на  ◆
всі американські державні органи і дозволить ефективно проти-
діяти іноземним кібершпіонам;
посилення захисту внутрішніх мереж як протидія терористам; ◆
створення системи управління ризиками, завдяки якій можна  ◆
буде прогнозувати наслідки від злому систем, крадіжки або псу-
вання інформації і мінімізувати втрати від таких неприємностей;
спільні дії Агентства національної безпеки (АНБ) і його парт- ◆
нерів із приватного сектора щодо захисту від загроз, що стоять 
перед неурядовими комп’ютерними мережами. Уряд буде брати 
участь у захисті «ключових приватних інфраструктурних ме-
реж», в тому числі телекомунікацій, електричних і банківських 
мереж, а також інтернет-провайдерів;
впровадження комплексу раннього оповіщення щодо нама- ◆
гань несанкціонованого доступу на базі системи «Енштейн-2» 
(яка вже «прославилася» у зв’язку з політикою несанкціонова-
ного електронного стеження, яку практикувала адміністрація 
Дж. Буша);
розробка нової системи «Енштейн-3», яка охопить усю феде- ◆
ральну мережу і «ключові приватні інфраструктурні мережі». 
Спочатку система «Енштейн» розроблялася для використан-
ня виключно у внутрішніх федеральних мережах, але сьогодні  
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проект розповсюджується вже й на «критичні місця інфраструк-
тури» і означає весь Інтернет і будь-які форми електронної ко-
мунікації, включаючи інтернет-пошук і переписку. «Енштейн-3» 
став результатом виконання секретної президентської директи-
ви з національної безпеки №54, що була підписана Дж. Бушем 
у 2008 р. 

За значенням проект «Енштейн» провідні американські експерти 
і урядові чиновники порівнюють з проектом «Манхеттен» (в рамках 
якого створювалася атомна бомба), який змінив правила гри як у полі-
тичній, так і у військовій сфері. Ініціатива з кібербезпеки, за свідченням 
газети «Вашингтон пост», являла собою «найбільшу статтю фінансу-
вання у всьому секретному бюджеті розвідки за 2009 р. [91].

При цьому, незважаючи на заяву Б. Обами про те, що плани його ад-
міністрації не будуть включати «моніторинг мереж приватного сектора 
або інтернет-трафіку», аналізом сигналів про можливі кібератаки буде 
займатися АНБ. хоча Білий дім і підкреслює, що особисті та ідентифі-
куючі деталі будуть виключатись з даних, які передаються Агентству 
(а це дуже б ускладнило виявлення джерел небезпеки).

Система «Енштейн» спроможна буде здійснювати глибоку пакет-
ну перевірку, щоб відрізати ботам (мережам заражених небезпечним 
вірусом комп’ютерів) доступ до певних веб-сторінок. Вже сьогодні за-
хисники громадянських свобод піднімають питання щодо охорони при-
ватного життя, оскільки «Енштейн» має можливість не пускати людей 
на сайти з порнографією; на файлообмінники, що порушують авторські 
права; офшорні ігрові сайти на кшталт онлайн-казіно. З іншого боку, 
якщо «Енштейн-3» буде дійсно таким ефективним, як сподіваються 
в  АНБ, то він допоможе приватним компаніям, не досвідченим у питан-
нях мережевої безпеки, протистояти кібератакам. хоча це, на думку екс-
пертів, дуже схоже на протекціонізм.

Спецслужби країн – членів НАТО, також, з огляду на геополітичні 
обставини, вже предметно стикалися з проявами кібертероризму в різ-
них його формах. Як результат, британський уряд, починаючи з 2009 р., 
виділив 25 млрд дол. США на створення бази даних, яка дасть змогу від-



NBIC-ТЕХНОЛОГІЇ ЯК КЛЮЧОВИЙ ФАКТОР РОЗВИТКУ ІНФОРМАЦІЙНО-
КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ І МІКРОЕЛЕКТРОНІКИ В КРАЇНАХ СВІТУ І УКРАЇНІ

266

стежувати сліди перебування в Інтернеті кожного жителя цієї країни, 
а також електронне листування та інтернет-запити. Судячи з повідо-
млень преси, доцільність такого тотального контролю уже викликала 
сумніви в громадськості європейської країни зі сталими демократични-
ми традиціями. Ще більш чутливо на такі ідеї реагують у посттоталітар-
них країнах [167].

Масовані і дуже результативні кібератаки, здійснені в травні 2007 р. 
на державні інтернет-сайти Естонії, чітко позначили початок нової ери 
сучасних інформаційних війн і появу нового інструментарію держав-
ної агресії. Відразу ж після подій, коли прибалтійська держава протя-
гом кількох днів була ізольована від інформаційного простору і, за сло-
вами місцевих журналістів, «знову відчула себе в кам’яному віці», Ес-
тонія виступила з ініціативою відкрити на своїй території структуру 
НАТО, покликану скоординувати дії країн – членів НАТО в питаннях 
боротьби з кіберзлочинністю. У майбутньому центр займеться роз-
робкою єдиної європейської доктрини ІТ-захисту. Крім іншого, центр 
кіберзахисту готуватиме ІТ-спеціалістів відповідного профілю та роз-
роблятиме рішення для захисту від кібератак державних інформацій-
них систем [167].

І вже під час серпневих 2010 р. подій на Кавказі, після спрямованого 
втручання ззовні, «лягли» державні сайти Грузії. Щоб по можливості 
швидко забезпечити світу доступ до новинних порталів і сайтів урядо-
вих установ Грузії, Естонія перша запропонувала в порядку гуманітар-
ної допомоги розмістити на своєму сервері сайт грузинського МЗС.

Крім того, за кордоном уже зіткнулися з наявністю у кожної ради-
кальної організації свого сайту, де будь-які провокаційні та антигуманні 
тези можуть смакуватися без усяких обмежень. Це найбільш очевидний 
наслідок проникнення екстремістів в Інтернет. Ці сайти є свого роду 
вербувальними майданчиками для новобранців радикальних угрупо-
вань. Електронна пошта, ICQ й інші технології активно використову-
ються для координації дій терористів. В українському сегменті Інтер-
нету цього поки що вдається уникати завдяки швидкому реагуванню 
правоохоронних органів, чиї повноваження в цій сфері, втім, дуже об-
межені.
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Одним з наслідків усіх вказаних загроз стали останні законодавчі 
ініціативи розвинених країн, наприклад:

американські законодавчі ініціативи – SOPA (Stop Online Piracy  ◆
Act) і PIPA (Protect IP Act);
поява міжнародного об’єднання на основі підписаної 5 жовт- ◆
ня 2011 р. багатосторонньої торгівельної угоди АСТА (The 
Anti-Counterfeiting Trade Agreement) Австралією, США, Кана-
дою, Японією, Південною Кореєю і ще декільками державами 
Південно-Східної Азії. А з 22 січня 2012 р. до цієї угоди приєдна-
лися більшість країн ЄС, за виключенням Кіпру, Естонії, Словач-
чини, Німеччини і Нідерландів [153].

Ратифікація АСТА надає, зокрема, право компетентним органам 
дистанційно сканувати чужі комп’ютери і смартфони на предмет пошу-
ку піратських файлів. Як буде при цьому використовуватись «попутна» 
інформація – список паролів, історія відвідування сайтів, персональні 
дані користувачів – не відомо. При цьому, на початку 2011 р. британські 
ІТ-експерти доказали, що планшети і смартфони Apple постійно фіксу-
ють координати користувача і зберігають цю інформацію у службовій 
пам’яті, яка не стирається. Зрозуміло, що за допомогою спеціальних 
програм цю інформацію можуть розшифровувати, наприклад, співро-
бітники спецслужб [129].

Однією з головних причин появи АСТА називають боротьбу з те-
роризмом. Арабська весна 2011 р. координувалась за допомогою ІТ-
технологій, які були впроваджені на Близький Схід і у Північну Афри-
ку спецслужбами на прохання нафтових магнатів. Але влітку 2011 р. ці 
технології вийшли з під контролю і допомогли організувати безлади 
в  Лондоні, Парижі і США. Безумовно, російські виступи опозиції на-
прикінці 2011 р. – початку 2012 р. також були здійснені за допомогою 
ІТ-технологій. Проблема ця не нова: багато терористичних організацій 
має мережеву структуру. Після 11 вересня 2001 р. спецслужби розвине-
них країн намагались знайти рішення, домагаючись права вільно про-
слуховувати телефони. За десять років технології пішли далеко вперед, 
і тепер спецслужбам потрібне законне право дистанційного сканування 
комп’ютерів і смартфонів у всьому світі, що і дозволяє робити АСТА.
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Крім того, західні контррозвідки сьогодні вбачають велику загрозу 
у китайських студентах, що роз’їхалися по всьому світу. Багато з них пе-
ред від’їздом за кордон проходять вербовку в Міністерстві держбезпе-
ки КНР. Попавши у престижні західні університети та вищі навчальні 
заклади країн СНД, такі молоді люди одержують доступ до патентних 
заявок, результатів наукових досліджень, статистики, технологій по-
двійного призначення тощо. Інформаційний масив, що передається 
цими студентами на Батьківщину, дозволяє аналітикам Китайського 
інституту сучасних міжнародних відносин (він же 8-е управління ЦК 
КПК) робити дуже точні стратегічні прогнози, які також допомагають 
перетворити КНР на супердержаву.

Російські спецслужби виставили вимогу корпорації Microsoft щодо 
використання операційної системи Windows 7.0 у державних мережах 
тільки у тому випадку, якщо службовий вихідний код цієї системи не 
буде мати закладок. Нещодавно представник АНБ США визнав, що це 
відомство брало активну участь у розробці криптографічного модулю 
Windows 7.0. Раніше АНБ співробітничало з Microsoft при розробці 
Windows Vista. Результатом такого співробітництва став бекдор (back 
door – чорний хід; на сленгу хакерів – це програма віддаленого досту-
пу і злому персонального комп’ютера), про наявність якого у першому 
сервіс-паці Windows Vista попередив користувачів відомий американ-
ський спеціаліст з проблем комп’ютерної безпеки Брюс Шнайдер [129].

Як наслідок, міркування інформаційної безпеки, а також і фінансо-
вий бік питання (продукти Microsoft зовсім не безкоштовні) примусили 
деякі країни відмовитись від Windows. Так, у 2007 р. французький пар-
ламент перейшов на Linux Ubuntu. На Linux стали переходити системи 
освіти скандинавських держав і деяких земель Німеччини, Китай, ПАР 
і Бразилія. Перехід на Linux завершує також армія США, а військові 
сили Росії давно використовують власну операційну систему. 

Інтернет затягнув у свої тенета мільйони користувачів насамперед 
нечуваними масштабами свободи. Миттєве безвізове подолання кордо-
нів, відсутність цензури, будь-який ступінь анонімності... Масові корис-
тувачі рідко відчувають на собі прямі наслідки так званих комп’ютерних 
злочинів. Тому вони схильні вбачати в них значно менше зло, ніж у тих 
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обмежувальних заходах у сфері інформаційних технологій, про необ-
хідність яких говорять професіонали в правоохоронних органах і спец-
службах [167]. Сьогодні посилення державного надзору за Інтернет-
спілкуванням користувачі у розвинених країнах сприймають як замах 
на основи основ західної цивілізації – індивідуальну свободу. Гаджет із 
вікна у вільний світ Мережі зненацька перетворюється на оруелівський 
«телеекран», з якого «Великий Брат дивиться на тебе» [134]. Те, що 
людина робить в Інтернеті – куди ходить, з ким спілкується, що читає, 
каже, розглядає, – це все її приватне життя (свята річ для західної лю-
дини). 

В той же час, у більшості країн світу вже створені на державному 
рівні або перебувають у стадії реалізації програми, які надають націо-
нальним спецслужбам великі повноваження з припинення правопорушень 
в інформаційному просторі, що відкриває можливість швидко реагувати 
на такі протиправні дії. 

Назріло питання про посилення кримінальної відповідальності 
за зловживання інтернет-свободами, наприклад, за розповсюдження 
шкідницьких програм та комп’ютерних вірусів, пропаганду жорсто-
кості, насильства, порнографії. «Інтернет як нова складова інформа-
ційного простору використовується для маніпуляцій громадською 
думкою, а за ступенем впливу на посадовців, які ухвалюють рішення, 
і відповідно на процес ухвалення управлінських рішень він не має собі 
рівних. У більшості європейських країн його потенційна небезпека вже 
давно усвідомлена і з другої половини 90-х років протидія негативним 
тенденціям в Інтернеті стала найважливішим напрямом законотворчої 
діяльності передових західних держав», – ідеться в підсумковому до-
кументі конференції Служби безпеки України та спецкомітету НАТО 
«Нові тенденції кіберзагроз», що пройшов на початку жовтня 2008 р. 
в Ялті  [167].

Прагнення державної влади отримати максимальний контроль над 
Інтернетом зрозуміле: цей канал комунікації об’єднує всі можливості 
традиційних засобів негласного збору різнопланової інформації про 
людину, роблячи її значно вразливішою, відповідно – контрольованою. 
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Саме тому в державах, які визнають права та свободи людини, таке праг-
нення вважається незаконним.

Так, американські інтернет-компанії та правозахисники вимагають 
істотного перегляду законодавства про захист персональних даних, 
стверджуючи, що нині уряд США має практично необмежений доступ 
до такого роду інформації. Учасники коаліції Digital Due Process – серед 
яких, зокрема, такі інтернет-гіганти як Google і eBay – намагаються до-
могтися ухвалення нового закону, який змінив би чинний у США Акт 
про захист персональної електронної комунікації (ECPA), прийнятий ще 
в 1986 р., до широкого впровадження Інтернету [138]. ЕСРА визначає, 
до яких видів персональної інформації мають доступ органи влади і як 
цей доступ здійснюється.

Наприклад, зараз правоохоронні органи США мають право досту-
пу до деяких електронних листів, sms-повідомлень та іншої інформації, 
яка зберігається в мережі, без постанови суду, – для цього достатньо 
просто повістки. Активісти наполягають, що для такого роду слідчих 
дій санкція суду необхідна – так само, як вона необхідна для проведення 
обшуку чи вилучення комп’ютеру. Крім того, судового захисту коаліція 
вимагає для будь-якої персональної інформації про абонентів стільни-
кового зв’язку, якою володіють мобільні оператори. Надавати таку ін-
формацію правоохоронним органам можна тільки за рішенням суду, 
вважають активісти, при цьому доступ може бути наданий тільки до тієї 
частини листування, яка безпосередньо стосується розслідування.

Таким чином, вказані зміни, на думку активістів, повинні врахову-
вати [138]:

законодавчо оформлені заборони на доступ правоохоронних ор- ◆
ганів до електронного листування без відповідної санкції суду;
більшого законодавчого захисту будь-яких даних, що зберігають- ◆
ся в Інтернеті, і обмежень на використання можливості відстежу-
вати місце розташування абонентів мобільного зв’язку.

Крім того, 06.04.2009 р. набрала чинності директива ЄС, яка при-
писує провайдерам протягом року зберігати повну інформацію про 
мережеву активність клієнтів. Причому, формально ухвалення такого 
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документу спрямоване на боротьбу з терористичними загрозами. Але 
як насправді використовуватиметься така інформація, європейські екс-
перти сказати напевно не можуть. Під тиском цих сумнівів законність 
директиви – наприклад у Німеччині – вже оцінювалось у судовому по-
рядку [139].

4.2. Боротьба з кіберзлочинністю в Україні до 2014 р.

До анексії Криму на початку 2014 р. вважалось, що системного те-
роризму в Україні не було, як не було ні політичної, ні соціальної, ні ре-
лігійної, ні будь-якої іншої бази для його виникнення. Інформацію про 
можливу причетність до організацій екстремістського спрямування 
іноземних громадян, котрі перебувають на українській території, пе-
ревіряли спецслужби і висилали за межі держави іноземних громадян, 
які сповідували екстремістську ідеологію [167]. Як наслідок, до почат-
ку 2014 р. на першому плані були завдання боротьби з комп’ютерними 
злочинами у сфері телекомунікацій, незаконним поширенням і вико-
ристанням спеціальних технічних засобів негласного отримання ін-
формації, з контрабандою радіоелектронного устаткування. В Україні 
їх покладено на підрозділи Служби безпеки та Міністерства внутрішніх 
справ України.

Кримінальну відповідальність за комп’ютерні злочини в Україні 
було встановлено ще у 1994 р. У зв’язку з тим, що кількість таких право-
порушень щорічно зростає приблизно на чверть, КК України було до-
повнено новими статтями, об’єднаними в розділ «Злочини у сфері ви-
користання електронно-обчислювальних машин (комп’ютерів), систем 
і комп’ютерних мереж». Із 2005 р. таких статей у Кримінальному кодек-
сі шість. До розряду правопорушень у сфері високих технологій нерідко 
відносять шахрайство, скоєне шляхом незаконних операцій із викорис-
танням електронно-обчислювальної техніки (ч. 3 ст. 190 КК України), 
а також окремі суспільно небезпечні дії, передбачені ст. 200 КК України 
(незаконні дії з документами на грошові перекази, платіжними картка-
ми та іншими засобами доступу до банківських рахунків).
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Згодом чітко окреслилися й загострилися нові виклики, насамперед 
у сфері забезпечення інформаційної безпеки та суверенітету держави, 
захисту її інформаційних ресурсів від предметного інтересу іноземних 
спецслужб. Було впроваджено так звану альтернативну підслідність, від-
так комп’ютерні злочини розслідуються сьогодні і слідчими СБУ.

Ще в 2001 р. Україна приєдналася до Конвенції про кіберзлочин-
ність, а в липні 2006-го було ратифіковано Додатковий протокол до цьо-
го документа, в якому обумовлюється кримінальна відповідальність 
за дії расистського і ксенофобського характеру, вчинені з допомогою 
комп’ютерних систем.

Улітку 2008 р. українська спецслужба повідомляла про результатив-
ні спільні дії з ФБР США щодо встановлення особи хакера, українсько-
го громадянина, який посилав зі США листи з погрозами на електрон-
ну скриньку секретаріату Президента України. У серпні з допомогою 
ФСБ Росії працівники СБУ затримали в Київській області хакера, який 
управляв bot-мережею і готувався використати цю технологію для ата-
ки на державні інформаційні ресурси в Україні [167].

Крім того, у 2009 р. ІТ-компанія Finjan повідомила про те, 
що «українські хакери» створили найбільшу у світі мережу заражених 
комп’ютерів, так званий ботнет. Для довідки: ботнет – мережа комп’ю-
терів, на яких без відома користувачів, як правило за допомогою вірусів 
чи огріхів у безпеці операційних систем, встановлюється програмне 
забезпечення, що дозволяє стороннім людям – операторам ботнету – 
виконувати з допомогою заражених ПК найрізноманітніші операції: 
розсилку спаму, DoS-атаки на інтернет-ресурси, шпигунство за корис-
тувачами заражених комп’ютерів тощо.

Технічний директор Finjan Юваль Бен-Іцхак заявив, що ботнет, 
керований із території України, налічував 1,9 мільйона заражених 
комп’ютерів, помітна частина яких належала транснаціональним кор-
пораціям, а також урядовим структурам у США та Великобританії. 
Загалом, у ботнеті були комп’ютери з 77 урядових доменів різних кра-
їн. Інформацію про мережу, за даними Financial Times, було передано 
у правоохоронні структури США та Великобританії. Якщо бути точ-
ним, то до звання найбільшої зафіксована мережа, центр якої буцімто 
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міститься в Україні, насправді трохи не дотягує. Офіційно визнаним 
чемпіоном був вірус Downadup, який на початку нинішнього року зара-
зив і підготував до використання у вигляді ботнету, за різними оцінками, 
від 8 до 12 мільйонів комп’ютерів, у тому числі в державних відомствах 
практично всіх європейських країн. Щоправда, технічні можливості за-
ражених комп’ютерів з невідомих причин так і не були повною мірою 
використані [140].

Працівники СБУ запевнили, що історія з гігантським ботнетом 
не стала для них повним сюрпризом: про його існування вони довіда-
лися ще на початку 2009 р., але сюрпризом, вочевидь, став не сам факт 
існування, а масштаби зараження. У кожному разі, ситуація, коли про 
наявність і розміри ботнету офіційно оголосила стороння ІТ-компанія, 
а весь світ говорив про «українських хакерів», це ще один сумнівний 
штришок до міжнародного іміджу України.

Сьогодні рівень інформатизації українського суспільства порівняно 
невисокий. Однак вітчизняні «зломщики» набили руку на діях, які під-
падають під статтю КК України «Несанкціоноване втручання в роботу 
комп’ютерних систем»: тільки в 2007 р. працівники СБУ розслідували 
150 кримінальних справ за фактами комп’ютерних злочинів, 36 грома-
дян засуджено [167].

В Україні в рамках адаптації вітчизняної нормативної бази до між-
народних стандартів насамперед слід збалансувати права та обов’язки 
операторів і провайдерів телекомунікацій. Велику частину положень 
згаданих Конвенції і Протоколу досі не реалізовано в національному за-
конодавстві.

Більше того, для України особливий інтерес, а надто напередодні 
чергових нових виборів, становить практичний досвід захисту баз да-
них від стороннього втручання. Наприклад, у 2008 р. керівництво СБУ 
поінформувало громадськість про хід розслідування кримінальної спра-
ви про віртуальний сервер, задіяний у ході виборів у 2004 р. Зокрема 
було заявлено, що факт втручання в процес виборів і підрахунку голо-
сів підтверджується, встановлено також і осіб, причетних до цих проти-
правних дій. Крім того, СБУ отримала допомогу від партнерів у Європі 
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з метою недопущення на чергових (або позачергових) виборах нічого 
подібного з-за кордону або з української території, щоб жодна політич-
на сила не могла отримати й використати можливості втручання в сер-
вер  ЦВК.

Більшість учасників українського ринку інтернет-послуг також 
болісно сприймають перспективу чіткого визначення на законодавчо-
му рівні їхніх зобов’язань перед суспільством і державою. І у вітчизня-
них ЗМІ з їхньої подачі посилено лобіюється теза про те, що проблема 
правопорушень в електронному просторі є дріб’язковою і незначною: 
мовляв, «просунуті юзери пустують». Однак цифри завданої «пусту-
нами» економічної шкоди свідчать про протилежне. Мільйонних збит-
ків зазнають насамперед оператори мобільного зв’язку через несанк-
ціоноване втручання в телефонний трафік, використання телефонних 
карток-емуляторів. Кілька десятків кримінальних справ у різних регіо-
нах України розслідувалося за фактами завданої інтернет-провайдерам 
матеріальної шкоди їхніми «ображеними» колишніми працівниками 
або клієнтами.

В Україні законопроект №3271, прийнятий Верховною Радою на-
прикінці 2009 р., на вкрай актуальну і непросту тему протидії розпо-
всюдженню дитячої порнографії став ще однією спробою підпорядку-
вати державі Інтернет – його провайдерів, користувачів та ресурси [55]. 
Експерти сходилися в одному: закон становить невиправдану загрозу 
для громадян України, котрі не непричетні до виробництва і свідомого 
розповсюдження дитячої порнографії. Під виглядом вузькоспрямова-
них заходів боротьби зі злочинністю пройшов надзвичайно потужний 
інструмент контролю над Інтернетом: 

передбачено можливість обмеження доступу клієнтів україн- ◆
ських провайдерів до будь-яких інтернет-ресурсів за рішенням 
суду. Однак ця норма застосовується до сайтів, які розповсюджу-
ють не лише дитяче порно, а будь-який незаконний контент – на-
приклад, наклеп на кандидата в президенти;
зобов’язує провайдерів доповідати правоохоронцям про всі не- ◆
законні дії клієнтів, навіть коли ці дії жодним чином не пов’язані 
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з дитячою порнографією. Щоб не порушувати цю норму, про-
вайдерам необхідно вести моніторинг усієї інтернет-активності 
своїх клієнтів і, фактично, проводити оперативно-розшукову ді-
яльність без права на її проведення і без жодних на те законних 
підстав. Провайдерів тепер можна звинуватити в «пропозиції 
й наданні доступу» до дитячої порнографії – вони ж продають 
доступ у весь Інтернет, включно із сайтами з дитячим порно. 
Проект закону, як і раніше, небезпечний для пересічних інтернет-
користувачів. Можливо, їм доведеться відповідати за несвідо-
ме розповсюдження дитячого порно внаслідок підхопленого 
комп’ютером вірусу, злому облікового запису або просто спрямо-
ваних дій недоброзичливців. Не узгоджені зі специфікою Інтерне-
ту норми про заборону зберігання дитячої порнографії: під їхню 
дію поки що потрапляють, наприклад, усі інтернет-користувачі, 
котрі хоч раз наштовхнулися на дитяче порно в Інтернеті, навіть 
якщо зробили це ненавмисно чи взагалі не помітивши;
вимагає від провайдерів зберігати й надавати інформацію про всі  ◆
з’єднання їхніх клієнтів із Інтернетом, жодним чином не обмежив-
ши тип даних, їх обсяг, спосіб і терміни зберігання (що технічно 
нездійсненно і порушує базові права та свободи громадян Укра-
їни). Зроблено дуже незграбну спробу обмежити обсяги даних 
про інтернет-користувачів, які повинні зберігатися: спеціалісти 
галузі не можуть дати однозначного трактування уточнених ви-
мог закону і, відповідно, оцінити їхню технічну здійсненність. 
Спеціалісти також попереджають, що поточне формулювання 
вимог до зберігання та надання інформації про з’єднання корис-
тувачів може примусити провайдерів і операторів продавати 
за паспортом абсолютно всі телекомунікаційні послуги, включно 
із SIM-карткою та послугами інтернет-клубів;
зобов’язує інтернет-користувачів рапортувати правоохоронцям  ◆
про кожен незаконний контент (інформаційне наповнення), 
який їм трапиться в Інтернеті, зокрема й про дитяче порно. Ви-
значення дитячої порнографії звужене до міжнародних норм, 
що вивело з-під удару сімейні фотоальбоми.
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У неофіційних розмовах працівники правоохоронних органів під-
тверджують, що в такому вигляді «закон 404» розв’яже їм руки – неза-
лежно від того, який зміст закладали в нього автори. У кращому разі, не-
цільове застосування норм закону може тривати доти, доки не з’явиться 
обмежувальне роз’яснення Міністерства юстиції або рішення Консти-
туційного суду. хоча, на думку юристів, закон не буде працювати і, від-
повідно, не становитиме загрози для інтернет-користувачів та провай-
дерів, оскільки механізму притягнення їх до відповідальності не перед-
бачено.

Крім того, одним із наслідків ухвалення закону стануть жорсткіші 
умови надання телекомунікаційних послуг: щоб захистити себе, про-
вайдери муситимуть підвищувати відповідальність і обмежувати мож-
ливості користувачів.

Розслідування американської агенції Associated Press підтвердило, 
що від аналогічних законодавчих норм потерпають невинні люди, які 
й гадки не мають про дії вірусів на власних комп’ютерах. Громада й при-
голомшені друзі таврують їх педофілами, вони втрачають роботу і най-
частіше – сім’ю, а коли нарешті домагаються справедливості і зняття 
обвинувачень у зберіганні чи розповсюдженні дитячої порнографії, – 
ні репутацію, ні роботу, ні сім’ю повернути вже не можуть.

Ще одним свіжим прикладом необхідності чіткого законодавчого 
регулювання інтернет-простору в Україні став факт, коли на початку 
2012 р. жертвою судового рішення впав сервіс «Дорожній контроль», 
який є яскравим, але неоднозначним проявом громадянського суспіль-
ства в Україні і забезпечує координацію автомобілістів у боротьбі з ха-
барами й хамством у Державтоінспекції України. Завдяки діям «Дорож-
нього контролю», а також популяризації ними відеореєстраторів, було 
викрито безліч хабарників і просто хамів. Після розміщення на цьому 
сайті відеоролику із записом явно брутального поводження співробіт-
ника ДАІ з активістами цього руху, цей співробітник ДАІ миттєво звер-
нувся до суду із скаргою, що його честь і гідність образили коментарі 
до цієї події на сайті. Також блискавично суддя винесла рішення щодо 
«тимчасового зупинення надання послуг хостингу для веб-сайту «До-
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рожнього контролю» (http://roadcontrol.org.ua) до моменту винесен-
ня судового рішення у цивільній справі» [176].

В даному випадку особливі побоювання викликала не стільки доля 
цього сайту, скільки феноменальне формулювання судового рішення. 
Досі в Україні не було прецеденту закриття сайту за образи в комен-
тарях. Рішення про тимчасове закриття інтернет-медіа за лайку в ко-
ментарях видається небезпечним незалежно від того, хто правий, а хто 
винуватий у конкретному випадку. Проблема в тому, що розвиток за-
конодавства не встигає за розвитком технологій. І в якийсь момент ре-
зультатом цього розриву стала неможливість дати відповідь на два старі 
як світ запитання: хто винуватий і що робити. 

З поточного законодавства незрозумілими є такі питання: 
хто несе юридичну відповідальність за правопорушення в Ме- ◆
режі, тобто за порушення авторського права чи образу на чиюсь 
адресу: власник ресурсу, на якому сталося правопорушення; 
компанія, яка надала йому хостинг; кінцевий користувач, який 
розмістив на цьому ресурсі зламану програму чи неприємний 
відгук про публічну персону;
чи є тут вина провайдера, з чиєю допомогою він це зробив; ◆
який вигляд повинно мати припинення правопорушення: ви- ◆
лучення частини контенту; блокування сайту; конфіскація його 
серверів; якесь стягнення з кінцевого користувача, котрого 
ще спробуй знайди.

Згідно з логікою, винуватий саме кінцевий користувач, оскільки він 
вчинив правопорушення, то йому й нести відповідальність. Застосову-
вати будь-які санкції до інтернет-ресурсу, а тим більше припиняти його 
роботу – це все одно, що зносити стадіон і судити його директора лише 
за те, що вболівальники розписали стіну непристойними словами.

Однак на практиці судові та виконавчі органи багатьох країн час-
то не ускладнюють собі життя пошуком справжніх винуватців і пока-
зово ліквідують цілі сервіси. Закриття популярного файлообмінника 
Megaupload у США – яскраве свідчення того. Проте не варто вважати, 
що «коли так роблять за кордоном, то це прийнятно». У багатьох краї-
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нах нині триває дискусія про правочинність подібних дій, що час від часу 
переходить у масові акції та повноцінні інформаційні війни. У конфлікті 
навколо закриття EX.UA саме аргумент «ми не можемо бути покарані 
за інформацію, якої не розміщали самі» став певною формальною під-
ставою для розблокування сайту. Унікальність справи «Дорожнього 
контролю» полягала в тому, що йшлося про інтернет-медіа і про обви-
нувачення в образі честі та гідності, а отже, прямо стосувалося свободи 
слова та самовираження.

Таким чином, сьогодні найболючішою та актуальнішою темою є ви-
будовування відповідальних і конструктивних стосунків між вітчизня-
ною спецслужбою, судовими органами і громадянином, провайдером, 
інтернет-користувачем.

Прикладом вразливості урядових інформаційних систем України 
ввід атак хакерів стали наслідки дій МВС України 31.01.2012 р. з вилу-
чення серверів одного з найбільших у світі файлообмінників Ех.UA, що 
працює в Україні, і блокування його доменного імені. Реакція користу-
вачів піратським контентом була блискавичною: вранці 1 лютого внаслі-
док масових DDos-атак були заблоковані сайти Президента, МВС, СБУ, 
штаб-квартири Партії регіонів, ще де-яких державних органів. Як наслі-
док, вже 2 лютого домен був розблокований і протести вщухли. Зі слів 
протестувальників, «п’ять мільйонів користувачів щомісяця відвіду-
вали цей сайт…Його закриття – це початок цензури в Інтернеті. На-
ступними можуть бути закриті соціальні мережі, а потім і заборонять 
відвідувати іноземні сайти» [58].

Цей факт наочно продемонстрував, що державні електронні систе-
ми гранично вразливі для організованого впливу, наприклад, для еле-
ментарної спам-атаки. Бази даних усіх державних служб можна купити 
в Інтернеті або на базарі. Як наслідок, гостро встало питання: як ефек-
тивно витрачались гроші на Національну програму інформатизації, 
в рамках якої у 2006 – 2011 р. було витрачено 40 млрд грн (або 6,5 млрд 
дол. США), в тому числі на закупівлю нових систем документообігу, на 
зміцнення захисту держсайтів, на системи безпеки тощо.

Крім того, кібератаки на державні органи влади і популярні сайти 
реанімували з новою гостротою питання зберігання інформації. Сьо-
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годні вже ніхто не сміється над тими людьми, які фотографують архіви 
на мікроплівку або друкують фотографії замість того, щоб складувати 
їх виключно на комп’ютер. Раніше бази у амбарних книгах були захи-
щені краще і надійніше від «несанкціонованого доступу», ніж сучасні 
електронні, що підтверджується існуванням легальних ринків баз пер-
сональних даних практично будь-якої державної установи України. Ще 
більша проблема у тих, у кого величезний обсяг важливої для бізнесу 
інформації знаходиться у «хмарі». Якщо зв’язок із «хмарою» пропаде, 
це буде вже катастрофою для бізнесу цих людей [51].

4.3. Кіберскладова сучасних конфліктів у світі та Україні

В реаліях 2010 – 2015 рр. стало очевидним, що кіберпростір все 
більше набуває значення як поле ведення протиборства сторін конфлік-
тів. Мільярди доларів з бюджетів безпекових відомств розвинених кра-
їн витрачаються на розробку наступальних і захисних кіберозброєнь. 
Так, станом на 2010 р. понад 20 країн світу розробляли кіберозброєння, 
а  вже в 2012 р. таких країн було, щонайменше, 25 [64].

На початку 2015 р. кіберпротистояння перейшло у більш серйозну 
фазу, аж до спроб кібердиверсій проти об'єктів критичної інфраструк-
тури (зокрема в Ірані). Про обсяги й масштаби підготовки розвинених 
держав до кіберпротистояння свідчать і дані викривальних заяв Е. Сно-
удена. Як вже вказувалось, сьогодні існує реальна занепокоєність уряду 
США кібербезпековою проблематикою, про що свідчить масштаб про-
грам, які реалізуються лише АНБ США. При цьому АНБ – не єдина 
американська державна структура, яка реалізує кібербезпекові програ-
ми, а загалом країн, котрі мають фінансові, людські та інфраструктурні 
можливості реалізовувати такі програми, в 2015 р. налічується близь-
ко  140 [64].

Терористичні акти з використанням комп’ютерних технологій або 
без них мають спільні ознаки: наявність ідеологічних надзавдань, ре-
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зонансність, залякувальний ефект. Це було характерно для недавньої 
війни в Лівії, частково – в Сирії, а кібершпигунство та кібердиверсії 
взагалі є постійним тлом міжнародних відносин. Робота вірусу Stuxnet, 
викриття шпигунських вірусів та мереж Duqu, Flame, Gauss, MiniDuke, 
Red October, Wiper – ось лише неповний перелік відомих кібершпигун-
ских чи кібердиверсійних акцій, які було виявлено з 2011 р., і з кожним 
наступним роком їх стає дедалі більше. Крім того, здіснювалися ціле-
спрямовані кібершпигунські дії проти конкретних державних чи про-
мислових об'єктів, мета яких – отримання інформації про закриті роз-
робки (в т. ч. – найновіші дослідження у сфері ВПК).

Як підкреслює директор Національного інституту стратегічних до-
сліджень при Президенті України, академік Володимир Горбулін, «…
відомий вірус Stuxnet, метою якого була ядерна програма Ірану, його 
розробники позиціювали саме як асиметричну відповідь на цю програ-
му. Тобто розвинені держави чітко усвідомлюють, що кіберзброя може 
виявитися реальним асиметричним інструментом протидії тим 
країнам, котрі ставлять під загрозу існуючий міжнародний безпековий 
порядок» [64].

Витрати розвинених держав на «оборону» і «напад» з метою за-
безпечення кібербезпеки в умовах поширення гібридних воєн характе-
ризують ставку саме на наступальні операції заради власної оборони. 
Ефективне стримування надзвичайно складне в умовах невизначеності 
засобів і об’єктів розгортання масштабного наступу і, як наслідок, не-
можливості забезпечення необхідної відповіді. Спроби виробити якісь 
міжнародні системи контролю над кіберозброєннями або заборонити 
їх використання в деструктивних цілях ще довгий час зазнаватимуть 
поразки, що обумовлено низкою характеристик самої кіберзброї, яку 
часто навіть неможливо ідентифікувати як таку. Крім того, атака завжди 
виявляється дешевшою і більш згубною для противника, а захист – над-
звичайно складним і вартісним.

Так, у Концепції реформування та розвитку Збройних Сил Украї-
ни (ЗСУ) до 2017 р., що розглядалась Верховною Радою наприкінці 
березня 2012 р., було передбачено, що при здійсненні технічної модер-
нізації акценти повинні робитися насамперед на системах управління 
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та зв’язку. Для цього до кінця 2014 р. планувалося: «оцифрувати» ста-
ціонарний компонент зв’язку; активізувати модернізацію мобільних 
засобів, а також розгорнути систему захисту інформації; забезпечити 
безпеку в комунікаційних системах тощо. Тобто в Україні також було 
розуміння, що війни майбутнього будуть вестись в Інтернеті. Раптового 
удару може бути завдано, перш за все, через Мережу. 

Після анексії Криму Росія застосувала проти України концепцію 
«гібридної війни», яка багато в чому є унікальною зі структурно-
функціонального погляду: за формою вона «гібридна», а за зміс-
том – «асиметрична». Таким чином, для характеристики сучасного 
протистояння України і Росії можуть бути застосовані такі поняття, 
як «неконвенційна війна» (unconventional warfare), «нерегулярна ві-
йна» (irregular warfare) чи «змішана війна» (compound warfare), або 
ж спонсоровані державою «гібридні війни» (State-Sponsored Hybrid). 
В усіх них вказується на «розмивання» обрисів військового конфлік-
ту та залучення до нього невійськових засобів, які у звичному стані 
не мають прямого стосунку до класичного військового протистоян-
ня  [63]. 

Протягом 2014 р. і на початку 2015 р. стало цілком зрозумілим, що 
кібершпигунські чи кібердиверсійні акції завдають чималої шкоди обо-
роноспроможності України. Це характеризується таким  [64]:

1) Російські спецслужби використовували потужності деяких із 
найбільших українських мобільних операторів для того, аби прослухо-
вувати телефони українських абонентів, визначати місце їх знаходжен-
ня, отримувати всі необхідні метадані користувачів. Ця інформація ви-
користовується найрізноманітнішим чином: від здійснення психологіч-
ного тиску і до використання отриманих даних для наведення артилерії 
агресора по позиціях українських військових у зоні антитериростичної 
операції (АТО);

2) Різноманітні «кіберберкути» з не до кінця зрозумілою «пропис-
кою» та складом, а також спеціальні підрозділи безпекових структур 
Росії здійснювали атаки на державні інформаційні ресурси та на пер-
сональні дані окремих політиків і громадських діячів. Найбільш відомі 
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випадки таких дій – DDoS-атаки на урядові ресурси (МЗС, сайт Прези-
дента України, сайти органів сектора безпеки і оборони), цільові атаки 
на держоргани з допомогою шахрайських електронних листів, спроби 
порушення роботи системи ЦВК під час виборів президента і на пар-
ламентських виборах 2014 р., а також функціонування вірусу Uroboros, 
який, із високою часткою ймовірності, ідентифіковано як російський. 
Він мав усі ознаки використання проти України кібершпигунської акції, 
а під дію вірусу потрапили веб-ресурси органів державної влади (зокре-
ма силових структур), засобів масової інформації, фінансових установ, 
великих промислових підприємств;

3) Проти України (і частково – Польщі) цілеспрямовано було вико-
ристано вірус BlackEnergy, мета якого – збирати дані з жорстких дисків 
уражених комп'ютерів, робити скріншоти екранів користувачів, пере-
хоплювати введення даних та багато іншого. Орієнтовно, було уражено 
державні організації, бізнес-структури та промисловий сектор. Крім 
того, проти українських установ було використано вірус CosmicDuke 
(модифікацію вірусу Miniduke, призначення якого – викрадення інфор-
мації). Є окремі дані про використання вірусу FireEye для шпигунства 
за українськими посадовцями. І це без урахування опосередкованих кі-
бератак із допомогою соцмереж із їх тисячами «фейкових» аккаунтів 
для поширення неправдивої інформації про події в державі та прово-
кування заворушень, а також більш традиційних атак із допомогою со-
ціального інжинірингу.

Тобто вже сьогодні кіберпростір (телекомунікаційна складова) ви-
користовується агресором у деструктивних цілях проти України. Поки 
що це обмежується кібершпигунськими акціями чи DDoS-атаками. Од-
нак чи є впевненість у тому, що кібератаки не стануть серйознішими й не 
спрямовуватимуться на об'єкти критичної інфраструктури, становлячи 
реальну загрозу життю та здоров'ю значної кількості українських гро-
мадян? Адже Росія послідовно використовує нашу державу як полігон 
не лише для випробовування кінетичних видів озброєнь та нових так-
тик ведення війни, а й для оптимізації власних кібернаступальних мож-
ливостей. 
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Відповідно, убезпеченість кіберпростору держави від атак, від вико-
ристання його проти інтересів національної безпеки та оборони – одне 
з пріоритетних завдань для держави. Причому рішення мають бути від-
найдені вже зараз, а увага держави до кіберпроблематики має перейти 
з площини теорії у практику. Погляд російських військових на сучасну 
війну наголошує на зростанні ролі невійськових методів тиску на су-
противника, передусім через політичний, економічний і гуманітарний 
елементи [63]. Інформаційне ж протиборство взагалі визначалося як 
наскрізна діяльність на всіх етапах конфлікту: його зародження, супро-
воду і в постконфліктний період. Звертається увага й на «асиметричні 
заходи», до яких було зараховано діяльність підрозділів спеціального 
призначення, розбудову внутрішньої опозиції, а також невпинне зрос-
тання інформаційного впливу на об'єкт нападу.

Інформаційний фронт «гібридної війни» розгортається одразу на 
кількох напрямах, а саме [63]:

1) Серед населення в зоні конфлікту. Активна фаза військового про-
тистояння, що розпочалася з кінця лютого – початку березня 2014 р., 
супроводжувалася тактичною інформаційною підтримкою, яка так 
само використовувала прийоми побудови й експлуатації симулякрів – 
образів того, чого в реальності не існує. В українсько-російському 
конфлікті проти України діє не просто ворожа пропаганда, а те, що 
фахівці-інформаційники слушно характеризують як «війну смислів/
сенсів» (початок якої можна умовно віднести до 2006 – 2007 рр.). 
Для ретрансляції цих смислів задіяно всю множину каналів донесення 
інформації. Стратегічна мета експлуатації вказаних симулякрів – замі-
нити об'єктивні уявлення цільових груп про характер конфлікту тими 
«інформаційними фантомами», які потрібні агресору. Відповідно, чи 
не перше, що зробили різноманітні «ополченці» та «зелені чоловічки» 
на окупованих територіях, – це відключили українські телеканали і ма-
совано включили російські. Формування єдиного й повністю контро-
льованого інформаційного простору – очевидна стратегія розгортання 
інформаційного складника конфлікту з боку агресора. 

Україні вдалося досить швидко адаптуватися і частково відреагува-
ти на цей виклик. «Кримська кампанія» показала слабкість російського 
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інформаційного складника їхньої версії «гібридної війни», – вона не 
витримує постійного, прискіпливого медіа-погляду. Крім того Україною 
вже вжито низку заходів переважно обмежувального характеру по від-
ношенню до цілої низки російських ЗМІ, однак навряд чи це може стати 
вичерпною відповіддю на такі виклики. Багато що залежатиме від медіа-
сектора та громадських активістів, оскільки левову частку російського 
агітпропу держава обмежити часто не в змозі. Однак маємо створити 
умови, за яких усе це замінить якісний вітчизняний інформаційний про-
дукт. Має бути посилена і реалізація державної інформаційної політки 
на окупованих російськими військами територіях. 

2) Серед населення країни, проти якої здійснюється агресія, однак те-
риторія якої не охоплена конфліктом. Більш цілісною має стати реакція 
на інформаційну агресію на інших територіях України, що зазнали оку-
пації. У більшості сучасних конфліктів, в яких сильні країни не зазнали 
військової поразки, але зазнали поразки в політичному сенсі – не зуміли 
нав'язати свою волю противнику. Політична перемога слабкої сторони 
полягала в тому, що вона – шляхом застосування асиметричних спосо-
бів ведення військових дій (переважно партизанських) – спромагалася 
виснажити волю сильного ворога до продовження війни та досягнення 
поставлених цілей.

Подвійне завдання України в нинішньому асиметричному протисто-
янні – двовимірне. У зовнішньому вимірі – не піддатися на нав'язування 
зовнішньої, вочевидь деструктивної для української державності, полі-
тичної волі Кремля, однак при цьому – виснажити противника. А у ви-
мірі внутрішньому – забезпечити домінування української політичної 
волі у проблемних регіонах, не допускаючи, щоб вони виснажили Укра-
їну економічно й політично.

3) Серед громадян країни-агресора Російська Федерація розгорнула 
один із фронтів «гібридної війни» і проти громадян своєї держави, 
формуючи там модель поведінки, яка багато в чому відповідає меси-
джам федеральної преси (їй повністю довіряють майже 60 % росіян). 
Небажання значної кількості громадян Росії подивитися на речі під ін-
шим кутом зумовлене і страхом виникнення когнітивного дисонансу 
між дійсні стю, формованою російськими ЗМІ, та реальними подіями. 
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Тож багато в чому про росіян справді можна сказати як про народ, ко-
трий «першим упав під натиском власного телебачення».

Україна повинна перестати ігнорувати складнощі роботи в росій-
ському інформаційному просторі, хоча останній Росія активно закриває 
від будь-яких сторонніх учасників. Приклад цього – останні законодавчі 
рішення щодо обмеження частки іноземної власності у ЗМІ. В інтернет-
просторі активну діяльність розгорнув Роскомнагляд, що прямо займа-
ється цензурою. Однак, незважаючи на це, Українська держава має від-
найти механізми інформаційної взаємодії з російською аудиторією.

4) Серед міжнародного співтовариства. Масштаби діяльності «фон-
дів», «культурних товариств», «аналітичних центрів» і просто «екс-
пертів» проросійської спрямованості в Європі, а також діяльність кана-
лу RT справді значні. Однак навіть тут загальна концепція гібридної ві-
йни «по-російськи» дається взнаки: частину таких експертів просто ви-
гадують, а від їх імені публікують необхідні коментарі та висновки. Нині 
занепокоєння масштабами російського інформаційного проникнення 
виявляють і країни Європи. У 2014 р. в Латвії було створено Центр стра-
тегічних комунікацій НАТО (NATO Strategic Communications Centre 
of Excellence), серед завдань якого – забезпечити адекватну відповідь на 
спроби інших країн вплинути на інформаційний простір членів НАТО. 
Важливість розвитку стратегічних комунікацій було підкреслено і після 
саміту НАТО в Уельсі. Зокрема, там прямо зазначалося, що створений 
Центр має опікуватися питаннями «гібридної війни». На сили Центру 
у протидії російській пропаганді сподіваються і в окремих країнах, зо-
крема в Польщі та країнах Балтії. Вже кілька попереджень російському 
іномовному телеканалу RT зробив британський медіарегулятор Ofcom 
за порушення під час висвітлення української кризи.

Для використання потенціалу інформаційного спротиву на зовніш-
ній арені МЗС України хоч і робить багато, однак навряд чи зможе за-
крити всі проблемні напрями. Пришвидшеної реалізації потребує ство-
рення ефективного іномовлення – необхідно визнати, що на сьогодні 
воно існує більше де-юре, ніж де-факто. Як наслідок, більш активно по-
винні використовуватися інструменти публічної дипломатії.
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Важливим трансграничним простором ведення інформаційного 
протиборства стала мережа Інтернет. Різноманітні реальні й удавані 
«хактивісти», «кіберпартизани», «кіберополчення», а також спеці-
альні підрозділи різних безпекових відомств для ведення протистоянь 
у кіберпросторі – всі вони стають важливим елементом кібератак, а  та-
кож ведення спеціальних психологічних операцій у соціальних мережах 
та в мережі Інтернет загалом (наприклад, організація російськими спец-
службами протестів внутрішніх військ під Адміністрацією президента 
у жовтні 2014 р.). Однак повністю завоювати інформаційний простір 
Росії не вдалося – чимало пропагандистських заяв із боку російсько-
го телебачення з української тематики швидко спростовували самі 
інтернет-користувачі, які дедалі частіше стають «рядовими інформа-
ційних воєн».

Сьогодні західні партнери готові допомагати Україні у розбудові кі-
берзахисту держави. 

Можна виділити такі напрями створення і захисту українського кі-
берпростору [64]:

1) Співпраця зі спеціальним трастовим фондом, який було створено 
після Уельського саміту НАТО в 2014 р., для вирішення питань кібер-
безпеки української держави. Однак необхідно визначити структуру, яка 
візьме на себе відповідальність за координацію кібербезпекового сек-
тора. Об'єктивно, це не можуть бути безпосередні структури сектора 
безпеки і оборони, оскільки жодна з них не має достатніх повноважень 
та можливостей для охоплення всього спектра проблем. Напевно, до-
цільно було б покласти додаткові повноваження координації на РНБО 
України, тим більше що після останніх нормотворчих заходів її повно-
важення розширилися. Однак при цьому в межах Міністерства оборо-
ни створення кіберкомандування також видається доцільним, особли-
во зважаючи на те, що на сьогодні функції кіберзахисту та кібернападу 
в цій структурі розпорошені між кількома структурними підрозділами.

2) Необхідність стратегічного планування у сфері кібербезпеки. Досі 
в Україні немає навіть документів загального характеру щодо стратегіч-
ного бачення в державі кібербезпекової проблематики. Традиційного 
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для всіх розвинених держав світу документа «Стратегія кібербезпеки» 
(під різними назвами в різних країнах) досі не прийнято, хоча такі спро-
би робилися принаймні з 2012-го по 2014 р. Завдання цієї Стратегії – 
дати відповідь на питання щодо ключових загроз національній безпеці 
в кіберпросторі, пріоритетів державної політики у цій сфері, а також 
основних кроків, які необхідно зробити задля нейтралізації загроз. 
Причому, як і в багатьох інших сферах державної безпекової політики, 
Україні кричуще бракує координації навіть наявних ресурсів. Напри-
клад, в Україні існує кілька державних програм, що опікуються питан-
ням розвитку ІТ, однак їх взаємоузгодженість досить умовна.

3) Докорінна зміна взаємодії між державними та недержавними 
структурами. Де-факто, більшість як чинних, так і проектних норма-
тивно-правових ініціатив будується на принципах виключної суб'єкт-
ності держави, тоді як приватному сектору залишають роль статистів 
і виконувачів усіх приписних документів. Фактично, приватний сектор, 
незважаючи на те, що переважна більшість об'єктів критичної інф-
раструктури (в тому числі й інформаційної) належать саме йому, не 
сприймається державою як рівноправний партнер, а тим більше – по-
мічник у посиленні обороноздатності країни в кіберпросторі. 

За 2014 р., з одного боку, можна спостерігати зростання відкри-
тості державних структур до співпраці. Принаймні окремі ініціативи в 
цьому напрямі демонструють і Держспецзв'зок (в т. ч. – в особі CERT-
UA), і СБУ. Однак багато в чому механізми співпраці не налагоджено, 
зокрема – через наявні бюрократичні процедури, які не дозволяють по-
вною мірою залучити цей потенціал. При цьому маємо визнати, що час-
то різноманітні «кіберополчення» можуть робити те, чого не в змозі 
(з різних причин) робити держава. хоча при цьому «кіберополченці» 
(на кшталт «Українських кібервійськ») і самі розуміють усю «специ-
фічність» власної діяльності з погляду Кримінального кодексу [110]; 

4) Оптимізація з боку держави використання наявного науково-тех-
нічного та людського потенціалу для зазначеної сфери. Високоосвічені фа-
хівці, які розуміють усю складність поставлених перед ними завдань, – 
це ключ до успішного захисту від кібератак і посилення своїх позицій 
у кіберпросторі. В України цей ресурс є – щорічно випускаються кілька 
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десятків тисяч ІТ-фахівців, рівень підготовки багатьох із яких відпові-
дає світовому. Водночас, українські інженери й програмісти створю-
ють цілком конкурентоспроможні програмні та технічні продукти, які 
можуть бути використані, в тому числі, і для посилення кібербезпеки 
держави. На жаль, у багатьох випадках «держава» і «наука» в зазна-
ченій сфері в Україні або не перетинаються, або перетинаються досить 
умовно. З одного боку, це пов'язано з об'єктивною неспроможністю 
держави забезпечити залучення багатьох висококласних фахівців на 
державну службу через брак відповідних коштів. Показово, що коли не-
давно CERT-UA оголосив про набір хакерів і повідомив, що очікувана 
заробітна платня становитиме близько 3,5 – 5 тис. грн, з'ясувалося – па-
тріотизм багатьох фахівців не сягає так далеко, аби працювати за таку 
суму на державній службі. 

Вирішити цю проблему можна шляхом утворення особливого під-
розділу в структурі одного з державних органів із відповідним рівнем 
оплати фахівців. Це може бути невелика кількість молодих фахівців, які 
пройшли серію національних кіберзмагань (що в більшості розвинених 
держав і є одним із джерел пошуку таких фахівців) та довели свій висо-
кий рівень і фах. До різноманітних заходів, котрі сприяють зацікавле-
ності молоді кібербезпековою проблематикою, можна віднести як уже 
згадані національні кіберзмагання, так і регулярні хакатони та інші види 
заходів, де безпекові відомства зможуть відбирати для себе молодих фа-
хівців на реальній конкурентній основі.

При цьому необхідно віднайти ефективнішу форму використан-
ня віт чизняних програмних і технічних напрацювань у розвитку кібер-
безпекового потенціалу держави. Одразу кілька потужних ВНЗ України 
готують висококласних фахівців і вже мають відповідні технічні напра-
цювання, що можуть і повинні бути впроваджені у вітчизняний сектор 
кібербезпеки. Власне, йдеться про формування комплексного програм-
ного та конструкторського забезпечення функціонування державної 
системи кібернетичної безпеки України.

Кіберпростір має стати одним із елементів асиметричної відповіді 
України на агресію, дієвим фронтом нашого спротиву. Держава має для 
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цього майже все необхідне, а чого не має держава – мають її громадяни. 
Отже, завданням держави є використання цього ресурсу, забезпечивши 
необхідні інституційні, нормативно-правові та практичні зміни підходу 
держави до кібербезпекової тематики.

Висновки до розділу 4

1. Останні десять років в числі пріоритетів розвинених держав сві-
ту завжди стояла задача – поставити під контроль інтернет-простір. 
Особливо активізувались дії з аналізу і перегляду національних систем 
комп’ютерної безпеки у зв’язку із хвилею атак, що обрушилися на елемен-
ти національних інфраструктур, в тому числі на урядові мережі і сер-
вери з 2007 р. Лідери провідних держав світу характеризують сьогодні 
кібербезпеку як один з найбільш серйозних факторів збереження еко-
номічної і державної безпеки.

2. Оприлюднений урядом США у 2010 р. документ під назвою «Іні-
ціатива із всеохоплюючої національної кібербезпеки (ІВНК)» є частиною 
розділу військової доктрини США, що відноситься до кібернетичної 
оборони, і передбачає в тому числі: створення єдиної федеральної 
мережі, пов’язаної захищеними каналами; об’єднання усіх шести цен-
трів оперативного реагування на кіберзлочинність, які діють сьогодні 
у США; створення кіберконтррозвідки, яка розповсюдить свій вплив 
на всі американські державні органи і дозволить ефективно протидіяти 
іноземним кібершпіонам; посилення захисту внутрішніх мереж як про-
тидія терористам; створення системи управління ризиками, завдяки 
якій можна буде прогнозувати і наслідки від злому систем, крадіжки або 
псування інформації і мінімізувати втрати від таких неприємностей; 
спільні дії Агентства національної безпеки (АНБ) і його партнерів із 
приватного сектора щодо захисту від загроз, що стоять перед неуря-
довими комп’ютерними мережами; впровадження комплексу раннього 
оповіщення щодо намагань несанкціонованого доступу на базі системи 
«Енштейн-2»; розробка нової системи «Енштейн-3», яка охопить усю 
федеральну мережу і «ключові приватні інфраструктурні мережі».
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3. Сьогодні американський проект «Енштейн» розповсюджується 
вже на всі «критичні місця інфраструктури» і означає весь Інтернет 
і  будь-які форми електронної комунікації, включаючи інтернет-пошук 
і переписку. Система спроможна буде здійснювати глибоку пакетну 
перевірку, щоб відрізати ботам (мережам заражених небезпечним ві-
русом комп’ютерів) до певних веб-сторінок. Вже сьогодні захисники 
громадянських свобод піднімають питання щодо охорони приватного 
життя, оскільки «Енштейн» має можливість не пускати людей на сайти 
з порнографією; на файлообмінники, що порушують авторські права; 
офшорні ігрові сайти на кшталт онлайн-казіно. З іншого боку, якщо 
«Енштейн-3» буде дійсно таким ефективним, як сподіваються в АНБ, 
то він допоможе приватним компаніям, не досвідченим у питаннях ме-
режевої безпеки, протистояти кібератакам.

4. Країни – члени НАТО, зокрема британський уряд, також ство-
рюють бази даних, які дають змогу відстежувати сліди перебування в Ін-
тернеті кожного жителя цієї країни, а також електронне листування 
та інтернет-запити. Доцільність такого тотального контролю уже ви-
кликала сумніви в громадськості європейської країни зі сталими демо-
кратичними традиціями. А Естонія виступила з ініціативою відкрити 
на своїй території Центр боротьби з кіберзлочинністю країн – членів 
НАТО, який займеться розробкою єдиної європейської доктрини ІТ-
захисту; готуватиме ІТ-спеціалістів відповідного профілю та розро-
блятиме рішення для захисту від кібератак державних інформаційних 
систем.

5. Ратифікація багатосторонньої торгівельної угоди АСТА, підписа-
ної наприкінці 2011 р. – початку 2012 р. практично усіма провідними 
країнами – лідерами у розвитку ІТ-технологій, надає, зокрема, законне 
право компетентним органам дистанційно сканувати чужі комп’ютери 
і смартфони у всьому світі на предмет пошуку піратських файлів. Як буде 
при цьому використовуватись «попутна» інформація – список паролів, 
історія відвідування сайтів, персональні дані користувачів – не відомо.

6. В Україні прикладом вразливості урядових інформаційних систем 
від атак хакерів стало блокування сайтів основних урядових структур, 
включаючи сайт Президента, внаслідок масових DDos-атак як відповідь 
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на дії МВС України з вилучення серверів одного з найбільших у світі 
файлообмінників Ех.UA, розташованого в Україні. Його закриття було 
сприйнято, перш за все, молоддю  як початок цензури в Інтернеті. Цей 
факт наочно продемонстрував, що: державні електронні системи гра-
нично вразливі для організованого впливу, наприклад, для елементарної 
спам-атаки; бази даних усіх державних служб можна купити в Інтернеті 
або на базарі.

7. Назріло питання про посилення кримінальної відповідальності  
ук раїн ських громадян за зловживання інтернет-свободами, наприклад, 
за розповсюдження шкідницьких програм та комп’ютерних вірусів, 
пропаганду жорстокості, насильства, порнографії. Україна приєдналася 
до Конвенції про кіберзлочинність і ратифікувала Додатковий протокол 
до цього документа, в якому обумовлюється кримінальна відповідаль-
ність за дії расистського і ксенофобського характеру, вчинені за допо-
могою комп’ютерних систем.

8. Прагнення державної влади отримати максимальний контроль 
над Інтернетом зрозуміле: цей канал комунікації об’єднує всі можливос-
ті традиційних засобів негласного збору різнопланової інформації про 
людину, роблячи її значно вразливішою, відповідно – контрольованою. 
Саме тому в державах, які визнають права та свободи людини, таке праг-
нення вважається незаконним. Таким чином, сьогодні найболючішою 
та актуальнішою темою в Україні є вибудовування відповідальних і кон-
структивних стосунків між вітчизняною спецслужбою, судовими органа-
ми і громадянином, провайдером, інтернет-користувачем.

9. В реаліях 2010 – 2015 рр. для більшості країн світу стало очевид-
ним, що кіберпростір все більше набуває значення як поле ведення проти-
борства сторін конфліктів. Мільярди доларів з бюджетів безпекових 
відомств розвинених країн витрачаються на розробку наступальних 
і захисних кіберозброєнь. Так, станом на 2010 р. понад 20 країн світу 
розробляли кіберозброєння, а вже в 2012 р. таких країн було, щонай-
менше, 25. Терористичні акти з використанням комп’ютерних техноло-
гій або без них мають спільні ознаки: наявність ідеологічних надзавдань, 
резонансність, залякувальний ефект. Це було характерно для недавньої 
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війни в Лівії, частково – в Сирії, а кібершпигунство та кібердиверсії вза-
галі є постійним тлом міжнародних відносин.

10. Розвинені держави чітко усвідомлюють, що кіберзброя може ви-
явитися реальним асиметричним інструментом протидії тим країнам, 
котрі ставлять під загрозу існуючий міжнародний безпековий поря-
док». Витрати розвинених держав на «оборону» і «напад» з метою 
забезпечення кібербезпеки в умовах поширення гібридних воєн харак-
теризують ставку саме на наступальні операції заради власної оборони. 
Ефективне стримування надзвичайно складне в умовах невизначеності 
засобів і об’єктів розгортання масштабного наступу і, як наслідок, не-
можливості забезпечення необхідної відповіді. Спроби виробити якісь 
міжнародні системи контролю над кіберозброєннями або заборонити 
їх використання в деструктивних цілях ще довгий час зазнаватимуть 
поразки, що обумовлено низкою характеристик самої кіберзброї, яку 
часто навіть неможливо ідентифікувати як таку. Крім того, атака завжди 
виявляється дешевшою і більш згубною для противника, а захист – над-
звичайно складним і вартісним.

11. Після анексії Росією Криму й розгортання так званої «гібрид-
ної війни» проти України протягом 2014 р. питання захисту і проти-
дії загрозам у кіберпросторі набули надзвичайної актуальності. Тобто 
вже сьогодні кіберпростір (телекомунікаційна складова) використо-
вується агресором у деструктивних цілях проти України. Поки що це 
обмежу ється кібершпигунськими акціями чи DDoS-атаками, але кібе-
ратаки можуть стати серйознішими і будуть спрямовуватися на об'єкти 
критичної інфраструктури, становлячи реальну загрозу життю та 
здоров'ю значної кількості українських громадян. Відповідно, убезпече-
ність кіберпростору держави від атак, від використання його проти ін-
тересів національної безпеки та оборони – одне з пріоритетних завдань 
для української держави. 

12. Погляд російських військових на сучасну війну наголошує на 
зростанні ролі невійськових методів тиску на противника, передусім че-
рез політичний, економічний і гуманітарний елементи. Інформаційне ж 
протиборство взагалі визначалося як наскрізна діяльність на всіх етапах 
конфлікту: його зародження, супроводу і в постконфліктний період. 
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Звертається увага й на «асиметричні заходи», до яких було зараховано 
діяльність підрозділів спеціального призначення, розбудову внутріш-
ньої опозиції, а також невпинне зростання інформаційного впливу на 
об'єкт нападу. При цьому інформаційний фронт «гібридної війни» роз-
гортається одразу на кількох напрямах: серед населення в зоні конфлік-
ту; серед населення країни, проти якої здійснюється агресія, однак те-
риторія якої не охоплена конфліктом; серед громадян країни агресора 
і  серед міжнародного співтовариства.

13. Україні необхідно визначити структуру, яка візьме на себе від-
повідальність за координацію кібербезпекового сектора. Об'єктивно, це 
не можуть бути безпосередні структури сектора безпеки і оборони, 
оскільки жодна з них не має достатніх повноважень та можливостей 
для охоплення всього спектра проблем. Створення кіберкомандування 
видається доцільним, особливо зважаючи на те, що на сьогодні функції 
кіберзахисту та кібернападу в цій структурі розпорошені між кількома 
структурними підрозділами.

14. Необхідність стратегічного планування у сфері кібербезпеки. Досі 
в Україні немає навіть документів загального характеру щодо стратегіч-
ного бачення в державі кібербезпекової проблематики. Завдання Стра-
тегії кібербезпеки – дати відповідь на питання щодо ключових загроз на-
ціональній безпеці в кіберпросторі, пріоритетів державної політики у цій 
сфері, а також основних кроків, які необхідно зробити задля нейтраліза-
ції загроз. Причому, як і в багатьох інших сферах державної безпекової 
політики, Україні кричуще бракує координації навіть наявних ресурсів. 
Наприклад, в Україні існує кілька державних програм, що опікуються пи-
танням розвитку ІТ, однак їх взаємоузгодженість досить умовна.

15. Докорінна зміна взаємодії між державними та недержавними 
структурами. Сьогодні приватний сектор, незважаючи на те, що пе-
реважна більшість об'єктів критичної інфраструктури (в тому числі 
й інформаційної) належать саме йому, не сприймається державою як 
рівноправний партнер, а тим більше – помічник у посиленні обороно-
здатності країни в кіберпросторі. За 2014 р., окремі ініціативи в цьому 
напрямі демонструють і Держспецзв'зок (в т. ч. – в особі CERT-UA), 
і СБУ. Однак багато в чому механізми співпраці не налагоджено, зокре-
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ма – через наявні бюрократичні процедури, які не дозволяють повною 
мірою залучити цей потенціал. При цьому часто різноманітні «кібер-
ополчення» можуть робити те, чого не в змозі (з різних причин) робити 
держава. хоча при цьому «кіберополченці» (на кшталт «Українських 
кібервійськ») і самі розуміють усю «специфічність» власної діяльності 
з погляду Кримінального кодексу.

16. Оптимізація з боку держави використання наявного науково-тех - 
нічного та людського потенціалу для зазначеної сфери. В України щорічно 
випускаються кілька десятків тисяч ІТ-фахівців, рівень підготовки бага-
тьох із яких відповідає світовому. Крім того, українські інженери і про-
грамісти створюють цілком конкурентоспроможні програмні та тех-
нічні продукти, які можуть бути використані, в тому числі, і для поси-
лення кібербезпеки держави. На жаль, у багатьох випадках «держава» 
і «нау ка» в зазначеній сфері в Україні або не перетинаються, або пере-
тинаються досить умовно. З одного боку, це пов'язано з об'єктивною не-
спроможністю держави забезпечити залучення багатьох висококласних 
фахівців на державну службу через брак відповідних коштів. Вирішити 
цю проблему можна шляхом утворення особливого підрозділу у струк-
турі одного з державних органів із відповідним рівнем оплати фахівців. 
Це може бути невелика кількість молодих фахівців, які пройшли серію 
національних кіберзмагань та довели свій високий рівень і фах.

17. Необхідно віднайти ефективнішу форму використання вітчизня-
них програмних і технічних напрацювань у розвитку кібербезпекового по - 
тен ціалу держави. Одразу кілька потужних ВНЗ України готують ви-
сококласних фахівців і вже мають відповідні технічні напрацювання, 
що можуть і повинні бути впроваджені у вітчизняний сектор кібербез-
пеки. Власне, йдеться про формування комплексного програмного та 
конструкторського забезпечення функціонування державної системи 
кібернетичної безпеки України.

18. Кіберпростір має стати одним із елементів асиметричної відпо-
віді України на агресію, дієвим фронтом нашого спротиву. Держава має 
для цього майже все необхідне, а чого не має держава – мають її грома-
дяни. Таким чином, завданням держави є використання цього ресурсу, 
забезпечивши необхідні інституційні, нормативно-правові та практичні 
зміни підходу держави до кібербезпекової тематики.
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Р ОЗДІЛ 5

НАПРЯМИ РОЗВИТКУ МІКРОЕЛЕКТРОННОЇ  
ТЕХНІКИ В УКРАЇНІ

5.1. Виробництво і споживання електронної техніки у світі та Україні

Комп’ютери західного виробника, в першу чергу десктопи, мають 
декілька вад для українського ринку: комп’ютерні компоненти швидко 
застарівають внаслідок морального зносу, а західні бренди виробляють 
свою продукцію далеко за межами України – як наслідок, потрібні до-
даткові кошти і час для транспортування в Україну (встигають дещо за-
старіти). Крім того, комп’ютери західного виробника влаштовані таким 
чином, що майже не піддаються модернізації. 

Українські ж споживачі на самій сучасній техніці вітчизняного ви-
робництва можуть без значних витрат заміняти застарілі блоки. Крім 
того, немаловажна перевага багатьох вітчизняних компаній в тому, що 
вони є виробниками і продавцями одночасно. А це дозволяє гнучко 
і швидко реагувати на попит споживачів. Як результат ПК (десктопи) 
української марки не відрізняється за якістю від західної, а іноді і пере-
вершує її (особливо за оперативністю реагування на зміни ринку). Тому 
і український споживач десктопів, як правило, віддає перевагу своєму 
виробнику.

В той же час, це не відноситься до сектору ноутбуків, де лідерами 
є  глобальні бренди. На українському ринку лідером є Samsung з часткою 
18,9%, за ним іде Asus (18,6%) і Acer (18,3%). Вітчизняні виробники зби-
рають біля 10,5% ноутбуків, але споживачі віддають перевагу більш ви-
сокій надійності та ергономічності закордонних моделей, які, до того ж, 
знаходяться в одному ціновому діапазоні з українськими  [52].

Крім того, український ринок серверних систем за темпами розвит-
ку приблизно в 4 рази обганяє світовий і щорічно зростає приблизно на 
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20 % [168]. Найбільша активність на українському серверному ринку 
спостерігається в тому ж сегменті, що й на світовому ринку – в сегменті 
серверів середнього класу. 

Криза 2008 – 2009 рр. сприяла масовому скороченню витрат компа-
ній на власну інфраструктуру. При цьому вирішують задачі розбудови 
ІТ-систем компанії, використовуючи недорогі сервери, тобто техніку 
середнього, масового класу. Як результат, зростання доходів міжнарод-
них постачальників ІТ-рішень у сегменті корпоративних серверів High-
end-класу припинилося, а прибутки суттєво знизилися. Через це роз-
робники все більше приділяють увагу недорогим рішенням, пропоную-
чи не тільки більш прості серверні рішення, але й комплектуючі до них.

Поки боротьбу за клієнта на українському ринку в сегменті дешевих 
серверів початкового і середнього класів (яка забезпечує сьогодні 90% 
продажів серверної техніки в Україні) виграють вітчизняні виробники. 
Їм належить 60–65% ринку. В основному це системи на базі обчислю-
вальних платформ компаній Intel, Tyan, Supermicro, ASUS та деяких ін-
ших. Із західних брендів на українському ринку широко представлені 
сервери Hewlett-Packard (22,17%), які використовуються у компаніях 
середнього бізнесу. IBM і Sun Microsystem з успіхом працюють на бан-
ківському та телекомунікаційному ринках, а також на великих промис-
лових підприємствах. Техніка Fujitsu-Siemens в основному викорис-
товується на підприємствах, де встановлено промислове обладнання 
Siemens. Сервери Dell, внаслідок відсутності в Україні представництва 
цієї компанії, використовується мало, в основному в міжнародних ком-
паніях.

З урахуванням такої динаміки українського ринку серверів най-
крупніші іноземні виробники починають освоювати непрофільні для 
себе сегменти. Наприклад, Hewlett-Packard пропонує недорогі набори 
комплектуючих для місцевої зборки серверів (модель Proliant 100), що 
робить ринок дешевих серверів все більше конкурентним.

Крім того, споживачі вимагають від комп’ютерів все більшої і біль-
шої продуктивності, що підігрівається розробниками програмного за-
безпечення. Сучасні комп’ютери повинні без будь-якої затримки відтво-
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рювати все більш складні комп’ютерні ігри, які вже давно перешли у ві-
деопростір; комп’ютерне аудіо-відео повинно працювати паралельно 
з прокачкою пошти, одержанням Інтернет-новин, перевіркою на віруси, 
звернення до ICQ або інших подібних месседжерах. До того ж, швид-
кий розвиток суперкомп’ютерів, за допомогою яких виконується вели-
чезний обсяг обчислень, зробив їх потрібними не тільки у наукових цен-
трах, але й для багатьох компаній, що використовують суперкомп’ютери 
для розробки і виробництва самих різноманітних продуктів і товарів 
(від картопляних чипсів до мобільних телефонів і автомобілів).

Найбільші виробники процесорів для ПК зіткнулися з проблемою 
фізичного обмеження подальшого збільшення їхньої продуктивності, 
пов’язаної з тим, що зі зменшенням розмірів процесорів і збільшенням 
тактової частоти його роботи різко збільшується тепловиділення. На 
сьогодні проблему вирішили, зробивши процесори ПК багатоядерни-
ми [53]. В той же час гонка продуктивності, багатозадачності і багато-
потоковості продовжується. 

Так, процесори групи Pentium (у середовищі програмістів – і686) 
мають суттєву відмінність від сімейства х86 (які царювали на ринку 
процесорів з 1986 р.) в тому, що вони мають 64-розрядні шини і зміщу-
ються у бік RISC-архітектури. В той же час, сьогодні стає очевидною 
безвихідь цієї еволюційної гілки – протягом трьох років не підвищува-
лась максимальна тактова частота процесорів (приблизно 3 ГГц), а по-
ява багатоядерних процесорів сімейства і686 (Core Duo) дає реальний 
приріст продуктивності, хоча програм, що оптимізовані під дану архі-
тектуру, поки що недостатньо [130].

Сьогодні обидва найкрупніших виробника процесорів – Intel 
і AMD  – почали плановий перехід на тотальне використання багатоя-
дерних процесорів (один процесор, який включає кілька фізичних ядер) 
на усіх своїх платформах (ПК, сервери, комунікаційні технології). Ядро 
процесора – частина процесорного кристалу, в якому виконуються 
розрахунки. Подвоєння кількості ядер (наприклад, у Intel у сполученні 
з технологією Hiper-Threading) дозволило серверним процесорам ви-
конувати до чотирьох задач або програмних потоків одночасно. Це на-
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дає можливість краще справлятися з одночасним виконанням складних 
трансакцій і зростаючим навантаженням. Так, наприклад, сервер Sun 
Fire X4100, що включає двохядерний процесор Opteron виробництва 
AMD, дає зниження витрат на електроживлення і охолодження системи 
до 60 % у порівнянні з серверами на базі одноядерних процесорів [168].

Крім того, вже на початок 2012 р. стало очевидним – процес стрім-
кої мініатюризації комп’ютерів, який почався у 2000-х, призвів до того, 
що карманні комп’ютери «вмерли» як клас, а під натиском планшетни-
ків у розвинених країнах відмирають й нетбуки, побудовані на процесо-
рах Intel Atom [130].

«Серце» нових планшетів і смартфонів – 32-бітні RISC-процесори, 
архітектура й інструментарій для яких розробляються британською 
компанією ARM Limited (серед її засновків є й Apple Inc.). Вона не ви-
пускає процесори, а продає власні розробки таким гігантам, як Cirrus 
Logic, Samsung, VIA, Qualcomm, Texas Instruments.

Сьогодні ARM-процесори є основою більше 90 % інтелектуальних 
портативних пристроїв – планшетів, смартфонів, кишенькових медіа-
плеєрів. Такі ключові гравці, як ASUS і Toshiba, почали виробництво 
смартбуків – дешевих нетбуків на базі «телефонних» процесорів. Голо-
вна причина успіху ARM-процесорів – розповсюдження оперативних 
систем, що альтернативні Microsoft Windows, а саме: Android, Bada, 
Blueberry, iOS, Linux, Symbian. Вони ефективно використовують ре-
сурси порівняно малопотужних процесорів, периферії і батарей. В той 
же час, потужність сучасних процесорів Intel для вирішення більшості 
задач виявилась надмірною, а значить, споживач переплачує за продукт. 
Однак у найближче десятиріччя альтернативи їм не буде.

Найбільш ймовірно, що еволюція альтернатив мікропроцесорів сі-
мейства х86 буде йти шляхом збільшення кеш-пам’яті першого рівня, 
перенесення у процесор функцій периферійних пристроїв (зокрема, 
відеоадаптерів і звукових карт), переходу на трьохвимірні типології, які 
дозволять зменшити розмір кристалу і знизити енергоспоживання.

Сьогодні провідні українські комп’ютерні компанії пропонують 
масовим споживачам: настільні ПК на базі двох- або чотирьохядер-
них (в основному) процесорів Pentium D; ноутбуки на базі технології 
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Centrino; для мобільних ПК, кишенькових ПК і смартфонів на основі 
процесорів родини XScale; різні сучасні цифрові пристрої, мобільні 
телефони, програмне забезпечення та інформаційні послуги. Слід за-
значити, що при переході на двох- або чотирьохядерну (або й більшу) 
архітектуру успіх залежить не тільки від можливостей процесора, але 
й  від оптимізації платформ, системних додатків, а також від ліцензуван-
ня програмного забезпечення [168].

Щодо перспектив виробництва в Україні інтегральних мікросхем 
та переходу до нанотехнологій при їх виробництві, то слід сказати, що 
на теперішній час більшість електронних заводів Києва перетворилася 
на склади безнадійно застарілого обладнання. Наприклад, у 90-му році 
українське виробництво мікроелектроніки (НДІ мікроприладів) та ні-
мецькі мікроелектронні підприємства на околиці Дрездена знаходилися 
на одному й тому ж рівні – рівні двомікронної технології. Після кількох 
років занедбання німецький напівпровідниковий комплекс був перетво-
рений на Центр нанотехнологій «Інфиніон», де поряд із заводом пра-
цює власний НДІ, а також знаходяться учбові корпуси. Тут не тільки 
розробляються та виготовляються прилади на основі нанотехнологій на 
замовлення ЦЕРНу (Європейського центру ядерних досліджень, Же-
нева) для прискорювача елементарних часток (самого більшого в світі 
коллайдера), а й навчаються майбутні фахівці у нанотехнологіях.

Завдяки широкому використанню нанотехнологій будуть зроблені 
технологічні прориви, пов’язані зі значним прогресом у мініатюриза-
ції, підвищенні швидкості і продуктивності приладів та пристроїв з об-
робки інформації – вхідних датчиків, логічних та запам’ятовуючих при-
строїв, дисплеїв та пристроїв для передачі інформації. Так, очікується, 
що темпи удосконалення технології інтегральних схем, що переважали 
останні 30 років, збережуться ще на найближчі 5 – 7 років. Це означає, 
що продуктивність інтегральних схем пам’яті буде збільшуватися кожні 
наступні 3 роки у 4 рази. За заявою представників фірми Intel, її спів-
робітниками розроблена нова напівпровідникова технологія, яка дозво-
лить подвоювати частоту мікропроцесорів кожні 2 роки щонайменш до 
2014 р. (технологічний прогрес у цій галузі значно залежить від конку-
ренції між корпораціями Intel і AMD). В найближчому майбутньому на 
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ринку з’являться нові засоби зберігання інформації, а приблизно через 
15 років знайдуть розповсюдження біочипи. 

Крім того, в середини другого десятиріччя нового століття знахо-
дять все більш широкий вжиток суперкомп’ютери з паралельною ар-
хітектурою, в результаті чого істотно збільшиться швидкість обробки 
інформації і підвищиться ефективність прийняття рішень. До 2015 р. на 
ринку з’являться оптичні комп’ютери, в яких для кодування інформації 
будуть використовуватися вже не електрони, а фотони. Одне з дочірніх 
підприємств компанії «Моторола» працює над створенням пласких 
дисплеїв на основі вуглецевих нанотрубок. Так, у США і Тайвані досяг-
нуто рівень технології виробництва інтегральних мікросхем 0,09 мікро-
на, а фірма Intel розробляє технологію, яка дозволить зменшити розміри 
цих елементів до 0,022 мікрона. Але сьогодні ця продукція ще має по-
рівняно невеликі обсяги виробництва. Один з найпотужніших заводів 
з виробництва інтегральних схем з рівнем 0,13 мікрона розташований 
у Китаї. Сьогодні два самих великих заводи у світі розташовані на Тай-
вані, а третій – в континентальному Китаї. 

Інші прориви, що прогнозуються, будуть пов’язані з такими трен-
дами [102]:

зниженням енергоспоживання і вартості мікропроцесорних при- ◆
строїв, що надасть можливість підвищити продуктивність ком-
п’ютерів у мільйони разів. Наприклад, використання полімерів 
(органічних сполук), що проводять електричний струм (зокре-
ма, полімерних транзисторів) і володіють надзвичайно високою 
гнучкістю і дешевизною виготовлення;
створенням нейрокомп’ютерів, що набагато перевищують за сво- ◆
їми характеристиками кращі зразки обчислювальної техніки; 
появою потужних випромінювачів зі спектром частот, що пере- ◆
будовується, та широкосмугових фотодетекторів з високим КПД 
в оптоелектроніці; 
розробкою більш високочастотних засобів зв’язку, що дозволяє  ◆
збільшити смугу робочого діапазону приблизно на порядок; 
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масовим виробництвом невеликих, але в тисячі разів більш ємних  ◆
пристроїв для зберігання інформації; 
появою інтегрованих наносенсорних систем для збирання, об- ◆
робки та передачі великих масивів даних при малих розмірах, вазі 
та споживанні електроенергії; 
створенням зразків безпілотних засобів транспорту та військо- ◆
вої техніки, що керується за допомогою високопродуктивних 
комп’ютерів.

Прикладом можливих революційних змін у розвитку мікропроце-
сорів може бути використання нових принципів роботи у «магнітних» 
процесорах, у яких носієм сигналу буде не заряд електрону, а його маг-
нітне поле [130]. Крім того, дуже перспективними видаються мікро-
чипи, створені на основі алюмінату лантану і титанату стронцію. Вза-
ємодіючи між собою, вказані матеріали миттєво переключаються із 
стану ізолятора у провідник. При цьому розміри елементарних чарунок 
пам’яті можуть складати менше одного нанометру. Подібні мікрочипи 
дозволять працювати на частотах у десятки гігагерц, споживаючи міні-
мум енергії. Крім того, вони обіцяють можливості, про які сучасна кі-
бернетика поки ще й не мріє.

На цьому фоні, за даними фахівців,  лідер української мікроелек-
троніки – завод «Квазар» та його дочірнє підприємство «Квазар – ін-
тегральні схеми» – відкотився до рівня 2,5–3,0-х мікронної технології. 
Тобто вони виготовляють нескладні біполярні схеми, для яких ще існує 
ринок, але він  жорсткий, з невисокою рентабельністю, висококонку-
рентний (вимушені конкурувати з білорусами, росіянами, китайцями). 
Розвинуті країни відмовляються від подібних технологій, що застарі-
вають, і передають таке виробництво куди завгодно. Виходом була б 
купівля нового заводу з найсучаснішими технологіями, але він коштує 
мільярди, що неможливо сьогодні для бюджету України [164].

«Квазар» часто називають українською силіконовою долиною, 
оскільки створений ще у 1962 р. завод був флагманом радянської елек-
троніки. Сьогодні територія «Квазара» – це 23 гектара землі і близько 
120 тис. кв. метрів виробничих площ із спільною виробничою інфра-
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структурою, яка об’єднує відразу кілька високотехнологічних підпри-
ємств у єдиний кластер. На цій території розташовані [109]: завод «Піл-
лар», який належить голландській компанії «Піллар Груп», яка вирощує 
сонячний кремній і займає приблизно 15% світового ринку; Центр роз-
робки засобів проектування мікросхем компанії «Політеда», продукція 
якої на сьогодні визнана однією з кращих у світі; російське підприємство 
«Ситронікс» – найбільший у східній Європі hi-tech концерн (акції яко-
го котируються на Лондонській фондовій біржі), який займається про-
дажами комп’ютерного обладнання в СНД, країнах Балтії, Угорщини 
і  Чехії; міжнародна ІТ-компнія «Квазар-Мікро», яка почала з розробки 
мікросхем, а згодом перейшла у сферу ІКТ; НВО «Кристал», який ви-
робляє мікросхеми; власне сам завод ВАТ «Квазар» – одне з небагатьох 
на пострадянському просторі підприємств, які займаються сонячною 
енергетикою. Завод виробляє фотоелементи і сонячні батареї.

ІТ-компанія «Квазар-Мікро» (КМ) була заснована у 1990 р. 
Є. Уткіним – головним конструктором НДІ з розробки мікропроце-
сорів заводу «Квазар», і вже у 1992 р. всесвітньо відома корпорація 
Intel назвала КМ найкращим дистрибутором у країнах СНД, а сама 
компанія почала збирати персональні комп’ютери [49]. І тільки у 1995 
р. у відповідь на потреби клієнтів КМ зайнялася системною інтеграці-
єю: банки купували велику кількість комп’ютерів, а поєднати їх у єдину 
мережу власними силами не могли. У 1996 р. компанія вийшла на ри-
нок ІТ-консалтингу. З того часу дистрибуція стала стрижнем компанії 
КМ і допомагала знаходити замовників на інші послуги, які не давали 
значного доходу, але приносили високий прибуток. У 2004 р. КМ була 
продана російській акціонерній фінансовій корпорації (АФК) «Си-
стема» (за 28 млн дол. США за 51 % акцій), завдяки чому КМ вийшла 
на російський ринок і одержала гарантованих клієнтів в особі підрозді-
лів АФК «Система». У свою чергу, АФК на базі «Квазар-Мікро» і ще 
кількох активів створила холдинг «Ситронікс». У 2007 р. «Система» 
викупила за 167 млн дол. США у засновників КМ 49 % акцій, що за-
лишилися, а сама компанія «Квазар-Мікро», що приносила в рамках 
холдингу більше половини доходів, була перейменована у «Ситронікс. 
Інформаційні технології». 
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З часом виручка КМ від консалтингу і системної інтеграції стрімко 
зростала, а значення дистрибуції поступово зменшувалось. В результаті 
у 2006 р. КМ припинила виробництво комп’ютерів, а дистрибуція зараз 
займає в оборотах компанії «Ситронікс. Інформаційні технології» дві 
третини і лише одну третину всього холдингу «Ситронікс». У 2008  р. 
Є. Уткін розпочав процес відродження компанії «Квазар-Мікро», ви-
купивши за 50 млн дол. США дистрибуторський бізнес холдингу «Си-
тронікс» і повторюючи стару схему: на попередній дистрибуційній базі 
і під старою назвою розвивати нову компанію – системного інтеграто-
ра (наприклад, для оптимізації і обслуговування інформаційної інфра-
структури банків) [49].

Інститут мікроприладів НАН України проектує для Китаю також 
нову схему по нормам 0,35 мікрона. Але українські інженери розробля-
ють тільки дизайн, в той же час, виробництва такого рівня інститут не 
має (оскільки воно надзвичайно капіталомістке). Навіть програмний 
продукт, що використовується для проектування схем, обходиться від 
100 тис. дол. США до півмільйона. Академічний інститут не може до-
зволити собі такі придбання, не кажучи вже про розгортання самого 
виробництва, що потребує на кілька порядків більш значних капітало-
вкладень [164].

На жаль, без багатомільярдних інвестицій (в основному, інозем-
них) реанімувати колишні конкурентоспроможні сектори і підгалузі 
в електронній та мікроелектронній промисловості України неможливо. 
Імовірність залучення таких обсягів інвестицій в одну галузь практично 
дорівнює нулю.

Сьогодні найкращі стартові позиції для конкуренції на світових 
ринках Україна має у: світлотехніці на базі надяскравих світлодіодів, 
мікрохвильової електроніки, опто- та інфрачервоної електроніки.  
А у галузі мікрофотоелектроніки Україна має наскрізну кооперацію, яка 
дозволяє виготовляти вироби в цілому [61]. Це дозволить вже найближ-
чі роки створити в Україні нові сучасні високорентабельні виробництва 
без мільярдних капіталовкладень. Фахівці вважають, що кожний вкладе-
ний у мікроелектроніку долар приносить 20 доларів прибутку, дозволяє 
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створити у три рази більше робочих місць, ніж у інших галузях промис-
ловості.

Україна експортує мікрохвильові прийомо-передавачі, синтезатори 
частот, радіометричні комплекси, електровакуумні та радарні системи 
(виробництва ДП НДІ «Оріон»), які користуються попитом у Китаї. 
Високотехнологічні мікрохвильові прийомо-передавачі придбає Росія. 
Львів’яне експортують в Китай найновіші мікрохвильові радіотехнічні 
комплекси. НТК «Інститут монокристалів» НАН України (м. харків) 
виробляє і експортує в США, Японію, Швейцарію, Росію, Ізраїль мате-
ріали та вироби для електроніки.

За останні 10 років було прийнято біля десятка галузевих і міжга-
лузевих програм підтримки електронної галузі України, в тому числі: 
«Розробка і виробництво приладів і установок автоматизації і систем 
управління», «Складна радіоелектронна та вимірювальна апаратура», 
«Програма розвитку найбільш конкурентоспроможних напрямків мі-
кроелектроніки в Україні». Була прийнята «Національна програма 
розвитку електронної промисловості України на 1999 – 2005 рр.», але 
жодної копійки на фінансування заходів цієї програми так і не було ви-
ділено. В той же час, тільки в рамках однієї державної науково-технічної 
програми «Розвиток мікро- і оптоелектронних технологій», яка діє 
з 2005 р. і фінансування якої після чергового коригування держбюджету 
було у 2005 р. скорочене з 21,54 млн грн у 5 разів при аналогічній ситу-
ації і у 2006 р., шість інститутів НАН України і провідні галузеві НДІ та 
КБ Мінпромполітики досягли результатів світового рівня. Так, сьогодні 
вітчизняна економіка забезпечена суперсучасними оптоелектронними 
приладами для охорони здоров’я, моніторингу навколишнього середо-
вища, боротьби з тероризмом, конкурентоспроможними напрямами 
твердотільної НВЧ-електроніки міліметрового діапазону. Розробка 
кольорових і білих електролюмінісцентних джерел світла (світлодіодів) 
може стати революцією в енергозбереженні (в Японії, США, Китаї білі 
світлодіоди вже починають витискати звичні електролампи, оскільки 
вони споживають електроенергії у 4 – 5 разів менше найекономічних 
джерел світла, і в 10 – 15 разів менше від звичайних ламп, при тривалості 
їх роботи більше 10 років). Серійний випуск таких світлодіодів міг би 
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у десятки разів знизити електроенергоємність і вітчизняного виробни-
цтва, і житлово-комунального сектора [61].

Сьогодні українській державі найбільш вигідно фінансувати не 
проблемні застарілі електронні заводи, а перспективні напрями і про-
грами, за якими можна досягнути добрих серйозних результатів вже 
сьогодні. Держава виграє від того, що, по-перше, вона одержить уні-
кальні технології світового рівня; по-друге, підсилить галузеву коопе-
рацію, де свою нішу зможуть знайти усі заводи незалежно від їх тепе-
рішнього стану.

А поки держава роздумує, в Україні починають з’являтися промис-
лові підприємства електронної індустрії провідних світових виробни-
ків. Так, в п’яти кілометрах від Ужгорода американська компанія Jabil 
Circuit, яка має 45 заводів у 20-ти країнах світу і виробляє продукцію 
Philips, Nokia, Hewlett Packard (HP), IBM, Alcatel, на початку 2007 р. 
побудувала першу чергу найкрупнішого заводу з виробництва елек-
тронної побутової техніки, а саме: збирання інформаційних плат для 
комп’ютерів HP, мобільних телефонів для провідних світових брендів. 
Вартість проекту – 40 млн дол. США, з яких 18 млн дол. США – побудо-
ва першої черги підприємства площею 26 тис. кв. м, 2 млн дол. США – 
розвиток місцевої інфраструктури, 20 млн. дол. США – закупівля най-
сучаснішого обладнання [100]. Причому вся продукція, вироблена 
в Україні, піде на експорт. Україна привабила інвестора своїм вигідним 
географічним положенням, наявністю сировинної бази (пластмаси, ме-
тал), кваліфікованими і відносно дешевими фахівцями.

5.2. Перспективні розробки в галузі мікроелектронної техніки України

В період 2007 – 2012 рр. В Україні діяла низка державних програм 
підтримки розвитку електроніки як матеріальної бази ІКТ в Україні, 
а саме: Державна цільова науково-технічна програма «Розроблення 
і освоєння мікроелектронних технологій, організація серійного випус-
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ку приладів і систем на їх основі» на 2008 – 2011 рр.; Державна цільова 
науково-технічна програма розроблення і створення сенсорних науко-
ємних продуктів на 2008 – 2012 рр.; Державна цільова науково-технічна 
програма «Створення хіміко-металургійної галузі виробництва чисто-
го кремнію протягом 2009 – 2012 рр.» Розглянемо більш докладно ак-
туальність, основний зміст і одержані результати від виконання вказа-
них програм.

21.11.2007 р. Кабінетом Міністрів України була затверджена Дер-
жавна цільова науково-технічна програма «Розроблення і освоєння 
мікроелектронних технологій, організація серійного випуску приладів 
і систем на їх основі» на 2008 – 2011 рр. [26].

Мікроелектроніка має стратегічне значення для економіки України, 
оскільки визначає технічний рівень промислової і побутової продукції, 
її конкурентоспроможність, стимулює розвиток інших галузей. Обо-
роноздатність країни також потребує високого рівня забезпечення вій-
ськової техніки вітчизняною електронною елементною базою, оскільки 
використання зарубіжної електроніки неприпустиме.

Україна входить до переліку 17 країн світу, які володіють мікроелек-
тронними технологіями. Програма спрямована на відродження і під-
тримку вітчизняного виробництва, розвиток нових електронних техно-
логій. Відновлення найбільш технологічно розвинутих напрямів вироб-
ництва матеріалів, пристроїв і систем електроніки, їх подальший розви-
ток забезпечать становлення високотехнологічного укладу економіки, 
підвищення конкурентоспроможності продукції, розв’язання важливих 
соціальних завдань, пов’язаних з підвищенням рівня життя населення. 

Метою Програми були: 
розвиток нових конкурентоспроможних напрямів виробництва  ◆
наукоємних матеріалів електронної техніки і електронного при-
ладобудування на базі  вітчизняних технологій та суттєве (до 
15  %) збільшення обсягів їх виробництва, зростання експортно-
го потенціалу; 
розроблення, освоєння та організація серійного випуску прин- ◆
ципово нових матеріалів, електронної компонентної бази новіт-
нього покоління та мікроелектронних приладів на її основі; 
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доведення до завершення од ◆ ержаних у 2005 – 2007 рр. результа-
тів науково-технічних розроблень у галузі мікроелектроніки. 

Для досягнення мети програми необхідно було виконати такі осно-
вні завдання: 

створення мікроелектронних приладів для охорони здоров’я,  ◆
моніторингу (зокрема ядерного) навколишнього природного се-
редовища, запобігання тероризму; 
створення принципово нових матеріалів (у тому числі наномате- ◆
ріалів) і компонентів для мікроелектроніки; 
створення приладів інфрачервоної мікроелектроніки нового по- ◆
коління з високою роздільною здатністю і розширеним діапазо-
ном функціонування; 
забезпечення розвитку твердотільної надвисокочастотної елек- ◆
троніки міліметрового діапазону довжини хвиль за такими на-
прямами: створення елементної бази приладів, розроблення і ви-
робництво діодів, елементів інтегральних схем, базових модулів 
і апаратури для новітніх систем навігації та радіолокації; 
розширення експортного потенціалу в сфері високих мікроелек- ◆
тронних технологій. 

У результаті виконання Програми очікувалося: 
створення детекторів радіації та сенсорів з метою контролю  ◆
багажу, легкових та вантажних автомобілів, для рентгенівської 
техніки в медицині, моніторингу радіаційної безпеки територій 
атомних електричних станцій, організація виробництва порталів 
і рентгенівських сканерів; 
розроблення технології виготовлення нанокераміки на основі  ◆
важких оксидів рідкісноземельних металів для реєстрації іонізу-
ючого випромінювання; 
організація виробництва високоякісних підкладок із сапфіру для  ◆
структур кремній на сапфірі, світлодіодів та інших комплекту-
вальних приладів мікроелектроніки;
розроблення та освоєння вип ◆ уску багатоелементних інфрачер-
воного діапазону фотоприймальних пристроїв та випромінюва-
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чів інфрачервоного діапазону спектра з роздільною здатністю, 
близькою до дифракційної межі і необхідною для одержання гра-
нично можливого обсягу інформації; 
освоєння випуску неохолоджуваних багатоелементних чутливих  ◆
приймачів терагерцового діапазону на основі напівпровідників 
типу A2B6 та A4B6 для систем активного бачення та ідентифікації 
вибухонебезпечних речовин, наркотиків тощо; 
організація виробництва надвисокочастотної елементної бази  ◆
міліметрового діапазону та інтегральних схем, мікроприладів 
для забезпечення нового покоління малогабаритних надвисо-
кочастотних систем, зокрема автомобільних радарних сенсорів, 
малогабаритних передавально-приймальних модулів для мало-
габаритних корабельних та гелікоптерних радарів і надшвидких 
радіорелейних систем зв’язку.

Найбільш значущі результати виконання вказаної програми за 
2010 – 2011 рр. приведені в табл. К.1 Додатку К [78 – 82]. При цьому 
завершальний етап робіт було подовжено на 2012 р.

Україна володіє необхідним науковим і виробничим потенціалом, 
здатним забезпечити розвиток вітчизняних сенсорних технологій, 
науково-технічних та конструкторсько-технологічних розробок, спря-
мованих на створення сенсорних наукоємних продуктів нового поко-
ління. За останні роки вітчизняними науковцями і розробниками в  цьо-
му напрямі досягнуто певних успіхів. Проте значне відставання віт-
чизняного виробництва від світового рівня розвитку інтелектуальних 
технічних засобів на основі сенсорних технологій зумовлено, зокрема, 
відомчою відокремленістю наукових академічних та галузевих установ, 
вищих навчальних закладів та промислових підприємств, низьким рів-
нем запровадження інноваційних розробок вітчизняними підприєм-
ствами, недостатнім фінансуванням науки в цілому. 

Внаслідок цього постає низка проблем, які потребують нагального 
вирішення:

відбувається зниження частки високотехнологічної продукції  ◆
у структурі вартості валового внутрішнього продукту;
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відсутня єдина сис ◆ тема контролю і сертифікації продукції нано- 
та сенсорних технологій, які відповідають новим вимогам світо-
вого ринку інтелектуальних продуктів;
постає необхідність впровадження в усі сфери виробництва та  ◆
споживання сенсорних наукоємних продуктів.

Як наслідок, потребує реалізації програма наукових і науково-
технічних досліджень, спрямована на розроблення і створення таких 
сенсорних наукоємних продуктів, як наноструктуровані матеріали, ін-
телектуально насичені сенсорні системи, прилади та технології, рівень 
розвитку яких сприятиме забезпеченню технологічного оновлення різ-
них галузей економіки.

Постановою Кабінету Міністрів України від 05.12.2007 р. № 1395 
було затверджено Державну цільову науково-технічну програму роз-
роблення і створення сенсорних наукоємних продуктів на 2008 – 
2012  рр.  [27].

Програма спрямована створення вітчизняних сенсорних наукоємних 
продуктів з метою формування науково-технічної бази для виробництва 
конкурентоспроможної продукції. Найбільш ефективним шляхом вирі-
шення цих питань є використання міждисциплінарних підходів, в основі 
яких лежать комплексні наукові розробки та дослідження у сфері фізики, 
хімії, біології, матеріалознавства, інформатики, електроніки тощо.

Метою Програми є створення принципово нових конкурентоспро-
можних сенсорних наукоємних продуктів (матеріалів, сенсорів, аналі-
тичних приладів та інтелектуальних систем) та їх впровадження в усі 
сфери промислового виробництва та споживання.

Розв'язання проблеми щодо необхідності впровадження сенсорних 
наукоємних продуктів може бути здійснено шляхом:

розроблення дослідних технологій виробництва наукоємних ма- ◆
теріалів для сенсорної техніки з метою створення вітчизняного 
технологічного обладнання;
забезпечення широкого використання мікро- та оптоелектрон- ◆
них сенсорів, приладів та багатофункціональних сенсорних си-
стем у виробництві;
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створення біомультисенсорних багатофункціональних техноло- ◆
гій та інформаційних систем, здатних відтворювати функції елек-
тронної реєстрації запаху («електронний ніс») та смаку («елек-
тронний язик»);
упровадження пристроїв та їх систем для високоефективних  ◆
енерго- та ресурсозберігаючих технологій;
забезпечення розвитку систем сертифікації, метрології і стан- ◆
дартизації для виробів сенсорної техніки, що сприятиме змен-
шенню їх вартості, підвищенню рівня споживчих властивостей 
та конкурентоспроможності на ринках електронної продукції та 
матеріалів.

Необхідний рівень комплексності та міждисциплінарності під час 
створення сенсорних наукоємних продуктів базується на використанні 
результатів наукових досліджень у сфері матеріалознавства, фізики, хі-
мії, медицини і біології та новітніх конструкторських рішень.

Виконання Програми дасть змогу:
задовольнити потреби ряду галузей вітчизняної економіки у на- ◆
укоємних сучасних напівпровідникових матеріалах і структурах 
та сенсорних приладах на їх основі;
збільшити енергетичний потенціал держави за рахунок приско- ◆
реного розвитку сонячної енергетики, а також зменшити енер-
гоємність промислової продукції за рахунок впровадження інте-
лектуальних сенсорних систем контролю і управління техноло-
гічними процесами в енергетиці, металургії, машинобудуванні, 
харчовій та переробній промисловості, авіаційній і космічній 
техніці;
укомплектувати вітчизняні сертифікаційні лабораторії висо- ◆
коякісним діагностичним обладнанням і створити умови для 
організації центрів загального користування обладнанням для 
діагно стики, метрології, атестації та сертифікації сенсорних 
наукоємних продуктів, що є обов'язковою умовою виходу на-
укоємної продукції вітчизняного виробництва на міжнародний 
ринок;
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упровадити біосенсорні комплекси для  ◆ проведення моніторингу 
навколишнього природного середовища, а також у галузі медици-
ни, фармацевтичної, харчової і переробної промисловості;
покращити існуючі та створити нові споживчі властивості, під- ◆
вищити якість та конкурентоспроможність вітчизняної продук-
ції (послуг);
підвищити ефективність процесів діагностики та лікування хво- ◆
роб шляхом впровадження нових приладів і методик діагносту-
вання;
прискорити розроблення нових матеріалів та препаратів для ме- ◆
дицини і фармацевтичної промисловості.

Найбільш значущі результати виконання вказаної програми за 
2010 – 2011 рр. з урахуванням продовження програми до 2017 р. на-
ведені в табл. Л.1 Додатку Л [78 – 82].

12 червня 2013 р. на засіданні Уряду внесено зміни до Постанови 
Кабінету Міністрів України від 5 грудня 2007 р. № 1395 «Про затвер-
дження Державної цільової науково-технічної програми розроблення 
і створення сенсорних наукоємних продуктів на 2008 – 2012 рр.». 

Змінами передбачено продовження до 2017 р. Державної цільової 
науково-технічної програми розроблення і створення сенсорних науко-
ємних продуктів на 2008 – 2012 рр. Програму розроблено Національ-
ною академією наук на виконання доручення Прем’єр-міністра України 
від 27 липня 2011 р. 

Програма стала вагомим внеском у реалізацію пріоритетних на-
прямів розвитку науки і техніки, а саме: енергетики та енергоефектив-
ності, нових технологій профілактики та лікування найпоширеніших 
захворювань, нових речовин і матеріалів. Результати реалізації завдань 
і заходів Програми сприятимуть активізації інноваційної діяльності ві-
тчизняних виробництв високотехнологічної продукції.

За період 2008 – 2011 рр. в рамках реалізації програми отримано 
вагомі результати зі створення наукоємних технологій, одержання ба-
гатофункціональних матеріалів і структур, сенсорних технологій для 
електронних приладів та інформаційних систем, енерго- та ресурсо-
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зберігаючих сенсорних систем, біомультисенсорних багатофункціо-
нальних інформаційних систем та створення систем атестації і метро-
логії сенсорних продуктів. Окрім того, створено низку розробок, які 
мають високий науково-технічний рівень. За окремими проектами, та-
кими як створення технології вирощування оптичного германію нового 
типу, високочутливих сенсорів температури та магнітного поля, рівень 
розробок перевищує світловий, а розробки з багатофункціональних 
біотехнологій відповідають світовому рівню. Розробки впроваджують-
ся на вітчизняних підприємствах, в академічних установах та медичних 
закладах. 

З метою виконання в повному обсязі запланованих завдань і заходів 
Програми, суттєвого розширення масштабів упровадження і посилен-
ня співробітництва з вітчизняними замовниками сенсорної наукоємної 
продукції постала нагальна потреба продовження терміну виконання 
Державної цільової науково-технічної програми, розроблення і ство-
рення сенсорних наукоємних продуктів на період до 2017 р. Міністер-
ство освіти і науки разом з Національною академією наук доопрацюва-
ли проект Постанови Кабінету Міністрів України «Про внесення змін 
до Постанови Кабінету Міністрів України від 5 грудня 2007 р. № 1395», 
визначивши в ній перелік прикладних завдань із розроблення та впрова-
дження сенсорних наукоємних продуктів у відповідних галузях еконо-
міки [20]. Реалізація цієї Постанови дозволить в результаті виконання 
заходів та завдань Програми створити нові види сенсорної техніки, ма-
теріалів, технологій, об’єкти інтелектуальної власності.

Зокрема, згідно з Постановою Кабінету Міністрів України від 
12 червня 2013 р. № 477 «Про внесення змін до Постанови Кабінету 
Міністрів України від 5 грудня 2007 р. № 1395» необхідно доповнити 
розділ «Очікувані результати, ефективність Програми» після абзацу 
восьмого новими абзацами такого змісту [20]:

налагодити сучасне виробництво конкурентоспроможного ви- ◆
сокопрозорого оптичного германію (пластин великого розмі-
ру), що дасть змогу вітчизняним виробникам створювати новітні 
тепловізійні прилади на рівні світових стандартів, зокрема спе-
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ціального призначення, з використанням зазначеного матеріалу 
вітчизняного виробництва;
впровадити у виробництво нанокристалічні матеріали з низь- ◆
ким коефіцієнтом термічного розширення для виробництва ра-
діопрозорих деталей спеціальної техніки та оптичних елементів 
(дзеркал та дзеркальних призм) для авіаційно-космічного прила-
добудування, що дасть змогу виробляти в Україні прецизійні де-
талі оптико-електронних приладів для експлуатації в екстремаль-
них умовах (термічні та механічні удари, вібрації тощо);
впровадити у виробництво матричні термочутливі елементи для  ◆
неохолоджуваних тепловізорів як спеціального призначення, так 
і для широкого вжитку в комунальному господарстві, медицині, 
екології, що дасть змогу здійснювати дистанційний тепловізій-
ний контроль температурних полів на об’єктах в режимі реально-
го часу з високою точністю;
впровадити у виробництво малогабаритні прецизійні інтеграль- ◆
ні перетворювачі абсолютного диференційного та відносного 
тисків рідин і газів для систем управління та контролю техноло-
гічними процесами в нафтопереробній і нафтохімічній, вугільній, 
коксохімічній промисловості та на об’єктах комунального госпо-
дарства, в кабельних мережах цифрового телебачення та під час 
розробки й експлуатації ракетно-космічної техніки, що дасть 
змогу проводити моніторинг виробничих процесів, економно 
використовувати енергоресурси, підвищити якість та зменшити 
похибки організаційно-технологічних рішень;
впровадити у виробництво новітні високоефективні інфрачер- ◆
воні обігрівачі на основі стабільних нагрівальних елементів з ре-
гулюванням як вихідної потужності обігрівачів, так і довжини 
хвилі випромінювання, що дасть змогу на принципово новому 
якісному рівні здійснювати обігрівання житлових і виробничих 
приміщень, замінивши газові обігрівачі;
створити та застосувати інформаційний комплекс для проведен- ◆
ня аналітичних досліджень під час розв’язання проблем іденти-
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фікації складних багатокомпонентних сумішей в газовій фазі, що 
дасть змогу проводити моніторинг високотехнологічних проце-
сів у промисловості, встановлювати відповідність еталонам якос-
ті товарів широкого вжитку (таких як фармацевтичні вироби, 
продукти харчування, напої тощо), швидко ідентифікувати по-
тенційно небезпечні для людини та навколишнього природного 
середовища речовини;
впровадити у виробництво автономний високочутливий біосен- ◆
сор для проведення експресної діагностики захворювань великої 
рогатої худоби на лейкоз і туберкульоз, найнебезпечніших вірус-
них та генних хвороб безпосередньо у сільських господарствах, 
що дасть змогу істотно покращити якість продукції тваринництва 
та підвищити її конкурентоспроможність на зовнішньому ринку;
впровадити у виробництво високочутливий імуносенсорний  ◆
портативний аналізатор плазми крові, що дасть змогу проводити 
експрес-діагностику хворих на початкових стадіях захворювань 
на тромбофлебіт, інсульт, інфаркт, тромбоемболію та прискори-
ти процес їх лікування;
впровадити у виробництво технологію одержання пристроїв  ◆
акумуляції природного газу в разі пониженого тиску з викорис-
танням нових високоефективних адсорбційних матеріалів, що 
дасть змогу в 2,5 рази збільшити кількість газу в акумуляційних 
балонах, зменшити на 30 відсотків витрати металу та знизити 
рівень небезпеки вибуху під час зберігання, транспортування та 
використання газу;
впровадити біосенсорну систему для досліджень у галузі онко- ◆
логії головного мозку людини та моніторингу стану післяопера-
ційних хворих на гліоми та інші нейрохірургічні захворювання, 
що дасть змогу істотно скоротити час, необхідний для діагнос-
тування онкологічних хворих, покращити та прискорити процес 
лікування;
організувати виробництво контрольно-перевірочного устатку- ◆
вання для проведення приймально-здавальних випробувань со-
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нячних фотоелектричних модулів для підприємств фотоенерге-
тичної галузі, що забезпечить здійснення належного контролю 
фототехнічних параметрів матеріалів, компонентів та устатку-
вання під час створення фотоелектричних станцій. 

Висновки до розділу 5

1. Україна входить до переліку 17 країн світу, які володіють мікро-
електронними технологіями. Мікроелектроніка має стратегічне значен-
ня для економіки України, оскільки визначає технічний рівень промисло-
вої і побутової продукції, її конкурентоспроможність, стимулює розви-
ток інших галузей. Обороноздатність країни також потребує високого 
рівня забезпечення військової техніки вітчизняною електронною еле-
ментною базою, оскільки використання зарубіжної електроніки непри-
пустиме.

2. Сьогодні найкращі стартові позиції для конкуренції на світових 
ринках Україна має у світлотехніці на базі надяскравих світлодіодів, мі-
крохвильової електроніки, опто- та інфрачервоної електроніки, а також 
у галузі мікрофотоелектроніки. В той же час, без багатомільярдних ін-
вестицій (в основному іноземних) реанімувати колишні конкуренто-
спроможні сектори і підгалузі в електронній та мікроелектронній про-
мисловості України неможливо, а ймовірність залучення таких обсягів 
інвестицій в одну галузь практично дорівнює нулю.

3. За останні 1  – 15 років було прийнято близько десятка галузевих 
і міжгалузевих програм підтримки електронної галузі України, в тому 
числі: «Розробка і виробництво приладів і установок автоматизації 
і  систем управління», «Складна радіоелектронна та вимірювальна 
апаратура», «Програма розвитку найбільш конкурентоспроможних 
напрямків мікроелектроніки в Україні», а також «Національна програ-
ма розвитку електронної промисловості України на 1999 – 2005 рр.», 
але жодної копійки на фінансування заходів цієї програми так і не було 
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виділено. В період 2007 – 2012 рр. в Україні діяла низка державних про-
грам підтримки розвитку електроніки як матеріальної бази ІКТ в Укра-
їні, а саме: Державна цільова науково-технічна програма «Розроблення 
і освоєння мікроелектронних технологій, організація серійного випус-
ку приладів і систем на їх основі» на 2008 – 2011 рр.; Державна цільова 
науково-технічна програма розроблення і створення сенсорних науко-
ємних продуктів на 2008 – 2012 рр.; Державна цільова науково-технічна 
програма «Створення хіміко-металургійної галузі виробництва чисто-
го кремнію протягом 2009 – 2012 рр.».

4. За результатами виконання вказаних програм було створено мі-
кроелектронні прилади для охорони здоров’я, моніторингу (зокрема 
ядерного) навколишнього природного середовища, запобігання теро-
ризму; створено принципово нові матеріали (у тому числі наномате-
ріали) і компоненти для мікроелектроніки; створено прилади інфра-
червоної мікроелектроніки нового покоління з високою роздільною 
здатністю і розширеним діапазоном функціонування; забезпечено роз-
виток твердотільної надвисокочастотної електроніки міліметрового 
діапазону довжини хвиль за такими напрямами: створення елементної 
бази приладів, розроблення і виробництво діодів, елементів інтеграль-
них схем, базових модулів і апаратури для новітніх систем навігації та 
радіолокації; розроблено дослідні технології виробництва наукоємних 
матеріалів для сенсорної техніки з метою створення вітчизняного тех-
нологічного обладнання; забезпечено широке використання мікро- та 
оптоелектронних сенсорів, приладів та багатофункціональних сенсор-
них систем у виробництві; створено біомультисенсорні багатофункціо-
нальні технології та інформаційні системи, здатні відтворювати функції 
електронної реєстрації запаху («електронний ніс») та смаку («елек-
тронний язик»); упроваджено пристрої для високоефективних енер-
го- та ресурсозберігаючих технологій; забезпечено розвиток систем 
сертифікації, метрології і стандартизації для виробів сенсорної техніки, 
що сприятиме зменшенню їх вартості, підвищенню рівня споживчих 
властивостей та конкурентоспроможності на ринках електронної про-
дукції та матеріалів.
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5. Сьогодні українській державі найбільш вигідніше фінансувати не 
проблемні застарілі електронні заводи, а перспективні напрями і про-
грами, за якими можна досягнути серйозних результатів вже сьогодні. 
Держава виграє від того, що, по-перше, вона одержить унікальні техно-
логії світового рівня; по-друге, підсилить галузеву кооперацію, де свою 
нішу зможуть знайти усі заводи незалежно від їх теперішнього стану. 
Відновлення найбільш технологічно розвинутих напрямів виробництва 
матеріалів, пристроїв і систем електроніки на основі широкого викорис-
тання NBIC-технологій, їх подальший розвиток забезпечать станов-
лення високотехнологічного укладу економіки, підвищення конкурен-
тоспроможності продукції, розв’язання важливих соціальних завдань, 
пов’язаних з підвищенням рівня життя населення.



318

ВИсНОВКИ

1. Підтримка конкурентоспроможності вітчизняних товаровироб-
ників на на зовнішніх та внутрішніх ринках збуту промислової продук-
ції можлива лише за умов нарощування та ефективного використання 
потенціалу інноваційного розвитку. За цих умов суттєво загострюється 
необхідність в реалізації проектів наукових досліджень, які спрямова-
ні на пошук перспективних напрямів підвищення інноваційної актив-
ності суб’єктів промислової діяльності на основі впровадження NBIC-
технологій в  Україні.

2. Сьогодні практично усі розвинені держави світу вбачають в на-
нотехнологіях (N) разом з біотехнологіями (B), інформаційними (I) 
та когнітивними (C) технологіями головний інструмент, за допомогою 
якого можна буде вирішити в недалекому майбутньому основні глобаль-
ні проблеми людства, а саме: депопуляція і старіння населення; нестача 
продовольства; екологічні проблеми і захист навколишнього середови-
ща; вичерпання природних ресурсів і нова енергетика; перехід до ново-
го технологічного укладу. 

3. Період диференціації знань, роздрібнення наукових дисциплін на 
усе більш мілкі і спеціальні розділи відходить у минуле. Розвиток ІКТ 
і нанотехнологій потребує синтезу знань, накопичених, зокрема у фі-
зиці, хімії, біології, когнітивних та інформаційних науках. Процес кон-
вергенції невідворотний, логічно обґрунтований і практично необхід-
ний. Природа єдина, усі структурні рівні матерії пов’язані і проникнуті 
дією універсальних законів. І високі технології ххІ століття – NBIC-
технології – також засновані на загальних принципах.

4. Впровадження конвергентних NBIC-технологій дозволить якіс-
но змінити структуру і технологічний рівень промисловості (тобто 
змінити «лице» традиційних галузей і створити новітні галузі, що ма-
ють найвищу сьогодні конкурентоспроможність), значно прискорити 
економічний розвиток і підняти на якісно новий рівень соціальну сферу 
України.
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5. Існуюча практика визначення загальнодержавних пріоритетів 
розвитку науки і техніки в Україні тільки в 2011 р. набула більш-менш 
конкретних форм. Затверджені в 2011 р. пріоритети мають більш чіткі 
форми, але їх все ще забагато для того, щоб сконцентрувати невеликі 
обсяги бюджетних коштів на дійсно найважливіших напрямках дослі-
джень, що покликані вирішувати нагальні проблеми людства і специфіч-
ні проблеми, які стоять перед Україною.

6. Визначення державою пріоритетних напрямів наукових дослі-
джень у сфері NBIC-технологій відповідно до найважливіших (глобаль-
них) проблем людства, які безпосередньо відносяться й до України, на-
дасть можливість управління відповідними дослідженнями, дозволить 
раціонально витрачати бюджетні кошти саме на вирішення найболючі-
ших проблем розвитку промисловості, економіки і суспільства в цілому, 
а не потурати науковим закладам, що нав’язують державі свою тематику 
досліджень, до якої вони вже звикли за багато років і яка, зазвичай, вже 
мало відповідає потребам і держави, і економіки, і суспільства.

7. Сьогодні нанотехнології являють собою одну з основних тенден-
цій розвитку науки і техніки і суспільного прогресу взагалі. Специфі-
ка явищ і процесів, які відбуваються при переході до нанотехнологій, 
пов'язана із проявом квантових фізичних законів і хвильовою природою 
мікрочастинок, коли властивості речовин і матеріалів, створених нано-
елементами, обумовлені не тільки зменшенням структурних елементів, 
але й хвильовою природою перенесення й домінуючою роллю повер-
хонь розділу. Як наслідок, людство вступає в таку «виробничу» сферу, 
де зникає межа між живою й неживою природою.

8. Нанотехнології вже зачіпають і можуть докорінно змінити меди-
цину і біотехнології, енергетику, електроніку, обробну промисловість 
і багато інших галузей економік країн світу. Перехід до нанотехнологій, 
а саме до атомного конструювання будь-яких матеріалів, надає най-
важливіший результат – дематеріалізацію виробництва і різке якісне 
зменшення енерго- і ресурсоємності. Дослідники, інвестори, фірми 
вже оцінили можливості нових технологій і усе ширше впроваджують 
їх у комерційне виробництво. Очевидно, нанотехнології зможуть вийти 
на повномасштабне комерційне застосування після того, як будуть ви-
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рішені три проблеми: самоорганізація наноматеріалів, їхнє самоформу-
вання й самоскладання.

9. Визначенню «нанопродукти» відповідають як наноматеріали, 
так і вироби, створені за допомогою нанотехнологій. Нанопродукти по-
діляють на первинний і вторинний. Первинним нанопродуктом є влас-
не наноматеріали, які складають ядро ринку нано. Вони використову-
ються у виробництві товарів кінцевого споживання, які, у свою чергу,  
є вторинними нанопродуктами. Наноматеріали і технології їх одержання 
сьогодні є реальною науково-технічною основою ринку, але займають 
тільки незначну його частку. Значно більшу частку складають вироби, 
створені з використанням нанотехнологій. Виділяють чотири основні 
покоління нанотехнологічних матеріалів і продуктів, початок кожного 
з яких може визначатись появою перших комерційних прототипів (що 
відповідає певному рівню розвитку нанотехнологій), а саме: пасивні, ак-
тивні, трьохвимірні і гетерогенні молекулярні наноструктури.

10. Нанотехнологічні інноваційні розробки обіцяють виникнення 
великої кількості проривних бізнес-проектів, які можуть «підірвати» 
соціальну рівновагу і одночасно дозволять людству «привести» речо-
вину до якогось коду, що піддається впливу і змінам. У найближчому 
майбутньому людству доведеться пережити період бурхливого, експо-
ненційного зростання нових технологій, пов’язаного зі злиттям цілого 
ряду традиційних наук (особливо біології, інформатики тощо) та їхньо-
го взаємного синергетичного збагачення.

11. Нанотехнології значно відрізняються від інших «хвиль» техніч-
ного прогресу, оскільки вони пов’язані із суттєвою зміною парадигм 
розвитку і створюють не тільки нові товари, але й нові потреби або рин-
ки, одночасно обіцяючи суттєво скоротити вартість товарів і підвищити 
їхню якість. Багато запланованих ідей нанотехнологій може мати велику 
кількість застосувань, що, природно, створює складності для інвесторів. 
Поки що більшість сфер застосування нанонауки припадає на побутову, 
медичну, інформаційну, енергетичну і сільськогосподарську галузі. Це 
означає, що більша частина прибутку, швидше за все, опиниться в ру-
ках основних промислових гігантів, уже присутніх на ринках. Інвестиції 
в  нові компанії середнього розміру і фірми, що розвиваються, з акцен-
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том на нанотехнологіях, окупляться, швидше за все, у сфері біотехноло-
гій через те, що нові й молоді компанії мають свої продукти, процеси, 
ноу-хау й інтелектуальну власність.

12. У період 2011 – 2014 рр. продажі такого сектору ринку нанопро-
дуктів, як «Наноматеріали» у вартісному відношенні зросли більше, 
ніж у 1,5 рази, а з найбільшим темпом буде розвиватись сегмент «Нано-
композити». За кількістю наноматеріалів, що знаходяться в розробці, 
домінують полі наночастинки і нанокомпозити. Обсяги  сектору «Ме-
дицина і біотехнології», що характеризується достатньо довготривалим 
періодом виведення на ринок нових продуктів, подвояться, але багато з 
потенційних застосувань у фармацевтиці, біомедицині й медичному об-
ладнанні, відомі на даний момент, навряд чи стануть комерційно доступ-
ними у найближчий час. У секторі «Енергетика» в прогнозному періоді 
пріоритети можуть змінитися: будуть значно зростати сегменти «Со-
нячна фотоелектрика», «Виробництво синтетичного вуглеводневого 
палива», «Батареї», «Світлодіоди» і «Виробництво водню», осно-
вна частка ринку залишиться за нафтопереробкою. Сьогодні сектор 
«Електроніка та ІКТ» – це найбільший індустріальний сегмент ринку 
нанопродуктів, який у вартісному відношенні збільшиться практично 
в 4 рази. При цьому найбільші темпи зростання покаже сегмент «Опто-
електроніка», хоча основну частку ринку будуть займати нанотехно-
логічні інструменти для електроніки. Обсяг сектору «Обробна про-
мисловість» у вартісному значенні збільшиться більше, ніж у 1,5 рази, 
а найбільші темпи росту покаже сегмент «Нанодатчики». Основна ж 
частка ринку залишиться за нанокаталізаторами, що пов’язано зі зріліс-
тю технологій  і великою кількістю застосувань, які існують.

13. Високотехнологічна авіаційна галузь економіки України сьо-
годні знаходиться у кризовому стані: вона потребує реорганізації, ре-
структуризації та великих (600 млрд дол.) інвестицій для модернізації 
виробничої бази. Український авіапром в цілому втратив свої конку-
рентні переваги і внаслідок відносно невеликих обсягів виробництва 
не є сьогодні локомотивом економічного зростання країни в цілому. 
З урахуванням інтересів національної безпеки України та збереження 
її інтелектуального потенціалу необхідно забезпечити функціонування 
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цієї галузі економіки у будь-яких масштабах, перш за все, забезпечивши 
широке впровадження новітніх NBIC-технологій у виробництво сучас-
ної конкурентоспроможної авіатехніки. Потенційно, при переході на 
сучасні технології виробництва, в тому числі з використанням NBIC-
технологій, авіабудування може перетворитись на одну із «родзинок» 
економіки майбутньої України. 

14. Високотехнологічна ракетно-космічна галузь економіки Укра-
їни знаходиться трохи в кращому фінансовому стані, аніж авіаційна 
промисловість. Але вона також потребує зміни пріоритетів розвитку 
і значних інвестицій для модернізації виробничої бази. Як і авіапром, 
ракетно-космічна галузь сьогодні внаслідок відносно невеликих обсягів 
виробництва не є локомотивом економічного зростання України. В той 
же час, з урахуванням інтересів національної безпеки України та збере-
ження її інтелектуального потенціалу, необхідно забезпечити функціо-
нування цієї галузі економіки у будь-яких масштабах. В умовах підвище-
ної військової загрози для України ракетно-космічна галузь після певної 
модернізації (з урахуванням впровадження новітніх NBIC-технологій) 
може, перш за все, виконувати провідну роль у створенні оборонного 
щита держави.

15. Ядерна енергетика в Україні забезпечує 50 % виробництва елек-
троенергії. Але при цьому з 15 блоків АЕС чотири перевищили плановий 
термін експлуатації (30 років), а дев’ять пропрацювали понад 20 років. 
Тобто вже сьогодні в урядових програмах необхідно передбачати тех-
нологічні та економічні заходи, спрямовані на подовження терміну екс-
плуатації працюючих енергоблоків та поступове їх закриття. При цьому 
необхідно враховувати такі фактори: подовження строку експлуатації 
існуючих в Україні блоків АЕС, оскільки для водо-водяних енергоблоків 
строк подовження експлуатації понад нормативні 30 років становить 
10 – 20 років; державна стратегія розвитку енергетики, оскільки для 
України можливі два її варіанти: пріоритетний розвиток традиційної 
енергетики, що означатиме зростання обсягів встановленої потужнос-
ті АЕС і коефіцієнта використання їхньої потужності; пріоритетний 
розвиток відновлюваної енергетики, що може привести до зменшення 
коефіцієнта використання потужності АЕС і більш ранніх термінів по-
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чатку виведення їх з експлуатації; ефективність використання тандема 
споживачів-регуляторів, оскільки, найімовірніше, до 2020 р. буде введе-
но в експлуатацію два нові блоки на хмельницькій АЕС (хАЕС), після 
чого встановлена потужність АЕС становитиме 15,8 ГВт.

16. На основі результатів фундаментальних досліджень з фізики 
плазми за 2011 – 2013 рр. одержано низку важливих прикладних роз-
робок для енергетики України: нові методи нанесення функціональних 
покриттів; модифікація матеріалів потужними потоками плазми; плаз-
мові джерела інтенсивного екстремального ультрафіолетового та рент-
генівського випромінювання; плазмові озонатори; низькотемпературні 
плазмові озонно-ультразвукові стерилізатори; геліконні технологічні 
джерела; плазмохімічні реактори; пароплазмова технологія переробки 
відходів; створення нових перспективних екологічно чистих плазмових 
технологій для промисловості, медицини, сільського господарства та 
охорони довкілля.

17. Наслідком виконання вказаної програми досліджень стануть 
такі найважливіші результати за напрямами: здобуття нових знань про 
фізичні явища, що відбуваються у високотемпературній плазмі, у тому 
числі при її взаємодії з твердими поверхнями; розробка принципових 
аспектів термоядерної енергетики майбутнього; розробка фізичних за-
сад та обладнання для перспективних іонно-плазмових технологій для 
промислової обробки матеріалів, охорони довкілля, сільського госпо-
дарства, медицини, діагностики речовини тощо; розвиток плазмової 
електроніки, плазмодинаміки та фізичних основ колективних методів 
прискорення заряджених частинок; поштовх до розвитку індустрії ви-
робництва високотехнологічної продукції, яка наразі практично повніс-
тю імпортується.

18. У зв’язку із загостренням енергетичних і екологічних проблем, 
перспективою поступового вичерпання викопних вуглеводнів все го-
стріше постає питання широкого залучення відновлюваних джерел 
енергії, пошуку нових ефективних і екологічно толерантних енерго-
носіїв, наприклад, таких як водень. Лише незначна частка вироблено-
го в світі водню надходить до високотехнологічних галузей, таких як 
мала енергетика, автомобільний транспорт, приладобудування тощо. 
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Пов’язано це з недостатнім розвитком новітніх технологій отримання 
водню, особливо із використанням альтернативних та відновлюваних 
джерел енергії, технологій його ефективного і безпечного зберігання, 
технологій і матеріалів для виробництва дешевих та стабільно працю-
ючих паливних елементів як найбільш привабливого кінцевого елемен-
та воднево-енергетичного циклу.

19. Розвиток новітніх технологій отримання водню, створення від-
повідних матеріалів і високоефективних процесів може привести до 
суттєвого зниження вартості як самого водню, так і допоміжних систем, 
особливо паливних комірок, що сприятиме широкій комерціалізації за-
значених технологій, які є складовою частиною водневої енергетики. 
Реалізувати вказані показники водневої енергетики можна лише за ра-
хунок нових революційних рішень у галузях виробництва, зберігання 
і  використання водню. Більшість розвинутих країн і Україна продовжу-
ють інтенсивні фундаментальні і прикладні дослідження із зазначених на-
прямів. До того ж подальший розвиток і ширше впровадження водневої 
енергетики узгоджується із загальною тенденцією розвитку енергетич-
них комплексів розвинутих держав, яка полягає у зростаючому викорис-
танні сонячної, вітрової, геотермальної енергії, інших місцевих ресурсів, 
а також максимально можливої децентралізації енергопостачання.

20. Для України, яка лише наполовину забезпечує себе енергоносія-
ми власного виробництва, використання альтернативних джерел енер-
гії, в тому числі водню, є конче потрібним і може забезпечити майже 
20 % загальної потреби країни без будь-яких екологічних ризиків. Саме 
при такій тенденції розвитку воднева енергетика при її універсально сті, 
екологічній толерантності, пристосованості до будь-яких первинних 
енергоресурсів буде відігравати провідну роль.

21. Біомедицина як один з напрямів використання конвергенції 
NBIC-технологій, за різними оцінками, приведе до найбільш ради-
кальних проривних досягнень у цій галузі інновацій. Як очікується, 
в ххІ столітті досягнення нано- і біотехнологій створять нові методи 
в терапії і  потенційні передумови до збільшення фізичних можливос-
тей людини. Вже сьогодні відбувається революція в медицині з точки 
зору уявлень про етіологію, патогенез і лікування хвороб людини, що 
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пов’язано з досягненнями в галузі молекулярної біології і генетики, мо-
лекулярної медицини і фармакології. До основних тенденцій практич-
ної реалізації фундаментальних розробок у вказаних галузях фахівці 
відносять розвиток персоналізованої медицини, пов’язаної з розвитком 
унікальних високотехнологічних видів діагностики і лікування. Саме 
вона стає основою профілактики і лікування найбільш поширених ін-
фекційних і хронічних неінфекційних захворювань людини, в тому чис-
лі серцево-судинних, онкологічних, нейро-дегенеративних захворю-
вань, захворювань обміну речовин. Перевага геннодіагностики полягає 
в тому, що вона дає змогу виявити спроможність до розвитку того чи 
іншого захворювання задовго до його клінічних проявів, а також сфор-
мувати план профілактичних заходів, що запобігають його розвитку 
і полегшують його плин, з урахуванням індивідуальних властивостей 
організму пацієнта стосовно терапії; віддзеркаленням функціонування 
геному кожного конкретного пацієнта є постгеномні події, пов’язані 
із синтезом багаточисельних білків, дослідженню яких сьогодні приді-
ляється особлива увага в рамках протеоміки; створення оригінальних 
фармакологічних засобів на основі новітніх наукових досліджень в га-
лузі молекулярної біології і медицини, дія яких враховує індивідуальну 
чутливість до ліків і яку вивчає фармакогеноміка. Багато фармакогене-
тичних феноменів, які спостерігаються під час застосування лікарських 
препаратів, відбиваються в фармакокинетичних процесах; розробка 
і створення інноваційних лікарських препаратів передбачає розвиток 
фармацевтичних досліджень на основі нових біоаналітичних техноло-
гій, які дозволяють суттєво підвищити ефективність доставки лікар-
ської речовини до місця її дії, збільшити безпечність застосування ліків 
пацієнтами; створення нових лікарських форм із застосуванням нано-
технологій; побудова алгоритмів і методів аналізу, створення баз даних, 
що дозволяють з’ясовувати механізм функціонування біологічних тек-
стів розробляти цілеспрямовані фармакологічні впливи, чим і займаєть-
ся біоінформатика.

22. Основними напрямами у створенні біопалива в Україні стануть: 
залучення перспективних біологічних ресурсів та розробка і впрова-
дження новітніх технологій біоенергоконверсії для отримання рідких 
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біопалив і розширення їх використання; запровадження використання 
найбільш ефективних, у т. ч. нетрадиційних та альтернативних, джерел 
сировини для отримання біопалив; отримання високоякісної сирови-
ни з енергетично цінних рослин, включаючи покращення показників їх 
продуктивності та кінцевого виходу спирту й олій; підвищення якісно-
го складу та кількісного вмісту енергетично цінних речовин (крохмалю, 
цукру, олії тощо) в біосировині для отримання рідких біопалив; ство-
рення нових штамів мікроорганізмів, грибів та мікроводоростей, а та-
кож розширення їх ресурсної генетичної бази для отримання рідких 
біопалив; вдосконалення і розроблення новітніх хімічних технологій, 
а також застосування нових підходів для біоенергоконверсії; удоско-
налення технологій хімічної трансформації жирних кислот в олії для 
одержання біодизеля; вдосконалення існуючих та розробка альтерна-
тивних технологій отримання паливних компонентів, необхідних для 
виробництва біопалив; використання відходів сільськогосподарського 
виробництва, лісової, харчової промисловості та побутових відходів як 
сировини для отримання біопалив; практичне використання побічних 
продуктів та відходів виробництва біопалив; порівняльний аналіз різ-
них джерел біоенергетичної сировини з урахуванням собівартості, еко-
логічної безпеки, а також можливості отримання при цьому додаткових 
корисних продуктів.

23. Проблему підвищення врожайності у сільському господарстві 
не вдасться вирішити без розробки, створення і виробництва метода-
ми біо- і нанотехнологій трансгенних високопродуктивних рослин, що 
будуть витривалими до вірусної інфекції. Крім того, нанобіотехнології 
дозволять змінити техніку обробки земель за рахунок використання на-
носенсорів, нанопестицидів і системи децентралізованого очищення 
води, зроблять можливим лікування рослин на генному рівні, дозволять 
створити високоврожайні сорти.

24. У рослинництві застосування нанопорошків, суміщених з анти-
бактеріальними компонентами, забезпечить підвищення стійкості до 
несприятливих погодних умов і приведе до двохкратного підвищення 
врожайності багатьох продовольчих культур. Цеолітні матеріали можуть 
успішно застосовуватись у складі добрив для забезпечення більш подо-
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вженої дії. Можуть бути одержані нові типи нанотехнологічних препа-
ратів для боротьби з фітопатогенними бактеріями на основі викорис-
тання нових мікроорганізмів. Нанобіотехнології можуть також успіш-
но застосовуватись для оптичного розшифрування білково-ліпідно- 
вітамінно-хлорофільного комплексу у рослинництві, а також для знижен-
ня шкідливого впливу автотракторного парку на природне середовище.

25. У тваринництві нанобіотехнології можуть використовуватися 
для створення біосумісних матеріалів, перестройки і розбудови тканин, 
створення штучних тканин, що не відторгаються організмом, і сенсорів 
(молекулярно-клітинна організація). Нанодобавки знаходять широке 
застосування у виробництві кормів, де забезпечують підвищення про-
дуктивності тварин в 1,5 – 3 рази, а також сприяють їх опору інфекцій-
ним хворобам і стресам.

26. Дослідження в області біонанотехнологій, зокрема зі спрямо-
ваного білкового синтезу, будуть використані для: одержання пептидів 
зі бажаними  імуногенними властивостями; створення векторних си-
стем для клонування імунологічно значущих білків збудників особли-
во небезпечних хвороб тварин; розробки вакцин нового покоління, 
що мають високу активність і безпечність; одержання наночастинок 
генно-інженерних протеїнів; розробки біотипів і тест-систем для біоло-
гічного скринінгу, імунологічного моніторингу і прогнозування небез-
печних і  економічно значущих інфекційних захворювань тварин; впро-
вадження мембранних систем очищення, а також біоцидних покриттів 
і матеріалів на основі срібла з метою сприяти спрощенню і підвищенню 
рівня утримання сільськогосподарських тварин, забезпеченню їх якіс-
ною питною водою; розробки нанобіотехнологічних методів виявлення 
маркерів, зціплених із господарсько-цінними ознаками, вірусними, бак-
теріальними і паразитарними захворюваннями риб та їх можливе засто-
сування у практиці рибоводства.

27. Сьогодні інформаційні технології виступають локомотивом роз-
витку провідних країн світу і є одним з основних факторів їх конкурен-
тоспроможності. Але конвергенція й інтеграція нано-, біо-, інфо- і ког-
нотехнологій значно розширюють можливості як самих інформаційних 
технологій, якісно змінюючи їх спрямування і напрями застосування, 
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так і створюючи фантастичні можливості для розвитку інших сфер на-
уки і технологій.

28. Наддисциплінарний характер ІКТ і нанотехнологій примушує 
по-новому поглянути на процеси організації і змісту освіти на усіх рів-
нях. Фізика, хімія і біологія інтегруються з медициною й екологією. 
У своїх пошуках і розробках вони повинні все більше порівнювати свої 
задачі і засоби з морально-етичними принципами і нормами. В резуль-
таті це має сформувати нове мислення – «скрізне» крізь усі ієрархічні 
рівні організації матерії і відповідальне за соціальні наслідки будь-якої 
діяльності в масштабі лабораторії, регіону, країни, світу. Для того, щоб 
це стало реальністю, необхідно налагодити діалог вчених і суспільства, 
в тому числі представників природно-технічних наук із соціально-
гуманітарними, а потім і з освітнім середовищем, політиками, бізнес-
середовищем і суспільством в цілому. У цьому – залог суспільної згоди 
і  поступового розвитку соціально-економічної і духовної сфери.

29. За великим рахунком, розвиток інформаційно-комунікаційних 
технологій у поєднанні з нано-, біо- і когнотехнологіями – це не тільки 
технологічний прорив у майбутнє, але й акт загальнолюдської культури, 
оскільки воно надзвичайним чином поєднує інтелект і красоту, натхнен-
ня і точний розрахунок, творчість і філігранну майстерність. Інформа-
ційні технології в рамках NBIC-конвергенції змінять побут, соціальну 
стратифікацію суспільства, перетворять суспільні відношення, при-
скорять соціально-економічний розвиток, поставлять нові морально-
етичні проблеми і загострять старі, наповнять життя новим задачами, 
турботами і сенсом, змінять світосприйняття мільйонів, відношення до 
свого біологічного і соціального коріння і цілей існування.

30. Вибуховий прогрес NBIC-технологій за останні десять років 
дуже швидко змінює стан розвитку інформаційного суспільства в Укра-
їні. Автори вважають за доцільне продовження досліджень тенденцій 
розвитку ІКТ в Україні, а також створити в Україні систему довгостро-
кового прогнозування і стратегічного планування науково-технічного 
й інноваційного розвитку. При цьому, перш за все, необхідно оцінити 
наявність в Україні проривних досліджень і розробок в області NBIC-
технологій, а також визначити їх вплив на інформаційно-комунікаційні 
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технології та створення ІТ-суспільства, а також їх вплив на економічний 
розвиток країни.

31. Визначення пріоритетів NBIC-технологічних досліджень но-
сить безсистемний характер, слабо пов’язане з вирішенням глобальних 
і специфічних проблем України, не відповідає пріоритетам бюджетного 
фінансування. Визначення державою пріоритетних напрямів наукових 
досліджень у сфері NBIC-технологій і, перш за все, в галузі нанотехно-
логій, надасть можливість більш раціонально скеровувати витрати об-
межених бюджетних коштів і управляти відповідними дослідженнями, 
спрямованими на реструктуризацію промисловості і підвищення кон-
курентоспроможності економіки в цілому.

32. Необхідна розробка Стратегії розвитку NBIC-технологій 
в Україні у відповідності з глобальними проблемами людства, створен-
ня Національної програми розвитку NBIC-технологій в Україні, в якій 
будуть ув’язані чіткі пріоритети наукових досліджень, забезпечення 
фінансуванням (за етапами робіт), організаційна підтримка держави, 
механізми впровадження у підприємницький сектор, наприклад, у ви-
гляді створення науково-освітніх центрів (NBIC-НОЦ), критерії ре-
зультативності заходів та підзвітність відповідальних виконавців перед 
урядом (за бюджетне фінансування) та підприємцями (за позабюджет-
ні кошти).

33. Існує необхідність у створенні Консультативних робочих груп 
як із співробітників НАН України та інших наукових закладів, так і за 
участю незалежних експертів, які мають певний досвід роботи у визна-
ченому напряму досліджень, для аналізу поточного виконання програм 
розвитку NBIC-технологій, складання прогнозів і уточнення пріорите-
тів розвитку NBIC-технологій в Україні.

34. Науково-технічне прогнозування розвитку NBIC-індустрії 
в Украї ні доцільно проводити у форматі форсайт-дослідження. Україн-
ська версія форсайту, основа якої – експертне оцінювання, є недоскона-
лою внаслідок надлишкової суб’єктивності. Підвищення ефективності 
українського форсайту лежить в площині його комп’ютеризації.

35. Дискретна природа форсайт-досліджень надає змогу формаль-
но його описати у вигляді скінченних автоматів. Мережеві моделі, у за-
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гальному випадку, забезпечують адекватність формального подання 
форсайт-досліджень; серед цих моделей найбільш придатним інстру-
ментом подання форсайт-досліджень є Joiner-мережа. Для оцінювання 
кількісного та якісного складу експертних груп припустимо викорис-
тання емпіричних залежностей. Для формування вихідного переліку 
тематичних напрямів доцільно використовувати методи бібліометрії, 
наукометрії та патентного аналізу.

36. Огляд методів, що придатні для вибору пріоритетних тематичних 
напрямів, дозволив вибрати найраціональнішими сьогодні методи Па- 
рето-оптимальності і t-впорядкування. Існуючих натепер критеріїв 
оцінки тематичних напрямів достатньо для побудови у перспективі ком-
п’ютерного середовища реалізації національних форсайт-досліджень, 
зокрема, розвитку наноіндустрії.
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Додаток Ж
Таблиця Ж.1

Найбільш значущі результати виконання ДЦНТП НАН України «Впровадження  
і застосування Grid-технологій» за 2010 – 2013 рр.

Рік
Напрямок
програми

Найбільш значущий результат
Практична 

цінність
Га-

лузь

Глобаль-
на про-
блема

1 2 3 4 5 6

2010

Розвиток 
матеріаль-
но-техніч-
ної бази 
Grid-тех-
нологій

Об’єднання 26-ти обчислювальних 
кластерів різних організацій НАН 
та МОН України

Створена су-
часна потужна 
обчислювальна 
платформа дер-
жавного рівня 
для вирішення 
надскладних 
завдань різного 
призначення

ІКТ

Техно-
логічне 
відста-
вання 

(6 уклад)

2011

Розвиток 
матеріаль-
но-техніч-
ної бази 
Grid-тех-
нологій

Посилено матеріально-технічне 
і  функціональне забезпечення базо-
вого, регіональних і ресурсних центрів 
Українського національного гріду 
(УНГ), а також обчислювальні ресурси 
10 Grid-кластерів

Створена су-
часна потужна 
обчислювальна 
платформа дер-
жавного рівня 
для вирішення 
надскладних 
завдань різного 
призначення

ІКТ

Техно-
логічне 
відста-
вання 

(6 уклад)

Побудовано новий кластер і 4 Grid-
платформи доступу до Grid-мережі

Потенційний обчислювальний ресурс 
збільшено до 31-го Grid-кластера, які 
мають понад 3000 процесорних ядер, 
і понад 400 Терабайтів сховищ для 
зберігання даних

Застосу-
вання Grid-
технологій 
у фунда-
менталь-
них дослі-
дженнях

З використанням кластерних та Grid- 
обчислень реалізовано проекти 
з  фізики високих енергій, астрономії 
і  астрофізики, молекулярної і клітин-
ної біології і медицини, фізики твердої 
та м’якої речовин, нанотехнологій

Реалізація 
проектів у 
ундамент-
тальних дослі-
дженнях

-«- -«-
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1 2 3 4 5 6

і  нових матеріалів, геофізики і навко-
лишнього середовища, моделювання 
економічних процесів

Налагоджено зв’язки з європейськими 
і світовими Grid-проектами для оброб-
ки експериментальних даних Велико-
го адронного колайдера

Обробка даних 
Великого 
адронного ко-
лайдера

-«- -«-

Досягнуто значні успіхи в роботі вірту-
альної Grid-організації Moldyngrid, де 
методи молекулярної динаміки і  Grid-
технології застосовуються для дослі-
дження складних біологічних молекул

Grid-технології 
для дослід-
ження складних 
біологічних 
молекул

-«- -«-

2011

Застосу-
вання Grid-
технологій 
у приклад-
них дослі-
дженнях

Здійснено перший етап посилення 
пропускної здатності каналів передачі 
даних між Grid-кластерами та про-
ведено підключення до європейської 
Grid-інфраструктури

Вдосконален-
ня УНГ і під-
ключення 
до європей-
ської Grid-
інфраструктури

-«- -«-

Підготовка 
фахівців 
з  Grid-тех-
нологій

Створено два дисплейні класи для 
теоретичної і практичної підготовки 
фахівців з Grid-технологій, а чотири 
українських Grid-кластери підключено 
до міжнародної навчальної Grid-
мережі

Класи для 
підготовки 
фахівців з  Grid-
технологій

-«- -«-

2012

Розвиток 
матеріаль-
но-техніч-
ної бази 
Grid-тех-
нологій

На виконання угоди про співробітни-
цтво між European Grid Infrastructure 
та УНГ пройшли тестування та серти-
фікацію перші 11 українських Grid-
кластерів, які працюють у відповід-
ності до високих європейських вимог 

Сертифікація 
11 українських 
Grid-кластерів

ІКТ

Техно-
логічне 
відста-
вання 

(6 уклад)

Збільшено загальний обчислюваль-
ний ресурс до 39-ти Grid-кластерів, які 
мають більше 4000 процесорних ядер, 
і понад 500 Терабайтів сховищ для 
зберігання даних

Збільшення 
обчислюваль-
ного ресурсу

-«- -«-

Продовження табл. Ж.1
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2012

Посилено пропускну здатність каналів 
обміну даними між найпотужніши-
ми Grid-кластерами до 10 Гігібіт за 
секунду

Посилення про-
пускної здат-
ності каналів 
обміну даними

-«- -«-

Застосу-
вання Grid-
технологій 
у фунда-
менталь-
них дослі-
дженнях

Розроблено та розпочато широке 
застосування спеціалізованих про-
грамних пакетів для використання 
Grid-технологій в різноманітних 
наукових і  науково-технічних до-
слідженнях

Застосування 
спеціалізо-
ваних програм-
них пакетів у 
дослідженнях

-«- -«-

У галузі фізики високих енергій у 
програмі досліджень на Великому 
адронному колайдері українські вчені 
стали співавторами відкриття нового 
бозона  – кандидата на роль бозона 
Хіггса

Співавторство 
у відкритті 
нового бозона 
(Хіггса)

-«- -«-

Значного успіху досягнуто в про-
ектах біологічного напрямку, де 
Grid-технології застосовуються для 
дослідження складних біологічних 
молекул

Дослідження 
складних біоло-
гічних молекул

-«- -«-

Застосу-
вання Grid-
технологій 
у приклад-
них дослі-
дженнях

Збільшилась кількість тематичних 
проектів, спрямованих на ви-
рішення важливих практичних 
задач. Реалізовано пілотні проекти 
з медичної тематики, задач мате-
ріалознавства, аналізу стану на-
вколишнього середовища, прогно-
зування і захисту від надзвичайних 
природних явищ, таких, наприклад, 
як повені

Реалізація пі-
лотних проектів 
з прикладних 
досліджень

-«- -«-

2012

Підготовка 
фахівців 
з  Grid-тех-
нологій

Продовжувалась робота з міжнарод-
ною навчальною Grid-мережею

Підготовка 
фахівців з Grid-
технологій

-«- -«-

Продовження табл. Ж.1
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2013

Розвиток 
матеріаль-
но-техніч-
ної бази 
Grid-тех-
нологій

Продовжено та поглиблено інтеграцію 
на технічному рівні УНГ в Європей-
ську організацію EGI (European Grid 
Infrastructure), посилено співпрацю 
українських, зокрема академічних, 
Grid-кластерів з європейськими на-
ціональними Grid-інфраструктурами 
та з окремими міжнародними вір-
туальними організаціями (у Польщі, 
Німеччині, Франції)

Поглиблення 
інтеграції УНГ на 
технічному рівні 
як в сере- 
дині Grid-
кластерів, так і з 
міжнародними 
організаціями

ІКТ

Техно-
логічне 
відста-
вання 

(6 уклад)

Застосу-
вання Grid-
технологій 
у фунда-
менталь-
них дослі-
дженнях

Активна участь установ-виконавців 
програми у дослідженнях з фізики 
високих енергій на Великому адрон-
ному колайдері в ЦЕРНі (експеримен-
ти ALICE і CMS). Виконавці проекту з 
ННЦ «ХФТІ», як учасники експерименту 
CMS, стали співавторами відкриття 
бозону Хіггса.

Участь у програ-
мах досліджень 
з фізики висо-
ких енергій

-«- -«-

Значні успіхи досягнуто в проектах 
з  астрофізики і космології

Дослідження  
з астрофізики  
і космології

-«- -«-

Успіхи в проектах біологічного на-
пряму, в яких Grid-технології застосо-
вуються для дослідження складних 
біологічних молекул

Перспектива 
комп’ютерного 
проектування 
нових ліків;
розроблення 
нових засобів 
захисту рослин

Меди-
цина;

сільсь- 
ке гос-
подар- 

ство

Депопу-
ляція 

і  старін-
ня насе-

лення
Продо-
вольча 

проблема

Застосу-
вання Grid-
технологій 
у приклад-
них дослі-
дженнях

Впровадження Grid-технологій у прак-
тичній медицині (спільно з Інститутом 
ядерної медицини та променевої 
діагностики і Інститутом серцево-
судинної хірургії ім. М. М. Амосова 
НАМН України)

Впровадження 
Grid-технологій 
в практичній 
медицині

Меди-
цина

Депопу-
ляція 

і  старін-
ня насе-

лення

Продовження табл. Ж.1
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1 2 3 4 5 6

Підготовка 
фахівців 
з  Grid-тех-
нологій

Продовжувалась робота з міжнарод-
ною навчальною Grid-мережею

Підготовка 
фахівців з Grid-
технологій

ІКТ

Техно-
логічне 
відста-
вання 

(6 уклад)

Складено за [80 – 83].

Закінчення табл. Ж.1
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Додаток З
Таблиця З.1

Найбільш значущі результати виконання ДЦНТП НАН України «Розробка 
 інтелектуальних суперкомп’ютерних систем сімейства СКІТ, забезпечення  

їх ефективного функціонування та створення інформаційних технологій, сучасного 
математичного, програмно-технічного забезпечення для розв’язання складних  

та надскладних науково-практичних задач (Інтелект)» за 2013 р.

Напрям
програми

Найбільш значущий результат
Практична 

цінність
Галузь

Глобаль-
на проб-

лема

1 2 3 4 5

Подаль-
ший 

розвиток 
кластер-

ного 
комплексу 

СКІТ

Модернізовано сховище даних супер-
комп’ютерного комплексу СКІТ, збіль-
шено його корисний об’єм до 120 ТБ, 
підвищено швидкодію до 1 Гбайт/с  
(у 8 разів)

Підвищення харак-
теристик комплек-
су СКІТ

Усі галузі, 
ІКТ

Техно-
логічне 
відста-
вання 
(6 уклад)

Налаштовано використання інтерко-
некта суперкомп’ютеру СКІТ-4

Налаштування 
СКІТ-4

-«- -«-

Модернізовано топологію мережі пере-
дачі даних комплексу СКІТ, що дозво-
лило додатково збільшити швидкість 
обміну даними між паралельною фай-
ловою системою та вузлами кластерів 
СКІТ-3 та СКІТ-4 на 5%

Збільшення 
швидкості обміну 
даними

-«- -«-

Сховище даних комплексу СКІТ ви-
користовується науковими установами 
для обробки та збереження надвеликих 
обсягів даних

Використання 
сховища даних 
комплексу СКІТ

-«- -«-

Розвиток 
інтелекту-
альних ІТ, 
сучасного 
математи-

чного та 
програм-
но-техніч-

ного

Розроблено методи розв’язання век-
торних дискретних оптимізаційних 
задач великої розмірності за умов не-
визначеності й ризику, пов’язані з роз-
паралелюванням процесу оптимізації

Зменшення варто-
сті і часу прийнят- 
тя рішень у склад-
них ситуаціях

-«- -«-

Побудовано градієнтні методи іденти-
фікації параметрів: шаруватих сере-
довищ в рамках усталених та неуста- 
лених дифузійних процесів; шаруватих

Методи ідентифіка-
ції параметрів ша-
руватих середовищ 
і циліндричних тіл

-«- -«-
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1 2 3 4 5

забез-
печення

циліндричних тіл в рамках усталеної та 
неусталеної дифузії

Для комплексу НАДРА-3D розроблено 
спеціалізований програмний інстру-
ментарій створення та редагування 
цифрових моделей багатокомпонент-
них шаруватих 3D-середовищ

Програмний ін-
струментарій ство-
рення та редагу-
вання цифрових 
моделей

-«- -«-

Розроблено методи ідентифікації різно-
манітних параметрів математичних 
моделей дифузії в шаруватих тілах та 
шаруватих тілах обертання, які дозво-
ляють неруйнівним способом визначи-
ти характеристики окремих складових 
зазначених тіл з метою вирішення 
проблем подовження ресурсу складних 
сучасних об’єктів різного призначення, 
вирішення проблем раціонального 
природокористування, визначення ха-
рактеристик нових матеріалів тощо

Розвязання задач 
теплоенергетики, 
машинобудуван-
ня, дослідження 
проблем екології, 
раціонального 
природокорис-
тування, очистки 
питної води, наф-
топродуктів тощо

-«- -«-

Запропоновано підходи до побудови 
математичних моделей оптимізації 
економічних та виробничих процесів, 
енергозбереження, обчислювальної 
біології, які формулюються в термінах 
комп’ютерної оптимізації

Можливість 
отримати науково 
обгрунтовані при-
кладні результати 
для прийняття рі-
шень у різних сфе-
рах застосування

-«- -«-

Складено за [83].

Закінчення табл. З.1
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